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1. Allmant
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s2s- Robust &
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Dessa allménna villkor ar en del av Avtalet om Robust och Séker |oT och reglerar vad som generellt
gdller fér avtalade loT fjanster och kompletteras med tj@nstespecifika villkkor, vika anges i bilaga 5

Avtalade fjanster och priser.

2. Definitioner

Definitionerna nedan anvands i dessa allmanna villkor och évriga dokument inom Avtalspaketet.
Definitioner som hor till en viss Tj@nstespecifikation finns i det aktuella dokumentet.

Acceptansperiod: Med Acceptansperiod avses en
tid frén den tidpunkt en Tjanst har kopplats in och
klarrapporterats fill Képaren

Arbetsdag: Helgfri vardag (médndag - fredag)

Avtalet: Avser Avtal om Robust & Sdker loT med
dess bilagor.

Avtalad Leveransdag: Den dag dd Tidnsten ska
uppfylla TjiGnstespecifikationen och vara klar att tas
i drift av K&paren.

Bestdllning: Avser Kopares bestdlining av Tj@nst.

Bestdliningsbekréftelse: Avser bekrdftelse fran
Sdljare av en Bestdlining.

Engangsavagift: Samlingsbegrepp fér alla avgifter
som inte dr periodiska utan faktureras vid eft fillfélle
i samband med leveransen av Tj@nsten.

Faktisk Leveransdag: &r den dag dd Tidnsten
uppfyller Tjianstespecifikationen. Denna dag kan
dock infraffa tidigast pd Avtalad leveransdag, om
infe annan sarskild dverenskommelse skett mellan
Parterna.

Fel: Med Fel menas att Tjdnsten inte uppfyller
Tianstespecifikationen och att Tj@nsten darfér inte
kan anvanda p& avsett satt.

Felavhjdlpning: Med Felavhjalpning menas arbete
som innefattar felsékning och Felavhjélpning i syfte
att dtgdrda Fel.

Koncernféretag: Med Koncernféretag avses
moderbolag och- eller dofterféretag enligt 1 kap
11 § aktiebolagslagen (2005:551) samt systerbolag
(d.v.s. dotterféretag som har samma moderbolag i
koncernen).

Kontaktlista: Forteckning éver olika typer av
kontaktpersoner hos respektive Part.

Korttidshyra: En hyresperiod understigande 12
mdnader.

Kundplacerad utrustning: Ufrustning som &gs och
tilhandahdlls av Sdljare och placeras hos Képaren
(i Ké&parens lokaler eller lokaler som Képaren férfogar
over) for anvéndande av Tjansten.

Leveransférsening: Leveransforsening foreligger nar
Faktisk Leveransdag intraffar efter Avtalad
Leveransdag.

Leveransprocess: Beskrivning av stegen frén den
forsta tekniska kontakten mellan Parterna till och
med att Tji@nsten tas i drift av Képaren.

Servicefénster: Veckodagar och tid mellan vilka
klockslag planerat underhdll f&r genomfoéras.

Serviceniva: Valbara servicenivder specificeras i
bilaga 4 Servicenivder & felhantering.

For varje servicenivd specificeras tider och villkor
for felanmalan, felavhjélpning och planerat
underhdll. | dokumentet finns ocks& varden for
tilgénglighet och regler for pafoljder vid
overskridna fider eller bristande tillganglighet.

Servicetid: Tidsperiod inom vilken Sdljaren férbinder
sig aft utféra Felavhjalpning fér Tj@nst och
Tillganglighet fér Tj@nst berdknas enligt vald
Serviceniva.

Tillganglighet: Med Tillganglighet menas all tid dar
Tjanst &r fillganglig for Képaren i enlighet med
Ti@nstespecifikationen. Hur Tillgdngligheten
beréknas framgdr av dokument som beskriver
Servicenivder.

Tjagnst: Avtalad loT-tjénst enligt bilaga 5 Avtalade
tj@inster och priser.

Tjagnstespecifikation: Dokument som beskriver bl a
de tekniska villkoren Tj@nsten.
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3. Installation och leverans
3.1 Tilltr&de

Sdaljaren eller av denne anlitad entreprendr har genom avtalet erforderligt tillirade till fastigheter,
byggnader och dess utrymmen samt i férekommande fall &ven fill andra platser, exempelvis mast,
for att mojliggdra installation, drift, underhdll, felsékning och reparation fér leverans av avtalad
tfjénst. Sdljaren och av denna anlitade entreprendr ska vid arbetet folja de féreskrifter som Képaren
meddelar.

Om inte annat avtalats utfér Sdljaren installationen av Tjanst under helgfria vardagar 08.00 - 17.00.
P& Képarens begdran kan Sdljaren &ta sig aft utféra installationen p& annan tid mot debitering
enligt sarskild 6verenskommelse.

3.2 Tillstdnd

Om tillstédnd behdvs av fastighetsgare, myndighet eller annan utomst&ende f6r att genomfora
installation och leveransen, ska Parterna vid behov och maojlighet hjdlpa varandra att skaffa sddant
tillst&nd. Det &r dock Sdljarens ansvar att skaffa och uppratthdlla de fillstdnd och medgivanden som
krévs under avtalstiden.

3.3 Fackmannamassig installation

Installation ska utféras pd ett fackmannamdssigt satt och i enlighet med vedertagen
branschstandard samt utféras s& att skador inte uppstdr pd Képarens, fastighetségarens eller
annan tfredje parts nét, fastighet eller utrustning

Parterna f&r inte utan den andra Partens medgivande éndra eller géra ingrepp i den andra Partens
naft, lokaler eller utrustning.

3.4 Installerad utrustning

Utrustning som Képaren sjalv anvander fér nyttjande av loT-fjansterna ska uppfylla géllande
best@mmelser enligt tilldmplig lagstiftning och gdllande standarder. Saljaren har inte ndgot ansvar
fér Képarens utrustning eller eventuella fel, avbrott eller driftstérningar som den kan orsaka, om inte
annat avtalats.

Installerad utrustning som @r Sdljarens egendom utgor varken fastighets- eller byggnadstillboehdr, om
infe annat sarskilt har dverenskommits. Képaren férbinder sig i forekommande fall att utan kostnad
ombesdrja stromforsorining av installerad utrustning samt att val varda och att inte utan Saljarens
medgivande goéra ingrepp, dndringar eller tilldgg i den installerade utrustningen eller dess
konfiguration. Képaren far inte férsvéra identifieringen av utrustningen genom att exempelvis ta bort
markning. Om Sdljarens utrustning som ar installerad i Képarens lokaler férloras eller skadas under
avtalstiden ska Képaren ersatta Sdljarens kostnader for motsvarande erséttningsutrustning inklusive
nedmontering och installation.
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3.5 Overféringskapacitet

| de fall loT-tjansten ar beroende pd dverforing via Kdparens infrastruktur, exempelvis ett
fastighetsnat, s& ansvarar Kdparen att infrastrukturen uppfyller vid var tid géllande krav for fiénsten
enligt specifikation bilaga 3.

3.6 Leverans och klarrapport

Leverans av Tjdnst ska ske p& Avtalad Leveransdag i enlighet med faststalld Leveransprocess. Som
en del av leveransen ska Sdljaren fill Kdparen dverldmna dokumentation avseende Tj@nsten, i
enlighet med Tj@nstespecifikationen. Saljaren ska skriftligen klarrapportera Ti@nsten ndr den &r klar
for avidmning. Uppgift om plats for fysisk avidmning och mdérkning av utrustning ska dé ocksé
I&Gmnas till Képaren.

3.7 Acceptansperiod

En Acceptansperiod om tio (10) arbetsdagar gdller frdn Avtalad leveransdag da Tjdnsten har
klarrapporterats fill Kdparen. Uppkommer under Acceptansperioden stérningar eller Fel i Ti@nsten
ska Képaren skriftigen eller via e-post genast anmala detta fill i Kontaktlistan angiven funktion hos
Sdljaren. Fel vid leverans ska utan drojsmal dtgdrdas av Sdljaren och ny klarrapport ska ldmnas. Har
anmdalan om stérning eller Fel inte inkommit fill SGljaren under Acceptansperioden ska Tjdnsten
anses godkdnd av Kdéparen.

3.8 Andrad Leveransdag

Sdljaren har ratt att andra Avtalad Leveransdag om éndringen &r féranledd av myndighetsbeslut
eller att parter dverenskommit annat. Séljaren ska snarast Idmna information om andrad Avtalad
Leveransdag till Képaren.

3.9 Leveransférsening

Finner Part att Leveransférsening kommer att intréffa eller framstér som sannolik, ska detta sé snart
som mojligt skriftigen meddelas den andra Parten. Orsaken till férseningen ska d& anges samt om
mojligt den tidpunkt dé leverans berdknas ske.

Om Leveransférsening beror pd Sdljaren har Képaren, for den tid som férseningen pdgar, ratt fill
vite. Om inget annat anges i Avtalet utgdr vite med 5 % av Arsavgift Tjanst for varje pdbodrjad
forseningsvecka, dock maximalt 20 % av Aarshyran for Tiginsten.

Sdljaren har ratt att reglera vite genom kreditering av faktura. Utdver vite har Képaren inte ratt fill
skadestdnd eller annan ersdttning p& grund av Leveransforsening. Sdljaren har ratt att erbjuda
Képaren en alternativ och tempordr 16sning som uppfyller TiGnstespecifikationen fér att undvika
Leveransférsening, forutsatt att detta intfe medfér dkade kostnader fér Kdparen. Om Képaren
accepterar ett sddant erbjudande har Képaren inte rdtt fill vite.

Om en férsening inte beror p& Sdljaren eller ndgot forhdllande som Sdljaren rédder Gver och rimligen
inte kunnat férutses av Sdljaren, har Saljaren ratt att flytta fram Avtalad Leveransdag fill en med
h&nsyn till omsté&ndigheterna Idmplig tidpunkt.
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| annat fall nér Leveransférsening som orsakats av Sdljaren &verstiger tjugo (20) arbetsdagar efter
Avtalad Leveransdag far Bestdliningen sdgas upp av Képaren med omedelbar verkan och utan
kostnad for Koparen. Vilket dven gdller nér Sdljaren i férvég upptdacker att sddan Leveransférsening
kommer att ske. Leveransforseningen ska dd snarast meddelas Képaren skriftligen.

Om en foérsening beror pd Képaren eller ndgot férhdllande Képaren rdder 6ver ska Képaren ersétta
Sdljaren med de avtalade avgifterna fr&n ursprunglig Avtalad Leveransdag och for de direkta
merkostnader som férorsakas Sdljaren p& grund av férseningen, dock maximalt 20 % av Arsavgift for
Tjansten.

4. loT-fjansten
4.1 Allmant om loT tjansten

Sdljaren tillhandahdller avtalad loT-tjdnst senast pd Avtalad Leveransdag och uppldéter dérigenom
en nyttjanderdtt fér den avtalade loT-fjéinsten &t Kdéparen under avtalstiden.

Om inte parterna 6verenskommit om annat s& inleds tillhandahdllandet av loT-tjansten av en s.k
acceptansperiod enligt 3.7 ddr Képaren férutom att sékerstdlla leveranskvalitén ocksd kan testa
utformningen av sjdlva loT-fjdnsten. Vid Képarens 6nskemdl om andringar i 1oT tjdnsten inom
acceptansperioden har Sdljaren ratt till ersattning for dverenskomna dndringar i loT-fjénsten.

Képaren dr medveten om aftt det ar Saljaren eller tredjepartsleverantdr som ager rattigheterna fill
Tiansten och dess tillnérande programvara. Genom avtalet erhdller Kdparen en icke exklusiv och
en icke dverforbar ratt att anvénda Tj@nsten och dess tillhérande programvara. Képaren har inte
ratt att kopiera, andra, licensiera, sdlja, hyra ur eller i nGgon annan form anvénda Tjdnsterna for
ndgot d&ndamdadl an vad som Avtalats.

Sdljaren &r inte i nGgot avseende ansvarig for indirekta skador eller férluster som uppkommer for
den andre Parten, sdsom produktionsbortfall utebliven vinst, férvanskning eller férlust av data,
hinder att uppfylla férpliktelser mot tredje man, utebliven nytta av avtal eller annan ekonomisk
foljdforlust.

4.2 S&kerhetsarbete

Grundldggande i sékerhetsarbetet ar att Sdljaren férbinder sig att levererade Tjanster ska uppfylla
vid var tid gdllande myndighetsféreskrifter om driftsdkernet samt integritetsskydd. Det dr ocksd
grundldggande aftt det dligger Képaren att klassificera den data som registreras och behandlas i
loT-tj&nsten och meddela Sdljaren huruvida den &r aft anses som kanslig alternativt exira
skyddsvard. Utifrdn den grundldggande informationen ska Sdljaren i samrdd med Képaren
kontinuerligt genomféra erforderlig séikerhetsanalys och vidta nédvandiga sékerhetsétgdrder.
Sdljaren har ratt till utdkad erséttning fill foljd av tilkommande sdkerhetsdtgdrder under avtalstiden.

Sdkerhetsanalysen ligger till grund fér sékerhetsarbetet avseende driftskerhet, [T-sGkerhet,
informationssékerhet och sdkerhetsskydd, regleras i bilaga 3.2 SGkerhet.

En schematisk ansvarsférdelningen framgdr av Purdue-modellen i bilaga 3.2.3 Arkitektur vid
byggande av OT/loT-system. Det &ligger ddrigenom Sdljaren att inom sitt omrdade tillgodose
erforderlig sGkerhet genom att folja vedertagna standarder for IoT och kritisk loT (grén
sdkerhetszon). Képaren & sin sida ansvarar for att tillgodose erforderlig sékerhet genom att folja
vedertagna standarder fér exempelvis IT administration inom sitt verksamhetsomréade (bl&
sdkerhetszon). Vidare dligger det b&da parter att sékerstalla hanteringen av informationsflddet
genom att i sékerhetsarbetet dokumentera regler avseende grdnssnitt/DMZ (gula omrdden).
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4.3 Ansvarsférdelning

Parternas ansvarsfordelning utdver Sdkerhetsarbetet i 4.2 sker i tilldmpliga delar beroende p&
avtalad loT fjanst i bilaga 5, vika anges nedan i 4.3.1 — 4.3.5 om inte annat skriftligen
dverenskommits.

4.3.1 Tjanstedrift

Koéparen ansvarar éver tid for att erforderliga fillstdnd finns som maojliggor installation,
implementering och drift av loT infrastruktur samt tillhérande tjanster. Mot den bakgrunden dligger
det Képaren att omgdende meddela eventuella begrdnsningar till Sdljaren som kan antas pdverka
loT infrastrukturens tjanstedrift.

4.3.2 Datadverféring

Det dligger Képaren att meddela och kravstdlla om den data som dverfors kréver sdrskild
kryptering eller sarskild skyddad forbindelse, utéver angiven tjianstespecifikation.

4.3.3 Analys och visualisering

Om den avtalade loT-tjansten innefattar analys och/eller visualisering ger Képaren igenom
bestaliningen Saljaren r&tt att anvdnda och bearbeta insamlad data fér att mojliggdéra det
avtalade édndamdalet. Vid visualisering som sker genom API dr det Sdljaren som ansvarar for drift
och behorighets&tkomsten till visualiserade data. | de fall visualisering sker via URL ska Kdparen fillse
att endast behorig personal fér tillgdng till skyddsvard information.

4.3.4 Styrning

Om den avtalade loT-tjdnsten dven innefattar styrning sé installeras s.k. stélidon (aktuator). Den
part som ansvarar for tillhandahdllandet och installationen av de fér &ndamalet aktuella stélidon
(aktuator), ansvarar ocksd for att styrningen och uppfdljning sker i enlighet med det i avtalet
angivna syftet.

4.3.5 Lagring

Part ansvarar for lagring av ndédvandiga trafikuppgifter i egen del av kommunikationskedjan, i
enlighet med vid var tid gdllande lagar och féreskrifter. Om lagring sker i en s.k. molntjanst
foreligger ett gemensamt ansvar for att uppratthdlla kontinuerligt séikerhetsarbete kring tjdnst och
funktion enligt vid var tid gdllande lagar och féreskrifter fér molnbaserade och outsourcade
tj@nster.

4.4 Personuppgiftsbehandling

Képaren ar personuppgiftsansvarig for de eventuella personuppgifter som behandlas i ndgon del
av den avtalade loT tjdnsten. Képaren ansvarar att lagstiftning, sésom dataskyddsférordningen,
efterlevs till foljd av personuppgiftsbehandlingen. Om inte annat sarskilt avtalats mellan parterna
ska Képaren séledes Idmna de registrerade erforderlig information och fillse att behandlingen av
personuppgifterna vid var tid har laglig grund, exempelvis genom ett uttryckligt samtycke frén de
registrerade. | de fall loT-tjanstens tilhandahdllande innebdr att Saljaren ska behandla
personuppgifter for Kdparens rakning ska ett erforderligt personuppgiftsbitréddesavtal upprattas.
Sdljaren har i ett séddant fall ratt till utékad ersattning for att folja tekniska och organisatoriska
Atgdrder samt Kdéparens dvriga instruktioner till foljd av personuppgiftsbitrédesavtalet.
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4.5 Fel i fjansten

Fel i loT-tjinsten ska rapporteras och hanteras i enlighet med Bilaga 4 Servicenivder och
Felhantering.

4.6 Stngning av fjanst

Koéparen fér anvanda tjéansten endast for det dGndamdl och i den utstréckning som avtalats. Om
tjnsten missbrukas eller ger upphov till stérningar i Sdljarens tillhandahdlina kommunikationsldsning
s& fér Tjdnsten omgdende stangas. Tidnsten kan ocksd sténgas vid misstanken om obehodrigt
intrdng i anslutna nat- och datasystem.

4.7 Utveckling och é&ndring av tjénsten

Sdljaren har ratt att efter meddelande fill Képaren utveckla och dndra loT-fjdnsten nér det gailler
dess innehdll och omfattning, exempelvis till f6lid av &ndrade tekniska 16sningar. Om &ndringen av
loT-tjansten ar av vasentlig betydelse fér dess innehdll och kvalitet dger Kbéparen ratt att motsdtta
sig dndringen och istdllet s&ga upp den aktuella tjdnsten till upphdrande enligt Avtalet.

Sdljaren kan aven vdlja att avveckla en fjanst alternativ ersétta den med en alternativ likvardig
tjanst effer meddelande till Kdparen. Om Képaren inte vill dvergd till den alternativa tjgnsten, dger
Képaren ratt att istéllet séga upp den aktuella tjiGnsten till upphoérande enligt Avtalet.

4.8 Atgarder vid tjdnstens upphdrande

Vid loT tjidnstens upphdrande ansvarar Sdljaren att radera all data hénforlig till Kdparen och pé
begdran frdn Képaren bekrafta genomférd radering. Séljaren har vid loT tjansten upphdérande ratt
att &terta Sdljarens installerade utrustning p& egen bekostnad. Képaren ska vara Sdljaren behjdliplig
vid atertagandet.



