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Inledning

Bilagan s&kerhet beskriver stkerhet och dess tillhérande informationssékerhetsarbete som
hanteras for OT och loT-systemet. Sdkerhet gdller samtliga infrastrukturplattformar som finns
specificerad i 3.1.

Sakerhetsarbetet utgdr frdn vagledning fér Robust & Sdker loT.

Vad dar skillnaden med OT och loT

loT Sakernas internet eller Internet of Things — l1oT &r ett samlingsbegrepp fér saker som har en
inbyggd elekironik och uppkoppling. 10T ar helt enkelt saker som kan prata med varandra
och dela med sig av viktig information till oss manniskor.

OT (Operational technology) ar driftsystem och driftsteknologi — datorsystem som styr och
Svervakar industriella processer. Det &r som IT (datorsystem for ex. administration) fast pé
fabriksgolvet, elndtet, varden eller i den smarta/digitaliserade samhdllet.

Denna bilaga hanterar bdde OT och Kritisk loT fér samhdlisnyttiga digitala tiénster.

OBS: Som sdljare mdste ni anpassa denna bilaga efter det sékerhetsarbete som ni bedriver
inom er organisation fér verksamheten kring loT och nat.

3.2.1 Informationssdkerhetsarbetet

Informationssékerhet utgdr frdn vagledning Robust & Saker loT. Vagledningen utgdr frén
standarder och regelverk inom de olika delomr&den som berérs i vagledningen till exempel:

e ENISA Good practices for IoT and Smart Infrastructures

o ENISA Baseline Security Recommendations for [oT

e MSB 245, 2011 MSB:s vagledning for risk- och sArbarhetsanalyser

e MSB 2017-1554 NCS3 Studie - loT-relaterade risker och strategier

o ISO/IEC 30141 Internet of Things Reference architecture

o ISO/IEC 15408-1:2009 Generella sGkerhetsmodeller

e ISO/IEC TR 15446:2017 Vé&gledning for produktion av skyddsprofiler och sékerhetsmail
e ISO/IEC 31010:2019 Risk management - Risk assessment techniques

Verktyg som anvénds fér sGkerhetsarbetet ar:

e KRAVANALYS ROBUST OCH SAKER IoT
e RSA- MALL ROBUST OCH SAKER loT
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Arbetet utgdr frdin en generisk modell av et loT-system som bestdr av sju huvuddelar:

| @ ssiermetstiigangar  EDloTsystem

H GKommunikcﬁion
iiiiiiiiiiiiiiiiiiiiiiiiiiiiiii
loT-enhet o I

=T - aaee o
;= _: ) s
g — >|__( A
é i i “ 1 Grénssnitt >/ GV&'J:SSHW _______
Digital enfitet iﬁ J )\“/"—

Bild: Konceptuellt loT-system

Som bilden visas s& bestdr ett loT-system av loT-enheter, Andra typer av loT-enheter,
plattform och backend, Applikationer och tjanster (API), Systemdgare av loT-system,
kommunikation samt sGkerhetheftstillgdngar.

Samtliga dessa roller har sdkerhetskrav. Dessa finns beskrivet vagledningen fér Robust
& sdker loT. Det finns ocksd minimikrav och hjdlomedel fér att hantera alla
sdkerhetsfragor.

Ut ifrdn den konceptuella bilden ritas ett realiserat OT/loT-systemet upp och pd sé
satt gdr det att koppla kravbilder till funktioner och roller. Nedan ser du ett exempel

pd koppling. Exemplet visar dvervakning av gods med data fér position, temperatur,
tider och larm.

De grda bollarna med siffror representerar roller inom vagledningen som ska
hanteras och beskrivas skerhetsmdassigt.

©Realiserad loT: Overvakning av vaccintransport med temperaturbevakning, larm och position
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3.2.2 Ledningssystem for DriftsGkerhet

Syftet med ledningssystemet ar att sGkerstdlla att driftsGkerhetsarbetet bedrivs
I&dngsiktigt, kontinuerligt och systematiskt for att fortldpande kunna utveckla och
sdkra kvaliteten i stadsnatets nét och tidnster sé att stadsnatet uppfyller
driftsdkerhetskrav frén ledningen, myndigheter och kunder.

Ledningssystemet for driftsGkerhet ska ge stdéd fér drifforganisationens:

e Ledning

e Planering

o Kontroll

e Uppfdljning

e Utvardering
e Forbdattringar

Dokumentets fillédmpningsomrdde utgdrs av stadsndtets nat och tjidnster,
inkluderande stédsystem for dvervakning och larm.

Dokumentet har som utgdngspunkt:

o Stadsndatets Ledningssystem (féretagsspecifik)
e Lag (2003:389) om elektronisk kommunikation
e PTSFS 2015:2 och PTSFS 2020:1 Post- och telestyrelsens foreskrifter om krav pé driftsékerhet

Arbetet omfattar sdval normala driftstérhdllanden som extraordindra hdndelser.
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3.2.3 Arkitektur vid byggande av OT/loT-system

Sdkerhet handlar om atft ge enkel dtkomst till data fér de i organisationen som
behdver det for att gdéra sitt jobb battre, men samtidigt skydda uppgifterna genom
att férhindra tillgdng till informationen av utomstéende som inte ska se, dndra eller ta
bort den.

Det dr viktigt att separera verksamhetssystem IT frdn OT och loT-systemet. |
verksamhetssystem hanteras information och i OT-system hanteras funktion och data.
Det dr olika regelverk som styr sGkerhet och sattet att forhdlla sig till innehdllet i
systemen.

Ett tydligt grénssnitt definieras och kan ocksd dérfér kontrolleras mellan IT- och
OT/loT-system. Granssnittet kan vara en brandvégg, datadiod eller bdde och.

Granssnitt /DMZ
(Publikt/Internet)

5/4 Natverk fér verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, webbserver,
verksamhetssystemn, Intern DMS mum. ?

DMZ: OT/1oT/IT-system for applikation
Management {loT) fi@raccess (VPM), Loggkopia
Applikation [API] m.m.

Granssnitt /DML fér OT/loT
{Brandvagg, datadiod m.m.)

3 Driftkontroll
Early warning system (EWS), Loggservers,
NOC[HMI) m.m.

ISO/IEC27000

2 Areakontroll
Nat Lora, Wi, 4G, 5G samt lokal NOC{HMI} m.m.

1 Grundiaggande kontroll
PLC, RTU, fastighetsstyrning m.m.

IEC62443 / I1SA99
IEC62264/I1SA95 m.m

0 Process: loT/OT-Enheter

Sensorer och Actuatorer, wearables m.m.

Bild: Purdue-modellen fér OT och applicerbar for kritisk loT

Nagra rad och guidelines ar:
e Standarder fér dataskydd, datasdkerhet finns redan. Fér OT och loT anvénd
IEC62443, ISA 99, [EC62265 samt ISA 95

e Standarderna fér OT/loT-sGkerhet (IEC62443 / ISA99) skilier sig frén de for IT-
sdkerhet (ISO / IEC27000) eftersom affdrssystemens behov skiljer sig frdn behoven
fér anldggning/faltautomationen och datainsamling.

e Rekommendationen &r att hdlla systemarkitekturen enkel.
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e Paketera inte inop verksamhetssystem med OT/loT-system.

e TGttt kopplade system ar svara att hantera.

o Anvand en skiktad arkitektur enligt IEC 62443 / ISA99 och ICS-CERT for djupforsvar.
Uppratthdll en arkitektur baserad pd Purdue-modellen (ISA95 / IEC62264) som

redan finns pd de flesta moderna anldggningar for kritisk styrning genom OT/IoT.

e Systemlagren ska vara separata, dndd ansluten eftersom Purdue-modellen &r
férgrenad via DMZ.

¢ [T-avdelningen hanterar nivd 4/5-verksamhetssystem och applikationspaket.
¢ OT/loT hanterar lager 0 - 3. Operativsystem exempelvis distribuerade

kontrollsystem (DCS), OT/loT-datalagring och OT/loT-analys-berdkning, algoritmer
och Al, OT/loT-kommunikation samt alla sensorer och aktuatorer/stélldon.



