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1. INLEDNING

Detta dokument utgér en rutin och en handledning for Risk- och sérbarhetsanalyser (RSA).

Anm. Ben&mningar och beteckningar som kan vara unika for olika n&tégare anges med
(féretagsspecifik).

2. REFERENSER

2.1 Referensdokument

Nedanst&ende referensdokument ska upprattas innan arbetet med risk-och sérbarhetsanalyser
genomfors.

Referens Dokumentnummer, datum

Omvdarldsanalys (féretagsspecifik)

Dokumentation och klassificering av analysobjektets
tilgédngar (féretagsspecifik)

Sammanstdalining Incidentrapporter (féretagsspecifik)

2.2 Revisionshistorik

Utgava Datum Handlaggare Beskrivning
1.0 2021-12-21 L Bjérkman Lansering
1.1 2022-02-03 L Bjérkman Justering av avsnitt handledning

3. OMFATINING OCH SYFTE

3.1 Omfattning

Analyserna ska omfatta:

e Identifiering av samfiliga relevanta hot mot det aktuella objektet.

e Kvdlificerad beddmning av konsekvenser i hdndelse av att identifierade risk infr&ffar

e Kvdlificerad beddmning av sannolikheten foér att identifierade riskerintr&ffar.

e Kvdlificerad sammanvagd beddmning av sannolikheten fér att identifierade risker
intraffar och de konsekvenser det kan medféra om de intraffar (riskbeddmning).

o Atgardsfarsiag pd identifierade risker

Vid genomférande av riskanalyser ska utférarna beakta erfarenheter frén tidigare intréffade
incidenter.

32 Syfte

Syftet med risk- och sérbarhetsanalyserna dr att minska séribarheten i analysobjektet.
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4. AVGRANSNINGAR

Risk- och sdrbarhetsanalyserna i detta dokument avser inte:
e kundernas utrustning eller deras hantering/agerande
e diiff- och férvaltningsorganisationens interna system och resurser.
e Planerade férandringar som inte pdverkar objektets funktion.

5. ATERKOMMANDE RSA

Minst en gang per &r ska det goéras en dversyn och beddmning av och om féréandringar i
omvarld och/eller i féretagets tekniska system innebdr ett behov av féryade risk- och
sérbarhetsanalyser. Denna riskbeddmning ska vara en avvagning mellon vad som kan intréffa,
vilka konsekvenser detta kan f& och hur troligt det &r att det sker. Riskbeddmningen ska vara
skriftlig. Det ska upprattas en I6pande tidplan fér dterkommande RSA.

6. PLANERADE FORANDRINGAR

Vid féréndringar i féretagets tekniska system ska det genomfdras en riskbeddmning. Denna
riskbeddmning ska vara en avvagning mellan vad som kan intréffa vad gdller funktionell
pdverkan, vika konsekvenser detta kan f& och hur troligt det ér att det sker.

Metoden for riskbeddmningen dr den samma som for dterkommande RSA med tilligget att
riskbeddmningen ska vara skriftlig och finnas tilgénglig innan férandringen genomférs. Detta
gdller b&dde den fordndring som infors i anléiggningen och sjdiva jobbet. Utférande tekniker eller
bestdllare ansvarar for att en riskbeddmning genomférs.

7. SEKRETESS

Risk- och sdrbarhetsanalyserna ska sékerhetsklassas som "Intern” och hénsyn ska tas fill
sekretesskrav for gdllande lagrum. Intern innebdr att informationen endast ska vara tilgénglig fér
dem som behdver informationen fér att kunna fullfélja sina dtaganden rérande Ggandeskap,
drift och férvaltning av analyserade tillg&ngar och férbindelser.

8. REVIDERING OCH ANSVAR

Risk- och sdrbarhetsanalysen revideras en géng per Ar eller dd vasentliga férandringar gjorts i det
elektroniska kommunikationsnatet och/eller de elekironiska fjiagnsterna. Driffansvarig ansvarar for att
detta gors.
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9. HANDLEDNING RISK- OCH SARBARHETSANALYS

9.1 Allmant

Risk- och sdrbarhetsanalysen ska tydliggora orsaker till och verkan av olika typer av hdndelser
som kan pd&verka ndtens och tjansternas funktionalitet negativt. Syftet ar att okad medvetenhet
om de egna riskerna, s@rbarheterna och féormdagan att motstd dessa samt ge underlag for vika
eventuella forbatringsdtgdrder som kan vidas for férbygga stéringar och avbrott.

Riskanalyser kan goras i ménga olika situationer och p& mdénga olika nivéer. Fér en verksamhet
som helhet, fér en sdrskild informationstillgdng, for en specifik applikation, for en serverhalll, for en
verksamhetsprocess och s vidare. Denna handledning fokuserar pd det elektroniska
kommunikationsnatet.

Det finns mAnga olika metoder fér att gdra en riskanalys och det &r till stor del ett hantverk som
helt enkelt mdste utféras av de personer som vet hur fibermndten ar anlagda, hur drift och
underhdll skdts samt har kunskaper om férvaltningen av ndt och tjdnster. Att ha goda kunskaper
om omgivningarna och de risker som dessa kan utgéra for fiberdtens funktionalitet ar ocksé
viktigt nér en riskanalys gérs.

9.2 Forberedelser

For att resultaten av risk- och sérbarhetsanalyserna ska bli bra och leda fill korrekta
forebyggande &tgdrder och forbattringsétgdrder krdvs forberedelser.

9.2.1 Analysgrupp

En analysledare ska utses som sedan leder den analysgrupp som satts samman for att
genomfdra risk och sdrbarhetsanalysen.

Analysledaren bér ha vetskap om:

Hur verksamheten och analysobjektet fungerar pd ett dvergripande plan
Hur metoden fungerar

Vilka som béringd i analysgruppen

Viket underlag som behodvs foér analysen

s Viketresultat som forvéntas

Experter av olika slag kan behdvas i gruppen, exempelvis inom omrdden som drift, n&tplanering,
teknik, ekonomi, sGkerhetssamordning, och juridik.

Storleken pd& analysgruppen kan variera men bér inte vara fler &n atta deltagare eftersom det
kan vara svart att hantera.

En dokumentationsansvarig bér utses och ar den som hdller i pennan eller IT-stédet, och som
mdste kunna metoden och de hjdlpmedel som anvdnds vid analysen.

Infor en riskanalys ar det viktigt att ha tillgéng till den information som behdvs for att 16sa
uppgiffen. Analysledarens uppgift ar att se il att medlemmarna i analysgruppen har tagit del av
och férberett sig for detta och har tagit reda pd alla nédvandiga fakta.

Nodvandig information som ska sammanstdllas och delges deltagarna infor risk- och
sérbarhetsanalysen utgors av:

e Beskrivning av analysobjektet(n). Aktuella objekt utgdrs av definierade tillgéngar och
forbindelser i enlighet med dokumentet Dokumentation och klassificering av samtliga
tilg&ngar och férbindelser (foretagsspecifik).

o Forfattningskrav, féreskrifter och andra styrande dokument som direkt kan péverka
riskanalysen

¢ Statistik som underlGttar analysgruppens beddmning

¢ Liknande riskanalyser som kan vara av stort vérde for arbetet

¢ Allmanna hotbilder som kan vara fill stéd och hjdlp fér att identifiera hot
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e Dokument och dokumentation som beskriver aktuella tilgéngar och férbindelser.

9.2.2 Lokal och utrustning:

Bra om det finns en skrivtavia och/eller bl&dderblock.

Bra om deft finns datorstéd och projektor.

Vdalj gérna en lokal med bra miljé dér ni kan arbeta ostort.

Tryck upp eller skriv upp begrepp och definitioner synligt i lokalen.
Tryck upp eller rita matrisen i en ldmplig storlek.

9.2.3 Tidsplanering

Ta fram en redlistisk fidsplan infér analysarbetet. Vissa delar kan visa sig ta langre tid an berdknat,
men det dr andd viktigt att ha ett "grundschema’ att falla tilbaka pd fér att sakert bli klar i fid.
Att genomféra den initiala analysen kan ta avsevard tid s& dela upp arbetet i etapper, avsatt
fid for flera korta pauser och se fill att delfagarna inte springer i véig och jobbar med annat
under pauserna. Analysgruppens fokusering ar helt avgdrande fér resultatet.

Exempel pd tidsschema for analysen:
Etapp 1

¢ Inledning med presentation av deltagarna 5-10 minuter

e Genomgdng och beskrivning av metoden 10-20 minuter

e Beskrivning av valt analysobjekt 10-30 minuter

e Genomgdng av hotlista, Iagg till, ta bort, beskriv 30-60 minuter

Etapp 2 (eventuellt uppdelad pd tvd etapper beroende av omfattningen)

¢ Riskbeddmning — konsekvens och sannolikhet 120-240 minuter
e Framtagning av atgdrdsforslag 30-60 minuter

Etapp 3 (eventuellt uppdelad pd tvé etapper beroende av omfattningen)
¢ Sammanstdlining av rapport 60-240 minuter

Tidsschema for en RSA, kan vara mycket varierande beroende pd objektet och analysgruppens
ambitionsniva.

9.3 Metod for RSA

Metoden som presenteras i det hér dokumentet beskriver hur man systematiskt identifierar olika
odnskade héndelser, beddmer hur troligt det &r att hdndelserna intréffar, bedémer de
omedelbara negativa konsekvenserna, analyserar det elektroniska kommunikationsnétets och
ti@nsternas sarbarheter samt beddmer formdagan att hantera olika péfrestningar.

Metoden bygger pd kraven i 27001-standarden och pd underlag frén MSB (Myndigheten for
Samhdlisskydd och Beredskap).

9.3.1 Infor genomforandet

Erfarenheterna visar att metodiken inte dr det svéra med en analys, utan administrationen.
Darfér ar det valdigt viktigt att félja upp att deltagarna ér férberedda och har satt av tid fér
analysen.

Innan genomférandet av risk- och sérbarhetsanalyser mdste man ocksd faststélla vissa
utgdngspunkter som ska ligga till grund for det fortsatta analysarbetet. Sammmanfattningsvis bor
risk- och sérbarhetsanalysens utgéngspunkter klargdra:

Roll och ansvarsomrade
Ansvariga for forvaltining och drift av analysobjekten samt, beroende av analysobjekt, experter
inom natplanering, teknik, s&kerhetssamordning, ekonomi och juridik .



Instruktion for RSA

Avgrdnsningar och perspektiv

Det ar dven viktigt att forstd begreppen risk och sarbarhet for att kunna sétta korrekta
avgransningar och utgd fran ett korrekt perspektiv. Foljiande definitioner har hé&mtats frén PTS,
Post och Telestyrelsens Risk- och SArbarhetsanalys for sektorn elektronisk kommunikation 2015.

Risk = Osdkerhetens effekt pd mail

Riskanalys = Process for att forstd riskens natur och for att avgdra risknivan.

Sérbarhet = Kiitiskt beroende av en tilgdng eller brist i skyddet av en tilgéng exponerad fér hot.
Resulterande sérbarhet = Sérbarheter som dterstdr efter inforande av skyddsatgarder

9.3.2 Metodens delar

Na&r analysgruppen ar samlad genomfdrs analysen med hjélp av foéliande steg som beskrivs mer
utférligt under respektive punkt samt i kapitel 9.4.

¢ Genomgang av analysobjektet(n)
¢ Identifiera hot

¢ Kilassificeringsmodell

e  Genomfor enriskanalys

e Sammanstdllning och rapport

¢ Handlingsplan - atgérdslista

e Riskhantering

¢ Kontinvitetsplanering

9.3.2.1 Genomgang av analysobjekt(n)

Det forsta steget i arbetet med en risk- och sérbarhetsanalys dr att deltagarna gemensamt gér
igenom objektbeskrivningen for analysobjektet(n), beskrivningen ska vara kortfattad men tydlig
nog fér andra att férstd utanfér analysgruppen.

9.3.2.2 Identifiera hot
Ett viktigt moment &r att identifiera de hot som finns mot analysobjekten.

Utifrdn analysobjektets omfattning gors ett urval av vilka hot (bashot) om kan anses relevanta
och dessa ska sedan fill igga grund fér risk- och sérbarhetsanalyserna. Urvalet av bashot bér
goras for varje nytt analysobjekt. Se figur 1 Exempel pd tabell bashot nedan.

Vill man sjélv indentifiera hoten kan man anvénda sig av "brainstorming” dér varje deltagare p&
en lapp skriver ner hot som kan infraffa eller saker som redan har hént. Alla hot samlas sedan in
och gds igenom.

Det ar viktigt att deltagarna forsdker beskriva hoten s& att alla forstér. Det blir d& IGttare att
beddma risken i kommande steg. Alla méste forstd och vara éverens om innebdérden i hoten.

N&r man arbetar med identifiering av hot bér man ténka pé foljande:

. Lyssna extra noga pd de personer som arbetar aktivt med den berérda
verksamheten.

. Vad har hdnt som kan h&nda igen?

. Fokusera pd& hoten — undvik att ténka i lGsningar!

. Undvik fér Idnga diskussioner om det befintliga skyddet.

. L&t alla komma Hill tals.

. Experter mdste ténka pd att tala sé att alla forstar.

Gruppering av hot

Med hjdlp av analysledaren ska gruppen forsdka beskriva hoten pd ett strukturerat séitt. Mélet ar
att gruppera liknande hot med varandra, ta bort dubbletter och fortydliga vissa hot om det
behdvs.

Figur 1. Exempel pd tabell Gver bashot.
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Bladnamn Definition av de hot som utgdr grund for de fordefinerade hoffiikama i arbetsboken Fliken éir ] filimpbar pa objektet

Prefix Index Grupp Hot DGlj (x) Anledning till beddmning
Va | 1 Nafuriga hndelser Véder (PTSFS 2020: 5§): Storm (vind) - Filkador (id, stom och rotvaihor] . adiomasier
2 Genererar ytire hot Véider [PTSFS 2020:1 5§): Storm (vind) - Erodering brunnar, sk,
B [Vader (PTSFS 2020:1 5§): Storm {vind) - Vinkeltel antenner och anfennbérare:
4 Vader (PTSFS 2020:1 5§): Bixinedslog - Avbroft i felekablor (direkffdif]
5 Vader [PTSFS 202011 5]: Bixinedslog -Anfennsystem (drekiiaf] [
6 Vader [PTSFS 202011 5): Bixinedsiag -Vegelafionsorand o o S,
[Vader [PTSFS 2020:1 5] Exfrem kyl Asoidning kanaisafion o o
[Vader (PTSFS 2020:1 5§]: Skyfalleller Gngvarig nederbdrd -Oversvammningar - vatteniniangring - pelariryck fsafi brunnar, skép
Vader (PTSFS 2020:1 5§): Skyfal eller langvarig nederbdrd - Erodering / ras / Skred lisaric brunnar, skép,
Vader [PTSFS 2020:1 5§): Snéfall - $n pa stolplinjer
Vader (PTSFS 2020:1 5§): Snfall- Snd pé anfenner antennbdrare ISignalstyrka - Vinketfel

[Vader (PSS 2020:1 5§ sbidning - sbining pa stolpinjer

Vader [PTSFS 2020:1 5§ Isbidning pd anfenner och anfennbdrare
Skadedjur Skadedjur: Skador pa kanalisafion/kablar/iéining
Olyckhdndelser (oavsikfiigt orsakade) sporti nGmifon:

Signalsyka - Vinkelfel
anlogdoi mark, bro, funnel, kulvert,

(Grévning: kador p& kancisafion/kablor

Forbindelser
PaKbing: Skador pé skap/solparflecinglmosterforunnor o bindeser
Telendtsorbeten: Felokiig bortkopping av férbindelser p.g.a. felakfig dokumentation, felokiig/ofydlig mérkning i skarvenheter, brunnar skap Forbindelser

ffearbelen: Felokii ing av orbindeker p.g 0. felaklig fon for srbindeker
Sitearbeten: Brand (& G

Paverkan fran omgivande fastighet: Kabelskador tele

Paverkan fién omgivande fasigner. Band

ISabotage: Avgravning/skada pé kanalisafion/telekablar i:mark, bro, funnel, kulvert, stolplinje, sjé

Sobotoge: Kapring ov elekablor i kabeliniag
Std: Kablar
Sabotage: forsandning

Sobotage: Radiofrekventa stémingor (RF]

9.3.2.3 Klassificeringsmodell

For att kunna beddma risken med etft hot gérs en sammanvégning av konsekvensen av att
hotet infr&ffar och en beddmning av sannolikheten f&r att hotet intraffar. Fér att gbra detta krévs
att kriteriemna fér konsekvenser och sannolikhet definieras och beskrivs sé& att alla i analysgruppen
forstér och ér dverens om innebdrden.

Sannolikheten anger hur froligt det &r att hotet kommer att infraffa enligt féljande kategorier
med exempel pd definitioner av kriterierna:

e Mycketlag
Hdndelsen férvéntas inte intréffa under den nérmaste 20 dren alternativ En gang pd 20 dr eller
obefintlig sannolikhet att handelsen intréffar Sver huvud taget.

e lag
Hdndelsen férvénts inte infréffa under ndrmaste 10 dren alternativt En géng pd 10 &r eller
mycket séllan.

e Medel
Hdndelsen kan intréffa alternativt En géng pd 5 ér eller séllan.

e Hog
Hdéndelsen kommer med stor sannolikhet att intréiffa alternativt drligen eller regelbundet,

e Mycket hog
Héndelsen kommer ndéstan sékert att intréffa alternativt Mer dn en gdng per dr eller ofta.
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Konsekvensen ar ett méatt pd hur mycket verksamheten skadas om hotet blir verklighet. P&verkan kan
exempelvis vara direkt eller indirekt, ekonomisk eller medmdnsklig. Modellen innehdller féljiande fem nivéer
med exempel pd definitioner av kriterierna:

e Mycketlag
Om hdndelsen intr&ffar ér det osannolikt att hdndelsen fér negativa konsekvenser eller

férsumbar skada.

e lag
Om héndelsen intréiffar &r det mdjligt att héindelsen far negativa konsekvenser eller mdttlig
skada.

e Medel

Om hdndelsen intréffar dr det ndrmast sékert att héndelsen fér negativa enklare konsekvenser
och kan vara en mattlig skada.

e Hog
Om hdndelsen intréffar ér det sannolikt att hdndelsen fér negativa konsekvenser kan vara en
betydande skada.

e  Mycket hog
Om hdndelsen intréffar ér det ndrmast sékert att hdndelsen fér negativa konsekvenser kan
vara en allvarlig skada.

Definitionerna av konsekvens och sannolikhet ar ett riktmdarke och kan féréndras, och det ér
viktigt att gruppen gdérigenom definitionerna och dndrar om det behdvs. Eventuella
férandringar ska dokumenteras och tas med i slutrapporten.

9.3.24 Riskanalys

N&r alla kriterier fér sannolikheter och konsekvenser ér bestdmda ska analysgruppen beddma
risken (konsekvensen och sannolikheten) for ett hot, 1. ex genom att anvénda en Konsekvens-
och sannolikhetsmaitris (fig 2) dér man med farger indikerar allvarlighetsgraden av att ett hot
intraxffar, fran gront (acceptabel risk till réd (mdste atgdrdas). Matrisens resultat kan senare att
ligga till grund fér bland annat prioriteringen av olika &tgdrder.

Figur 2. Konsekvens- och sannolikhetsmatris

Riskmatris
Mycket hog
Hog -
[}
<
=
Medel E X
f
(T
N (%]
Lag
Mycket lag
Konsekvens
o0 ) &
g s ?
S

Myfket /a"g
/\/chket heg

9.3.2.5 Sammanstdalining och rapport

Resultatet tas sedan om hand av analysledaren som sammanstéller en slutgiltig rapport.
Forutom sjdiva analysresultatet ér det viktigt att rapporten innehdller all ténkbar information, alla
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avsteg som gruppen har gjort frén analysobjektet och eventuella nya definitioner. Rapporten
kan ocks& omfatta annan viktig information, till exempel styrdokument, produktbeskrivningar
och ritningar som &r vardefulla fér resultatet.

Det dar viktigt att skriva en bra och kortfattad sammanfattning som pd ett enkelt séitt beskriver de
risker som analysgruppen funnit. Sarmmanstaliningen ska éven innehdlla eventuella férslag il
Atgdrder och rekommendationer till den som ska fatta besluten.

Rapporten kan dels innehdlla generella delar for olika typer av anléiggningar och specifika delar
for enskild anléiggning med sdrskild hotbild.

Den férdiga slutrapporten ska ut pd "remiss” il deltagarna som ska ges mojlighet att ge sina
synpunkter.

9.4 Riskhantering och kontinvitetsplanering

9.4.1 Riskhantering

Med riskanalysen som utgdngspunkt gérs en beddmning om risken ska begrénsas med
skyddsatgdrder eller om den ska accepteras och hanteras i kontinuitetsplanen. Forslag pé
Atgdarder ska dokumenteras i ett dokument, Atg&rdsplan riskanalys, d&r en riskansvarig anges
samt om majligt en uppskattad kostnad for respektive atgdrd.

Det finns tvd satt att arbeta med &tgdrdema.
Alternativ 1: Riskerna ska hanteras senare

Ett alternativ @r att riskemna inte ska mdtas med nagra &tgdrder dnnu utan man férbereder sig
endast genom att dokumentera pd vilket satt hotet ska hanteras om det skulle intré&ffa, det vill
séga en kontinuitetsplanering, se avsnitt 9.4.2. Men om deltagarna har bra forslag pé& atgdrder
kan man andd& dokumentera dem.

Alternativ 2: Riskerna ska hanteras nu

Det andra altemativet gér ut p& att ta hand om riskerna p& en géng. Den framtagna matrisen
visar vilka hot som ér allvarligast — de med hdgst sannolikhet och stdrst konsekvenser. Med den
informationen som utgdngspunkt &r det sedan dags att diskutera eventuella &tgérdsférsiag och
prioritetsordningen fér dem. Analysgruppen tar fram ett férslag pd Idmpliga dtgdrder och anger
i vilken ordning de bér hanteras.

Beslut om genomférande av &tgdrd bor féregds av en risknanteringsprocess, d.v.s. att bedéma
pd vilket satt identifierade risker ska hanteras i verksamheten.

Forst efter aft en beddmning av kostnaden fér genomférande av &tgdrder har végts mot
kostnaden for att hantera ett infraffat hot bdr beslut tas.

Om beslut fattas om att inte vidta &tgdrder ska en kontinuitetsplan upprattas fér minimera
effekterna om hotet skulle intr&ffa.

9.4.2 Kontinuitetsplanering
Kontinuitetsplanering ska ske i enlighet med dokumentet Kontinuitetsplanering.
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10. RISK- OCH SARBARHETSANALYS MALL

Detta avsnitt beskriver handhavandet av ett verktyg for risk- och sérbarhetsanalys (RSA Mall) som
kan anvéndas for att dokumentera analysarbetet samt fér stéd under genomférandet. Nedan
folier en handledning i anvandandet av verktyget.

Stadsnatsforeningen har erhdllit tillstéind fréin Finspdngs Stadsndat, Finet AB och Maintrac AB aft
filhandahdlla verktyget till Stadsnétsforeningens medliemmar.

Arbetsgang

Analysobjekt

Starta med aftt identifiera och prioritera de objekt som ska analyseras.
Arbetsdokument

Gor en kopia av Bilaga 1, Verktyg RSA fér varje objekt som ska analyseras.
Fliken Sammanstdllning

Under fliken Sammanstalining ska valt objekt beskrivas, det ska ocksd framgd nér den ar
upprattad och vem som har upprdttat den. Det finns ocksd falt for revideringsdatum, vem som
reviderat dokumentet samt ett revisionsnummer.

Figur 3. Exempel pd fliken sammanstdlining

SAMMANSTALLNING AV HOT

RISK- OCH SARBARHETSANALYS : o t_ T Sl
Vader (PTSFS 2020:1 5§): Storm (vind) - Féllskador (tréd, stram och rotvéltor] Mycket Ldg | Mycket Lag
Passiv sGker fYSiSk forbindelse Vader (PTSES 2020:1 56): Storm (vind) - Erodering (strand MycketLdg | Myckeflag
Verl0 Vider (PTSFS 2020:1 58): Storm (vind) - Vinkelfel antenner och antennbérare MycketLdg | MycketLag
Vider (PTSFS 2020:1 5§): Blixtnedslag - Avbrott i telekablar (direkttraff) MycketLdg | MycketLag
444 ROBUST DlGlTAL Va:der PTSFS 2020‘15§:B\Tnneds\ag-Antem.\system direkttriff Mycket Lc::g Mycket L(?g
.‘g 'N FRASTRU KTU R Vader (PTSFS 2020:1 58): Blixtnedslag -vEgeta.mnsbran.d[Undermarksbrand Mycket L?g Mycket L?g
01 BASHOT TELEKOM Vader (PTSFS 2020:1 58): Extrem kyla -Isbildning kanalisation MycketLdg | MycketLag
Viider (PTSFS 2020:1 58): Skyfall eller Iangvarig nederbérd -Oversvammningar - vattenintréingning - pelartryck Mycket Lag | Mycket Lag
Vaider (PTSFS 2020:1 58): Skyfall eller I3ngvarig nederbérd - Erodering- ras och skred Mycket Lag | Mycket Lag
Vader (PTSFS 2020:1 5§): Snéfall - Snd pé stolplinjer MycketLdg | MycketLag
Vider (PTSFS 2020:1 5§): Snéfall - Snd pa antenner och antennbarare MycketLdg | MycketLag
Objekt: Vader (PTSFS 2020:1 58): Isbildning - Ishildning pé stolplinjer MycketLag | MycketLag
Beskrivning: Vider (PTSFS 2020:1 58): Isbildning - Isbildning pé antenner och antennbérare MycketLdg | MycketLag
Skadedjur: Skador pa kanalisation/kablar MycketLdg | MycketLag
Anldggningar/Transport i narmiljon: Elektromagnetiska storningar MycketLdg | MycketLag
Grévning: Skador pé kanalisation/kablar Mycket Lag | Mycket Lag
Upprdittad: Pakdrning: Skador pé site/skap/stolpar/ledning MycketLdg | MycketLag
Av: Telenitsarbeten: Felaktig bortkoppling av férbindelser dokumentatio, felaktig/otydlig markning i skarvenheter, brunni MycketLag | Mycket Lag
Sitearbeten: Felaktig bortkoppling av forbindelser p.g.a. felaktig dokumentation fér kopplingsutrustning MycketLag | MycketLag
\Reviderud: | ‘ Sitearbeten: Brand (éven sekundérskador, gasexplosition och slécksystem MycketLag | MycketLag
|Av: [ | Paverkan fran omgivande fastighet: Kabelskador tele MycketLdg | MycketLag
Péverkan frén omgivande fastighet: Brand MycketLag | MycketLag
\Revision: | ‘ Sabotage: Avgravning/skada pé kanalisation/telekablar Mycket Lag | Mycket Lag
Sabotage: Kapning av telekablar i kabelintag MycketLdg | MycketLag

Stéld: Kablar Medel Medel
Uppdatera sammanstélining Sabotage: Storsindning MycketLag | MycketLag
Sabotage: Radiofrekventa stérningar (RFI MycketLag | MycketLag

Bérja med aft arbeta igenom nivaema f8r Sannolikt/Konsekvens
(Klicka pa rubrikraden) och se om de & anvéndbara fér er. Egna
definifioner anges pd bladet Kriterieriresp. fiilt.

Taen kopia av bladet "Mall" for varje enskiltidentifierat hot mot
objektet och arbeta ddrefter igenom respektive blad.

Tryck p& knappen "Uppdatera sammanstilining” ér ott uppdatera
listanmed hot och de bedémningar ni kommit fram fill.
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Fliken Kriterier

Se Over kriterierna under fliken "Kriterier” och kontrollera att de &rrelevanta. Uppdatera vid
behov. Under arbetes géng kan definitionerna for kriterierna hémtas genom att dubbelklicka pd
Konsekvens eller sannolikhet i riskmatrisen.

Anm. Det underldttar om respektive deltagare har en egen sammanstélining av kriterierna eller
att de presenteras p& en separat gemensam skérm.

Fliken Bashot

| verktyget ar varje hot listad i fiken "Bashot”. Fér varje sddant bashot dr det sedan upplagt en
separat fik som hanteras i enlighet med rubriken Analysera hot nedan.

Gd& igenom och ta bort de hot/flikar som inte &r relevanta fér analysen, dokumentera dndringar
och tillégg under fliken "Bashot” och g& darefter fill fiken "Sammanstalining” klicka p& knappen
Uppdatera sammanstdllining varvid kolumnen Sammanstdilining av hot fér objekten uppdateras.

For att skapa ett nytt bashot sé& I&gger du till en rad (Figur 4) med hjélp av "Infoga” i Excel, Ex. FK 6.

Figur 4. Infoga nytt bashot under fiken "Bashot”

FUTERUITISL Y DT IS0ET 1 IEUrimgsiurn

Brister i ngtdvervakning
Mytt hot har! 1

Ddarefter skapar du en ny flik (Figur 5) med samma namn, ex FK 6 och skriver samma Bendmning
pd& hotet som du skrev under fliken "Bashot”. Du kan med férdel kopiera en befintlig flik. G&
sedan till fiken "Sammanstalining” (Figur 6) och fryck pd knappen Uppdatera sammanstdélining
och det nya bashotet IGdggs upp i kolumnen Sammanstélining av hot fér objekten.

13



Instruktion for RSA

Figur 5. Ny flik, ex FK 6, Bendmning och Fliknamn.

A B C D E F G H
— e

2 |sensmning Qw\rrt hot har! \
i — :
5 Beskrivning
6 Hig
7 Sannolikhet Me
4 | |Handelsen intréffar Mycket lag Lag Medel Hog Wycket hig
g For negativa konsekvenser | Mycket l3g Lag Medel Hog Mycket hog Lbg
10 |Tekniska konsekvenser
17 |Avbrottets geografiska omfattning Lokalt Regionalt | Nationellt My
12 | |Avbrottets forvantade langd Kort Medel Lang
13 |Avbrottets omfattning Lag Medel Hog
14| |samhéllskonsekvenser Mycket lag Lag Medel Hog Mycket hig
15 |Osdkerhet Lag Medel Hog
E
18 | |Konsekvenser av det intriffade
19 Konsekvenser kan exempelvis vara verksamhets, ekonomizsks, goodwill med flera
20 1
21 2
22 3
23 4
24 5
“« »

Figur 6. Nytt bashot visas i listan

L Uppdatera sammanstalining J

st arbeta igenom nivaerna for Sannolikt/Konsekvens
Jbrikraden) och se om de &r anvdndbara fér er. Egna
-anges pé bladet Kriterier i resp. falt.

Korruption av informationstillgdngar

Dlaglig eller otillaten hantering av informatio

Fel anvandning av utrustning

Otillganglighet for personal

Farekomst av brister i férebyegande arbete

Férekomst av brister i ledningsfunktioner

| rister instuenpkning
Mytt hot har! 1

)

_J

avt hilzder "R=l" fAr warie snckilr idantifiarsr har mat

Analysera hot

Bendmning och beskrivning av hotet skrivs in (Figur 7).
Tabellen med sannolikhet och konsekvenser fylls i och i Riskmatrisen kommer ett kryss att
automatiskt placeras pd ratt plats i matrisen och ge en vagledning till hur 1&g eller ndg risken r.

Sammanfattning av hotet far du genom att titta pé Risk och Sannolikhetstaplarna under
Riskmatrisen.

Ju mer samhdllskonsekvens hotet har desto storre risk. Allt utom grént kréiver en atgdrd direkt
(réd) eller senare (orange eller gul), detsamma gdller vid Sannolikhet réd, orange, gul eller gron.

Figur 7. Fliken hot
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ey Brand Riskmatris. M‘mnn:n.h:kninnr: :
Mycket hag Brand &r inte en osannolik
Fenonniee Brand i huvudnod och yttre byggnad hindelse och anses dirfor kunna
Heg . intraffa. Risk for anlagda brénder
2 miste ocksa viigas in.
Ssannolikhet =
Medel ] X
Hindelsen intraffar Mycket lag | Lig [ Medel | Heg Mycket hig £
Fér negativa kansekvenser Mycket lag | Lig | Medel | Hég Mycket hig Lig a
Tekniska konsekvenser
Avbrottets geografiska omfattning Lokalt | Regionalt | Nationellt Mycket g
Avbrottets forvantade langd Kart Medel Ling
Avbrottets i Lig | Medel Hag Konsekvens
} Mycket lag Lag Medel Hig Mycket hig R ¥
Osékerhet Lag Medel Hog g " g 7 E
s £
Konsekvenser av det intriffade
Konseknenser skonomis Risk sannolikhet
1 [samtliga tjsnster slutar fungera.
Mycket hisg
2 |Aterstillningstiden 3 till 5 dagar.
3 |Férsdkringsskyddet omfattar bara egen switch i noden. Kostnader kommer darfér att
Gverstiga 25 thr. "
4 |Samtliga operatéren som har hyr plats i noden kommer att drabbas. All deras trafik Dg
kommer att sluta fungera.
: Medel
7
8 e
10
Nuvarande skydd Ytterligare skydd som behdvs
1 |Brandlarm i byggnaden (ej i 1 |Utdka antalet br s4 att nodutrymmet dven i i
2 |inbrottslarm i byggnaden (ej i nodutrymmet) 2 |Utékat férsikringsskydd
3 |2 st. Brandsldckare finns i byggnaden 3 |Se dver avtal for akuta aterstillningsarbeten
4 )
5 5
6 6
7 7
8 ]
9 ]
10 10

| tabellen Konsekvenser av det intrdffade dokumenteras konsekvenserna av att ett hot intréffar.

| fabellerna Nuvarande skydd och Ytterligare skydd anges nuvarande skydd och om det
behdvs ytterligare skydd for att hantera risken. Anteckningarna i tabellen Ytterligare skydd
kommer att utgdra underlaget for dtgdrder som sammanstdlls automatiskt i en lista under fliken
Atg(’irdslisia. Aven anteckningarna i tabellen Nuvarande skydd sammanstdlls automatiskt under
fliken Nuvarande skydd.

| faltet f&r minnesanteckningar kan det noteras viktiga saker kring beddmningarna t.ex. hur man
kommit fram till beddmningen for sannolikheten.

Na&r analysen &r klar klicka pé& knappen Till Startsidan och klicka dar pd knappen Uppdatera
sammanstdllning varvid kolumnerna Risk och Sannolikhet uppdateras.

Riskhantering och kontinuitetsplanering

Efter analysen anvand underlaget for fortsatt riskhantering i enlighet med kapitel 9.4,
Riskhantering och konfinuitetsplanering.

15



