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Amendments: Tillagg av Anvisningar for Anldggningar med f6rhojd

sakerhet utforda

2024-03-01

Datum 2024-03-01

Dokument

Tidigare text

Tillagg eller reviderad text

Huvuddokument

Bilaga 1 Robust
site for
samhallsviktig
digital
infrastruktur

Bilaga 2. Passiv sidker
fysisk forbindelse

Bilaga 3. Metod for
anldggningsanalys

Samtliga dokument har justerats och
konsekvensuppdaterats avseende beteckningar av
nivaerna for:

e  Sakerhetsnivaer

e Skyddsnivaer for férbindelser mellan siter

e  Skyddsnivaer for anslutning

Huvuddokument

3 Definitioner

Komplettering

Tillgangar

funktion som utgdrs av en avgrénsad del av ett
kommunikationsnat eller en kommunikationstjanst och
som &r nddvandig for att tillhandahalla ett sadant nat eller|
en sadan tjanst, samt som anvands for att sénda, motta,
bearbeta eller lagra information,
Informationsbehandlingstillgangar

system, databaser och fysiska resurser som anvéands for
informationsbehandling,

Forbindelser

del av kommunikationsnat mellan tva tillgangar eller
mellan en tillgadng och en anslutning till ett

kommunikationsnat,

4.2 Fysisk och
funktionnell sakerhet

Tillagg

o Den fysiska sakerheten omfattar dtgarder for att
hantera fysiska hot mot tillgangar,
informationsbehandlingstillgangar, forbindelser
och system for styrning och évervakning.

Fysiska hot kan till exempel omfatta stéld, brand,
kabelbrott och strémavbrott. Aven hot om brist p&
utrustning och reservdelar till kritiska natverk och
informationssystem omfattas*.

e  Den funktionella sékerheten omfattar atgarder for
att hantera logiska hot mot tillgangar,
informationsbehandlingstillgangar, forbindelser
och system for styrning och dvervakning.




8.3.3 Skyddsnivaer for
forbindelser mellan

Skyddsniva SF1

Fysiska forbindelser med |agsta acceptabla
sakerhet mellan noder i siter med skyddsniva
S0 och S1 eller S2.

Skyddsniva SF1
Fysiska forbindelser med krav pa bassékerhet och

redundans t&gstaacceptabtasékerhet mellan noder i siter
med skyddsniva SO och S1 eller S2.

lsiter

10. RISK- OCH Rubriken ddrad till 10 Hotkatalog, risk- och
SARBARHETSANALYS arbarhetsanalys (RSA) och texten justerad sa att den
(RSA) E\anterar det nya Verktyget Hotkatalog, risk och

arbarhetsanalys for

Bilaga 1 Robust site
for samhallsviktig
digital infrastruktur

3 Hotbild

Rubriken &drad till 3 Hotkatalog, risk- och
sarbarhetsanalys (RSA) och texten justerad sa att den
hanterar det nya Verktyget Hotkatalog, risk och
sarbarhetsanalys for

5.1.1 Omradesskydd

Overgripande krav
Systemen for elektroniskt omradesskydd ska

Overgripande krav
Systemen for elektroniskt omradesskydd ska
alltid vara anslutna till egen avbrottsfri kraft.

*

alltid vara anslutna till egen avbrottsfri kraft. anléggningens avbrottsfria kraft.
anlaggningens avbrottsfria kraft.
5.1.1 Omradesskydd  |Tilltrideskontroll Tilltradeskontroll

Passerkontrollsystemet ska alltid ingé i en
egen behorighetszon dér den grupp av
personer som har uttalade behov av tilltrade
till utrymmet ingar i en separat
behdrighetsgrupp.

e  Passerkontrollsystemet ska alltid omfatta tngg
t en egen behdrighetszon dar den grupp av
personer som har uttalade behov av tilltrade
till utrymmet ingar i en separat

behdrighetsgrupp.

5.2.1 Skalskydd

Yttre placerad utrustning

Yttre placerad utrustning som t.ex anslutningsskap
inkommande serviceledning eller utanpaliggande delar
av klimatanlaggningen etc ska ha mekaniskt skydd mot
yttre paverkan. Klassningen av skyddet ska motsvara
sitens klassning.

5.2.5 Miljé och e Nodutrymmet tillsammans ¢ Nodutrymmet tillsammans med
klimatskydd med driftutrymmet ska driftutrymmet ska generellt vara forsett
generellt vara forsett med med ventilations- och kylanordning av
ventilations- och kylanordning typen “rumskyla” da utrymmet
av typen "rumskyla” da underskrider ca 50 kvm. Vid storre
utrymmet underskrider ca 50 utrymmen ska separat utredning utvisa
kvm. Vid storre utrymmen ska [ampligt kylalternativ. Tilluft ska bor vara
separat utredning utvisa filtrerad med filter.
[ampligt kylalternativ. Tilluft
bor vara filtrerad med filter.
5.2.5 Miljé och ¢ Klimatanldaggningen ska ¢ Klimatanldaggningen ska 6vervakas lokalt i
klimatskydd dvervakas lokalt i site och i site och i Driftcentral och/eller Larmcentral

Driftcentral och/eller

(se kapitel 5.3 Driftlarm):
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Larmcentral (se kapitel 5.3
Driftlarm):

*  |gensatta filter.

5.2.8 Elinstallation

e Varje UPS (om dubblerad) ska
ha sina egna batterier. sitt
eget batteri.

e Varje UPS (om dubblerad) ska ha sina
egna batterier. sittegetbatter:

5.2.8 Elinstallation

e Batterierna ska vara
dimensionerade for att
sakerstalla el under den tid
som atgar for kontrollerad
avstangning av utrustningen
alternativt manuell start av
reservkraft, dock minst 10
minuter. Beakta framtida
utbyggnad vid
dimensionering.

e  Batterierna ska vara dimensionerade for
att sékerstélla el under den tid som atgar
fér kontrollerad avstdngning av
utrustningen alternativt manuet-start av
reservkraft, dock minst 10 minuter. Beakta
framtida utbyggnad vid dimensionering.

5.2.8 Elinstallation

Reservkraftsystem

e Loggbok fér bransledieseltank
ska finnas.

Reservkraftsystem

e Loggbok fér bransledtesettank ska finnas.

5.3 Driftlarm

Funktionsdvervakning och driftlarm ska
hanteras dver TCP/IP- férbindelser till
Driftcentral och/eller Larmcentral.

Funktionsdvervakning och driftlarm ska hanteras
over TCP/IP- forbindelser till Driftcentral och/eller
Larmcentral. Driftlarm ska dven presenteras lokalt
pa anlaggningen.

Férbindelser mellan
anlaggningar

Skyddsniva SF1. Fysiska férbindelser med
minimikrav for sdkerhet mellan noder i siter
med skyddsniva SO och S1 eller S2.

Kapitlet reviderat

9.1 Ett hallbart

telekomsamhille

Bilaga 2. Passiv sdker

fysisk férbindelse

4 Hotbild
Rubriken &drad till 4 Hotkatalog, risk- och
sarbarhetsanalys (RSA) och texten justerad sa att den
hanterar det nya Verktyget Hotkatalog, risk och
sarbarhetsanalys for

5.2.2(6.3.1) 5.2.2 Férbindelser mellan anliggningar  [Skyddsniva SF1. Fysiska férbindelser med krav pa

bassakerhet och redundans minimikrav-forsékerhet
mellan noder i siter med skyddsniva SO och S1 eller S2.

6.4.4.1 Kabelbrunn (typ
0)

Ny pos
Tilldgg av brunstyp 0

6.4.5.1 Bassdkerhet
skyddsatgarder
markskap (typ 1)

Markskap bor forses med ett system for
figrrovervakning avseende kontroll och larm
for:

o Oppen/stangd lucka/dérr

Yttre dverkan/vandalisering
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6.4.5.1 Bassdkerhet
skyddsatgarder
markskap (typ 1)

Krav borttagna fran bassékerhet

o +f o . e o

5 . s .
vardotda:

6.4.5.3 H5g sékerhet,
skyddsatgérder
markskap

7. SAKERHETSMATRIS

Justering efter korrigeringar

Bilaga 3. Metod fér
anldggningsanalys

Konsekvensuppdateringar avseende justerade
sékerhets-och skyddsnivaer.
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