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1. INLEDNING

Detta dokument utgdr en rutin och en handledning for analys av minimikrav fér Robust och
Saker loT.

2. REFERENSER

2.1 Referensdokument
Nedanstaende referensdokument ska finnas tillgdngligt innan arbetet med analysen genomférs.

Omvarldsanalys

Dokumentation av samtliga tillgangar och kritiska komponenter

2.2 Revisionshistorik

Ver 1. 2020-02-03 Forsta utgava

3. OMFATTNING OCH SYFTE
3.1 Omfattning

3.2  Syfte

Syftet med Kravanalysen ar att loT- aktorer ska kunna identifiera de minimikrav som ar
kopplade till aktorens roll inom ett loT-system samt att faststalla erforderliga dtgarder for att
hantera identifierade avvikelser.

4. AVGRANSNINGAR

Analysen i detta dokument avser inte:
o fysisk sdkerhet

e  drift- och férvaltningsorganisationens interna system och resurser.



5. ATERKOMMANDE KRAVANALYS

Minst en gang per ar ska det goras en dversyn och bedémning av om férandrade sakerhetshot
paverkar sakerheten for komponenter/loT- systemet och dirmed behovet av en fornyade
sakerhetsatgarder. Oversynen ska vara skriftlig. Det ska upprattas en I6pande tidplan for
aterkommande sakerhetsatgarder

Komponentansvarig eller systemagaren ansvarar for att éversynen genomfors.

6. PLANERADE FORANDRINGAR

Det ska finnas en etablerad formell process for att hantera och dokumentera alla forslag

till andringar i verksamheten.

Infér planerade verksamhets- och/eller tekniska férandringar ska det géras en 6versyn och
bedémning av om forandringarna paverkar sakerheten i loT- systemet och darmed behovet av
en fornyade sakerhetsatgarder. Oversynen ska vara skriftlig och finnas tillginglig innan
férandringen genomfors.

Utférande tekniker eller bestéllare ansvarar for att Gversynen genomfors.

7. SEKRETESS

Kravanalyserna ska sakerhetsklassats som “Intern”. Intern innebar att informationen endast ska
vara tillganglig fér dem som behover informationen for att kunna fullfélja sina ataganden
rérande dgandeskap samt drift och férvaltning.

8. GENOMFORANDET AV KRAVANALYSEN

8.1 Allmant

Kravanalysen ska anvandas for att sdkerstélla att Aktoren i sin loT-roll uppfyller minimikraven for
loT-sakerhet samt for att identifiera forbattringsatgarder for att forbattra formagan att hantera
informationsrelaterade hot.

8.2 Forberedelser
For att resultaten av Kravanalysen ska bli bra och leda till korrekta atgarder kravs forberedelser.

8.2.1 Analysgrupp

En analysledare ska utses som sedan leder den analysgrupp som satts samman for att
Kravanalysen.

Analysledaren bor ha vetskap om:

e Hur verksamheten fungerar pa ett 6vergripande plan

e Hur och analysobjektet (komponent/system) fungerar pa ett évergripande plan
e Hur metoden fungerar

e Vilka som bor inga i analysgruppen

o Vilket underlag som behdvs for analysen

¢ Vilket resultat som forvantas

Experter av olika slag kan behévas i gruppen, det kan exempelvis vara Komponent-
/Systeméagare och IT-sdkerhetsexperter.

Storleken pa analysgruppen kan variera men bor inte vara fler an atta deltagare eftersom det
kan vara svart att hantera.



En dokumentationsansvarig bor utses och &r den som haller i pennan eller IT-stodet, och som
maste kunna metoden och de hjalpmedel som anvands vid analysen.

Infor en Kravanalys ar det viktigt att ha tillgang till den information som behovs for att 16sa
uppgiften. Analysledarens uppgift ar att se till att medlemmarna i analysgruppen har forberett
sig for detta och har tagit reda pa alla ndédvandiga fakta.

Nodvandig information infor Kravanalysen ar:

e Forfattningskrav, foreskrifter och andra styrande dokument som direkt kan paverka
Kravanalysen.

e Statistik som underlattar analysgruppens bedémning

e Liknande kravanalyser som kan vara av varde for arbetet

e Allmanna hotbilder som kan vara till stod och hjalp for att identifiera hot

e Dokument och dokumentation som beskriver aktuellt objekt.

8.2.2 Lokal och utrustning:
e Bra om det finns en skrivtavla och/eller bladderblock.
e Bra om det finns datorstod och projektor.
e Vilj gdrna en lokal med bra miljoé dar ni kan arbeta ostort.
o Tryck upp eller skriv upp begrepp och definitioner synligt i lokalen.
e Tryck upp eller rita matrisen i en lamplig storlek.

8.2.3 Tidsplanering

Ta fram en realistisk tidsplan infor analysarbetet. Vissa delar kan visa sig ta langre tid an
beraknat, men det ar 4nda viktigt att ha ett "grundschema” att falla tillbaka pa for att sdkert bli
klar i tid.

Avsdtt tid for flera korta pauser men se till att deltagarna inte springer ivag och jobbar med
annat under pauserna. Analysgruppens fokusering ar helt avgérande for resultatet.

Tidsschema for en Kravanalysen kan vara mycket varierande beroende pa Aktorens roll och
omfattningen av objektet.

8.2.4 Roller och ansvarsomrade

Klargor roller och ansvaromraden for deltagarna.

8.2.5 Avgransningar och perspektiv
Faststall avgransningar och ur vilket perspektiv Kravanalysen ska genomforas

8.2.6 Omfattningen av analysobjektet.
Beskriv omfattning och funktion hos analysobjektet.



8.4 Kravanalys
Sakerhetsarbetet i enlighet med vagledningen omfattar nedanstaende steg:
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Bild Metod for kravanalys och riskhantering

Overgripande beskrivning av metoden steg for steg:

1. Aktoren definierar vilken typ av IoT — Roll/er som ar tillimplig samt genomfér en
andamalsbaserad beddomning av den sikerhet och integritet som speglar olika
sakerhetsnivaer kopplat till systemets/enhetens tillampning (till exempel blaljus/kris,
hemautomatisering).

2. Minimikraven for den valda rollen analyseras i enlighet med Bilaga 1. Rutin och handledning,
kravanalys Robust & Séiker loT.

3. Ar den valda rollen Systemigare genomfdrs en riskanalys och riskbedémning i enlighet med
Bilaga 2. Rutin och handledning, RSA Robust &Sdker IoT.

4. Ar den valda rollen Systemagare genomfors en riskanalys och riskbedémning i enlighet med
Bilaga 2. Rutin och handledning, RSA Robust & Séiker IoT. Observera att verksamhetens art, t.
ex hantering av samhallskritiska funktioner, kan stélla hogre krav pa sidkerhet an de som ar
angivna som minimikrav i Bilaga 1.1 Verktyg Kravanalys Robust & Sciker loT

5. Aktoren ska minst en gang per ar analysera risken for att forandrade sakerhetshot kan
paverka sdkerheten i IoT- systemet och ddarmed behovet av en fornyad kravanalys.

6. Infor planerade verksamhets- och/eller tekniska forandringar ska aktGren géra en 6versyn
och bedomning av om férandringarna paverkar sakerheten i loT- systemet och darmed
behovet av en férnyad kravanalys.

Anm. En Aktor som har rollen att tillhandahalla allmanna kommunikationsnét eller allméant
tillgangliga elektroniska kommunikationstjanster ska dven vidta atgarder enligt 5 kap. 6 b §
lagen (2003:389) om elektronisk kommunikation.



8.5 Sammanfattning och rapport

Resultatet tas om hand av analysledaren som sammanstaller en slutgiltig rapport. Férutom
sjalva analysresultatet &r det viktigt att rapporten innehaller all tankbar information, alla avsteg
som gruppen har gjort fran analysobjektet och eventuella nya definitioner. Rapporten kan
ocksa omfatta annan viktig information, till exempel styrdokument, produktbeskrivningar och
ritningar som ar vardefulla for resultatet.

Det ar viktigt att skriva en bra och kortfattad sammanfattning som pa ett enkelt satt beskriver
de awvikelser som analysgruppen funnit. Sammanstallningen ska dven innehalla eventuella
forslag till atgarder och rekommendationer till den som ska fatta besluten.

2 n

Den fardiga slutrapporten ska ut pa
synpunkter.

remiss" till deltagarna som skall ges mojlighet att ge sina
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