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1. INLEDNING

Detta dokument utgor en rutin och en handledning for Risk- och sarbarhetsanalyser (RSA)
avseende loT ekosystem

2. REFERENSER

2.1 Referensdokument
Nedanstaende referensdokument ska upprattas innan arbetet med risk-och sarbarhetsanalyser genomfors.

Omvarldsanalys

Dokumentation av samtliga tillgangar och kritiska komponenter

2.2 Revisionshistorik

Ver 1. 2020-02-05 J Persson Forsta utgava

3. OMFATTNING OCH SYFTE

3.1 Omfattning

Analyserna ska omfatta:

e |dentifiering av samtliga relevanta hot mot det aktuella loT ekosystemet.

e  Kvalificerad bedémning av konsekvenserna i handelse av att identifierade risker intraffar

e  Kvalificerad beddmning av sannolikheten for att identifierade riskerintraffar.

e  Kvalificerad sammanvagd bedomning av sannolikheten for att identifierade risker intraffar
och de konsekvenser det kan medféra om de intraffar(riskbedomning).

o Atgardsforslag for hantering av identifierade risker

Vid genomférande av riskanalyser ska utférarna beakta erfarenheter fran tidigare intraffade
incidenter.

3.2 Syfte

Syftet med risk- och sarbarhetsanalyserna ar att minska sarbarheten i verksamhetens loT-
system.

4. AVGRANSNINGAR

Risk- och sarbarhetsanalyserna i detta dokument avser inte:
e  drift- och férvaltningsorganisationens interna system och resurser.



5. ATERKOMMANDE RSA

Minst en gang per ar ska det géras en éversyn och bedémning av och om férandringar i
omvarld och/eller tekniska miljéer paverkar loT-systemet och ddrmed behovet av férnyade risk-
och sarbarhetsanalyser. Denna riskbedomning ska vara en avvagning mellan vad som kan
intraffa, vilka konsekvenser detta kan fa och hur troligt det ar att det sker. Riskbedomningen ska
vara skriftlig. Det ska upprattas en I6pande tidplan for aterkommande RSA.

6. PLANERADE FORANDRINGAR

Vid foérandringar i verksamhetens loT-systemet ska det genomforas en riskbeddmning. Denna
riskbeddmning ska vara en avvagning mellan vad som kan intraffa vad galler funktionell
paverkan, vilka konsekvenser detta kan fa och hur troligt det &r att det sker.

Metoden for riskbeddomningen dr den samma som for aterkommande RSA med tilldgget att
riskbedémningen ska vara skriftlig och finnas tillganglig innan forandringen genomfors.
Utforande tekniker eller bestéllare ansvarar for att en riskbedémning genomfors.

7. SEKRETESS

Risk- och sarbarhetsanalyserna ska sakerhetsklassats som ”Intern”. Intern innebar att
informationen endast ska vara tillgénglig for dem som behéver informationen for att kunna
fullfélja sina dtaganden rérande dgandeskap, drift och férvaltning av analyserade tillgangar och
forbindelser.

8. REVIDERING OCH ANSVAR

Risk- och sarbarhetsanalysen revideras en gang per ar eller da vasentliga forandringar gjorts i det
elektroniska kommunikationsnatet och/eller de elektroniska tjdnsterna. Systemé&garen ansvarar for
att detta gors.



9. HANDLEDNING RISK- OCH SARBARHETSANALYS

9.1 Allmant

Risk- och sarbarhetsanalysen skall tydliggora orsaker till och verkan av olika typer av handelser
som kan paverka loT-systemets funktionalitet negativt. Syftet &r att 6kad medvetenhet om de
egna riskerna, sarbarheterna och férmagan att motsta dessa samt ge underlag for vilka
eventuella forbattringsatgarder som kan vidas for forbygga storningar och avbrott.

Riskanalyser kan goras i manga olika situationer och pa manga olika nivaer. Fér en verksamhet
som helhet, for en sarskild informationstillgang, for en specifik applikation, for en serverhall, for
en verksamhetsprocess och sa vidare. Denna handledning fokuserar pa loT-systemet.

Det finns manga olika metoder for att géra en riskanalys och det ar till stor del ett hantverk som
helt enkelt maste utféras av de personer som vet hur loT-systemet ar anlagd, hur drift och
underhall skots samt har kunskaper om forvaltningen av loT-system. Att ha goda kunskaper om
omgivningarna och de risker som dessa kan utgora for loT-systemet funktionalitet ar ocksa
viktigt nar en riskanalys gors.

9.2 Forberedelser

For att resultaten av risk- och sarbarhetsanalyserna skall bli bra och leda till korrekta
forebyggande atgarder och forbattringsatgarder kravs forberedelser.

9.2.1 Analysgrupp

En analysledare ska utses som sedan leder den analysgrupp som satts samman for att
genomfora risk och sarbarhetsanalysen.

Analysledaren bor ha vetskap om:

e Hur verksamheten och analysobjektet fungerar pa ett Gvergripande plan
e Hur metoden fungerar

e Vilka som bor inga i analysgruppen

e Vilket underlag som behdvs for analysen

e Vilket resultat som forvantas

Experter av olika slag kan behdvas i gruppen, det exempelvis vara tekniker,
sakerhetssamordnare, ekonomer och jurister.

Storleken pa analysgruppen kan variera men bor inte vara fler &n atta deltagare eftersom det
kan vara svart att hantera.

En dokumentationsansvarig bor utses och ar den som haller i pennan eller IT-stodet, och som
maste kunna metoden och de hjalpmedel som anvands vid analysen.

Infor en riskanalys ar det viktigt att ha tillgang till den information som behévs for att 16sa
uppgiften. Analysledarens uppgift ar att se till att medlemmarna i analysgruppen har forberett
sig for detta och har tagit reda pa alla nddvandiga fakta.



Nodvandig information infor risk- och sarbarhetsanalysen ér:

e Forfattningskrav, foreskrifter och andra styrande dokument som direkt kan paverka
riskanalysen

e Statistik som underlattar analysgruppens bedémning

e Liknande riskanalyser som kan vara av stort varde for arbetet

e Allmanna hotbilder som kan vara till stod och hjalp for att identifiera hot

e Dokument och dokumentation som beskriver aktuella tillgangar och férbindelser.

9.2.2 Lokal och utrustning:

e Bra om det finns en skrivtavla och/eller bladderblock.

e Bra om det finns datorstod och projektor.

e Vidlj garna en lokal med bra miljé dar ni kan arbeta ostort.

o Tryck upp eller skriv upp begrepp och definitioner synligt i lokalen.
e Tryck upp eller rita matrisen i en lamplig storlek.

9.2.3 Tidsplanering

Ta fram en realistisk tidsplan infor analysarbetet. Vissa delar kan visa sig ta langre tid an
beraknat, men det ar 4nda viktigt att ha ett "grundschema” att falla tillbaka pa for att sdkert bli
klar i tid.

Avsitt tid for flera korta pauser men se till att deltagarna inte springer ivag och jobbar med
annat under pauserna. Analysgruppens fokusering ar helt avgérande for resultatet.

Exempel pa tidsschema for analysen:

¢ Inledning med presentation av deltagarna 5-10 minuter

e Genomgang och beskrivning av metoden 10-20 minuter

e Beskrivning av valt analysobjekt 10-30 minuter

e Genomgang av hotlista, lagg till, ta bort, beskriv 30-60 minuter
¢ Riskbedémning — konsekvens och sannolikhet 120-240 minuter
e  Framtagning av atgardsforslag 30-60 minuter

e Sammanstallning av rapport 60-240 minuter

Tidsschema for en RSA, kan vara mycket varierande beroende pa objektet och analysgruppens
ambitionsniva.

9.3 Metod for RSA

Metoden som presenteras i det har dokumentet beskriver hur man systematiskt identifierar
olika o6nskade handelser, bedomer hur troligt det ar att handelserna intraffar, bedomer de
omedelbara negativa konsekvenserna, analyserar det elektroniska kommunikationsnatets och
tjansternas sarbarheter samt bedémer formagan att hantera olika pafrestningar.

Metoden bygger pa kraven i 27001-standarden och pa underlag fran MSB (Myndigheten for
Samhillsskydd och Beredskap).



9.3.1 Infor genomforandet

Erfarenheterna visar att metodiken inte ar det svara med en analys, utan administrationen.
Darfor ar det valdigt viktigt att folja upp att deltagarna ar forberedda och har satt av tid for
analysen.

Innan genomforandet av risk- och sarbarhetsanalyser maste man ocksa faststélla vissa
utgangspunkter som skall ligga till grund for det fortsatta analysarbetet. Sammanfattningsvis
bor risk- och sarbarhetsanalysens utgangspunkter klargora:

Roll och ansvarsomrade
Systemagaren och forvaltningsansvariga for analysobjekten samt, beroende av analysobjekt, experter
som tekniker, sakerhetssamordnare, ekonomer och jurister.

Avgransningar och perspektiv

Det ar dven viktigt att forsta begreppen risk och sarbarhet for att kunna satta korrekta
avgransningar och utga fran ett korrekt perspektiv. Féljande definitioner anvands i Risk-och
Sarbarhetsanalysen. Risk = Osakerhetens effekt pa mal

Riskanalys = Process for att forsta riskens natur och for att avgora risknivan.

Sarbarhet = Kritiskt beroende av en tillgang eller brist i skyddet av en tillgang exponerad for hot.
Resulterande sarbarhet = Sarbarheter som aterstar efter inforande av skyddsatgarder

9.3.2 Metodens delar

Nar analysgruppen ar samlad genomfors analysen med hjalp av foljande steg som beskrivs mer
utforligt under respektive punkt samt i kapitel 9.4.

e Valj och beskriv analysobjekt
e I|dentifiera hot

e  Gruppera och klassificera hot
e  Genomfor en riskanalys

e Sammanstallning och rapport
¢ Handlingsplan - atgardslista

e Riskhantering

e Kontinuitetsplanering

9.3.2.1 Viilj och beskriv analysobjekt

Det forsta steget i arbetet med en risk- och sarbarhetsanalys &r att valja och beskriva objektet
for analysen, beskrivningen skall vara kortfattad men tydlig nog fér andra att forsta utanfor
analysgruppen.

Aktuella objekt utgors av definierade tillgangar och forbindelser for loT-systemet.



9.3.2.2 Identifiera hot

Ett viktigt moment &r att identifiera de hot som finns mot analysobjekten. Pa ENISA finns det
en oversikt av hot som baserar sig pa ENISA Baseline Security Recommendations for loT
Tabellen ar en god utgangspunkt for det vidare arbetet och har med de allra flesta hot som &r
relevanta ocksa for ett loT ekoinfrastruktur.

Utifran loT-systemets omfattning gors ett urval av vilka hot som kan anses relevanta och dessa
ska sedan till ligga grund for risk- och sarbarhetsanalyserna. Urvalet av bashot bor goras for
varje nytt analysobjekt. Se figur 1 Tabell bashot nedan.

Vill man sjalv indentifiera hoten kan man anvénda sig av "brainstorming" dar varje deltagare pa
en lapp skriver ner hot som kan intraffa eller saker som redan har hant. Alla hot samlas sedan
in och gas igenom.

Det ar viktigt att deltagarna forsoker beskriva hoten sa att alla forstar. Det blir da lattare att
bedéma risken i kommande steg. Alla maste forsta och vara 6verens om innebérden i hoten.

Nar man arbetar med identifiering av hot bér man tanka pa foljande:

¢ Lyssna extra noga pa de personer som arbetar aktivt med den berérda verksamheten.
¢ Vad har hant som kan handa igen?

¢ Fokusera pa hoten — undvik att ténka i I6sningar!

¢ Undvik for langa diskussioner om det befintliga skyddet.

e L3t alla komma till tals.

e Experter maste tanka pa att tala sa att alla forstar.

Gruppering av hot

Med hjalp av analysledaren ska gruppen forsoka beskriva hoten pa ett strukturerat satt. Malet
ar att gruppera liknande hot med varandra, ta bort dubbletter och fortydliga vissa hot om det
behovs.



Figur 1. Tabell 6ver bashot.

Bashot som baserar sig pa ENISAs framtagna hotbild for loT ekosystem

Grupp Hot
Nefarious al:ti\rity;' abuse 1oT communication protocol hijacking
DDoSs

Attacks on privacy

Modification of information

Metwork reconnaissance

Replay of messages

Malware

Exploit Kits

Targeted attacks

Counterfeit by malicious devices

Man, in the middle

Interception of information

Session hijacking

Information gathering

Failures / Malfunctions Third parties failures

Damage ‘{ Loss “T ASSEtS] Software vulnerabilities
Data / Sensitive information leakage

Disaster Natural Disaster

Environmental Disaster

Physical attacks Device destruction (sabotage )

Device modification

Outages Loss of support services
Failure of system
Network Outage

Failures of devices

Nytt hot har!

9323 Klassificeringsmodell

For att kunna beddma risken med ett hot gérs en sammanvagning av konsekvensen av att
hotet intraffar och en bedémning av sannolikheten for att hotet intraffar. For att gora detta
kravs att kriterierna fér konsekvenser och sannolikhet definieras och beskrivs sa att alla i
analysgruppen forstar och ar 6verens om innebdrden.

Sannolikheten anger hur troligt det ar att hotet kommer att intraffa enligt foljande kategorier
med exempel pa definitioner av kriterierna:

o  Mycket lag
Hdndelsen férvintas inte intrdffa under den ndrmaste 20 Gren alternativ En géng pd 20 dr eller
obefintlig sannolikhet att hindelsen intrdffar éver huvud taget.

e L3g
Hdndelsen férvints inte intrdiffa under ndrmaste 10 dGren alternativt En géng pa 10 Gr eller mycket
sdllan.

e Medel

Héindelsen kan intrdffa alternativt En géng pd 5 dr eller séllan.

e Hog
Hdndelsen kommer med stor sannolikhet att intrdffa alternativt drligen eller regelbundet,

o  Mycket hog
Hdndelsen kommer ndistan sdkert att intrdffa alternativt Mer én en géng per dr eller ofta.



Konsekvensen ar ett matt pa hur mycket verksamheten skadas om hotet blir verklighet.
Paverkan kan exempelvis vara direkt eller indirekt, ekonomisk eller medmansklig. Modellen
innehaller féljande fem nivaer med exempel pa definitioner av kriterierna:

o  Mycket lag
Om hédndelsen intrdffar dr det osannolikt att hdndelsen far negativa konsekvenser eller
férsumbar skada.

e L3g

Om hdéindelsen intrdffar ér det méjligt att hdndelsen fdr negativa konsekvenser eller mattlig skada.

e Medel
Om hdéindelsen intrdffar dr det ndrmast sékert att hdndelsen far negativa enklare konsekvenser och
kan vara en mattlig skada.

e Hog
Om hdéindelsen intrdffar dr det sannolikt att héndelsen far negativa konsekvenser kan vara en
betydande skada.

o  Mycket hog
Om hdéindelsen intrdffar dr det ndrmast sékert att hdndelsen far negativa konsekvenser kan vara en
allvarlig skada.

Definitionerna av konsekvens och sannolikhet ar ett riktmarke och kan férandras, och det ar
viktigt att gruppen gar igenom definitionerna och dndrar om det behdvs. Eventuella
férandringar ska dokumenteras och tas med i slutrapporten.

9.3.24 Riskanalys

Nar alla kriterier for sannolikheter och konsekvenser ar bestimda ska analysgruppen bedéma
risken (konsekvensen och sannolikheten) for ett hot, t.ex genom att anvanda en Konsekvens-
och sannolikhetsmatris (fig 2) dar man med farger indikerar allvarlighetsgraden av att ett hot
intraffar, fran gront (acceptabel risk till rod (maste atgardas). Matrisens resultat kan senare att
ligga till grund for bland annat prioriteringen av olika atgarder.

Figur 2. Konsekvens- och sannolikhetsmatris
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9.3.2.5 Sammanstdllning och rapport

Resultatet tas sedan om hand av analysledaren som sammanstéller en slutgiltig rapport.
Forutom sjalva analysresultatet ar det viktigt att rapporten innehaller all tdnkbar information,
alla avsteg som gruppen har gjort fran analysobjektet och eventuella nya definitioner.
Rapporten kan ocksa omfatta annan viktig information, till exempel styrdokument,
produktbeskrivningar och ritningar som ar vardefulla for resultatet.

Det ar viktigt att skriva en bra och kortfattad sammanfattning som pa ett enkelt satt beskriver
de risker som analysgruppen funnit. Sammanstéllningen ska dven innehalla eventuella forslag
till atgarder och rekommendationer till den som ska fatta besluten.

an

Den fardiga slutrapporten ska ut pa "remiss" till deltagarna som skall ges méjlighet att ge sina
synpunkter.

9.4  Riskhantering och kontinuitetsplanering

9.4.1 Riskhantering

Med riskanalysen som utgangspunkt gors en bedémning om risken ska begransas med
skyddsatgarder eller om den ska accepteras och hanteras i kontinuitetsplanen. Forslag pa
atgarder ska dokumenteras i ett dokument, Atgérdsplan riskanalys, dar en riskansvarig anges
samt om mojligt en uppskattad kostnad for respektive atgard.

Det finns tva satt att arbeta med atgarderna.
Alternativ 1: Riskerna ska hanteras senare

Ett alternativ &r att riskerna inte ska motas med nagra atgarder annu utan man forbereder sig
endast genom att dokumentera pa vilket satt hotet ska hanteras om det skulle intraffa, det vill
saga en kontinuitetsplanering, se avsnitt 9.4.2. Men om deltagarna har bra forslag pa atgarder
kan man dnda dokumentera dem.

Alternativ 2: Riskerna ska hanteras nu

Det andra alternativet gar ut pa att ta hand om riskerna pa en gang. Den framtagna matrisen
visar vilka hot som ar allvarligast — de med hogst sannolikhet och storst konsekvenser. Med den
informationen som utgangspunkt r det sedan dags att diskutera eventuella atgardsforslag och
prioritetsordningen for dem. Analysgruppen tar fram ett forslag pa lampliga atgarder och anger
i vilken ordning de bor hanteras.

Beslut om genomfdérande av atgard bor foregas av en riskhanteringsprocess, d.v.s. att bedoma
pa vilket satt identifierade risker skall hanteras i verksamheten.

Forst efter att en bedomning av kostnaden for genomférande av atgarder har vagts mot
kostnaden for att hantera ett intraffat hot bor beslut tas.

9.4.2 Kontinuitetsplanering

Om beslut fattas om att inte vidta atgarder skall en kontinuitetsplan upprattas for minimera
effekterna om hotet skulle intraffa.



10. BILAGA 2.1, VERKTYGET RISK- OCH SARBARHETSANALYS

Detta avsnitt beskriver handhavandet av ett verktyg for risk- och sarbarhetsanalys (Bilaga 2.1
Verktyg RSA-mall Robust & Saker 1oT) som kan anvandas for att dokumentera analysarbetet
samt for stod under genomforandet. Nedan foljer en handledning i anvandandet av verktyget.

Arbetsgang

Analysobjekt

Starta med att identifiera och prioritera de objekt som ska analyseras.
Arbetsdokument

GOr en kopia av Bilaga 2.1, Verktyg RSA for varje objekt som ska analyseras.
Fliken Sammanstiillning

Under fliken Sammanstallning ska valt objekt beskrivas, det ska ocksa framga nar den ar
upprattad och vem som har upprattat den. Det finns ocksa falt for revideringsdatum, vem som
reviderat dokumentet samt ett revisionsnummer.

Figur 3. Fliken sammanstalining
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Fliken Kriterier

Se 6ver kriterierna under fliken ”Kriterier” och kontrollera att de ar relevanta. Uppdatera vid
behov. Under arbetes gang kan definitionerna for kriterierna hamtas genom att dubbelklicka pa
Konsekvens eller sannolikhet i riskmatrisen.

Fliken Bashot

| verktyget &r varije hot listad i fliken “Bashot”. For varje sadant bashot ar det sedan upplagt en
separat flik som hanteras i enlighet med rubriken Analysera hot nedan.

Ga igenom och ta bort de hot/flikar som inte &r relevanta for analysen, dokumentera dndringar
och tillagg under fliken ”Bashot” och ga darefter till fliken “Sammanstéllning” klicka pa knappen
Uppdatera sammanstallning varvid kolumnen Sammanstdillning av hot fér objekten
uppdateras.

For att skapa ett nytt bashot sa lagger du till en rad (Figur 4) med hjalp av ”Infoga” i Excel, Ex. FK 6.

Figur 4. Infoga nytt bashot under fliken ”Bashot”

Metwork Outage

Failures of devices
MWytt hot har!

Darefter skapar du en ny flik (Figur 5) med samma namn, ex FK 6 och skriver samma
Bendamning pa hotet som du skrev under fliken “Bashot”. Du kan med férdel kopiera en
befintlig flik. Ga sedan till fliken “Sammanstallning” (Figur 6) och tryck pa knappen Uppdatera
sammanstallning och det nya bashotet laggs upp i kolumnen Sammanstdllning av hot fér
objekten.



Figur 5. Ny flik, ex OH 5, Bendmning och Fliknamn.
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Analysera hot

Benamning och beskrivning av hotet skrivs in (Figur 7).
Tabellen med sannolikhet och konsekvenser fylls i och i Riskmatrisen kommer ett kryss att
automatiskt placeras pa rétt plats i matrisen och ge en vagledning till hur lag eller hog risken ér.

Sammanfattning av hotet far du genom att titta pa Risk och Sannolikhetstaplarna under

Riskmatrisen.
Ju mer samhallskonsekvens hotet har desto storre risk. Allt utom gront kraver en atgard direkt
(rod) eller senare (orange eller gul), detsamma galler vid Sannolikhet rod, orange, gul eller gron.

Figur 7. Fliken hot

L loT communication protocoll hiijacking Riskmatris IMinnesamecknigar:
Bendmning " -~
. Enligt ENISA 3r
Taking GOnTTol oF an Ssting CommUNIGation session betwesn two slements of Mycket hog piverkansgraden 63% Réd
Beskrivning. the netirark. The intruder is able ta sniff sensible infarmation, including
passwords. The hijacking can use aggressive techniques like forcing ee
E
=
— — _ - Medel =
Héndelsen intréffar ‘ Mycket lag | Lsg | Medel ‘ Hig | Mycket hig| =
Fér negativa [Mycket1dg| (82 | Medel | Hie |Myckethoel e a
Tekniska -
Avbrottets geografiska omfattning Lokalt Regionalt | Nationellt Mycket 152
Avbrottets forvintade ldngd Kort Medel Lang =
Avbrottets omfattning Lag Medel Hog Konsekvens
Samhallskonsekvenser | Mycket 13g Lag Medel Hidg Mycket hh;l | 7 & &
= 2 p ~ k; T =
Osdkerhet Lag Medel Hbg ? ] ‘f-'
S
= g
Konsekvenser av det intraffade
K kan wara  ekonomisks goodwill med era Risk Sannolikhet
L Mycket ha,
cket hig
2 hy
3
Hog
4
2 Medel
[
z e
8
2 Mycket lig Till Startsidan
10
Muvarande skydd Ytterligare skydd som behdvs
1 1
2 2
3 3
4 [
5 5
[ [
7 7
8 3
9 9
10 10

| tabellen Konsekvenser av det intrdffade dokumenteras konsekvenserna av att ett hot intraffar.

| tabellerna Nuvarande skydd och Ytterligare skydd anges nuvarande skydd och om det behovs
ytterligare skydd for att hantera risken. Anteckningarna i tabellen Ytterligare skydd kommer att
utgora underlaget for atgarder som sammanstalls automatiskt i en lista under fliken
Atgirdslista. Aven anteckningarna i tabellen Nuvarande skydd sammanstills automatiskt
under fliken Nuvarande skydd.

| faltet fér minnesanteckningar kan det noteras viktiga saker kring bedémningarna t.ex. hur
man kommit fram till bedémningen for sannolikheten.

Nar analysen ar klar klicka pa knappen Till Startsidan och klicka dar pa knappen Uppdatera
sammanstallning varvid kolumnerna Risk och Sannolikhet uppdateras.

Riskhantering och kontinuitetsplanering
Efter analysen anvand underlaget for fortsatt riskhantering i enlighet med kapitel 9.4,
Riskhantering och kontinuitetsplanering.
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