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1. INLEDNING

1.1 Bakgrund

Sambhillets beroende av tjdnster baserade pa l6sningar, utrustningar och system for Internet of Things (IoT)
Okar i en allt snabbare takt. loT finns i manga delar av samhallet: i hemmet, i offentlig verksamhet och inom
industrin. Beroendet till IoT gor att hanteringen av utrustningar och system for loT, och den infrastruktur som
de kopplas upp till, maste vara robust och saker. Detta géller dven tillverkningen av utrustning samt
leveranskedjan till slutanvandaren.

Det finns ett behov av en vagledning som kan stédja aktorerna i att hoja sdkerhetsnivan i loT. Minimikraven i
denna vagledning ar menade som stod att fa en grundlaggande niva géllande loT-sdkerhet. For att veta om
dessa grundlaggande krav ar tillrdckliga behover dock varje aktér genomfora riskbeddomning och analyser for
att beakta rattsliga krav och verksamhetsbehov for att fa underlag om vilka ytterligare sakerhetsatgarder som
behover inforas.

Dokumentet har utarbetats av Svenska Stadsnatsforeningen i samarbete med nedanstaende organisationer:

e Digital Nordix AB

e  EkoT Konsult

e |oT Open

e Knowit

e RAD Data Communications
e Rejlers Sverige AB

e STF Ingenjorsutbildning AB
e Umea Energi AB

e  Utsikt Bredband AB

e Vinnergi AB

Vi tackar MSB for vardefulla synpunkter kring vagledningen om cybersaker, formalia, nomenklatur och
processarbete.

1.2 Robust & Sdker loT

Begreppet Robust & Sdker IoT i denna vagledning innebar att loT-enheterna och den infrastruktur som de
kopplas till ska ha genomgatt en analys av minimikraven for loT-sdkerhet samt en riskbeddmning for att
erhalla en for tilldmpningen anpassad tillgénglighet och sdkerhetsniva.

1.3 Syfte

Vagledningen innehaller minimikrav avseende atgarder for robusthet och sdkerhet for loT. Enskilda
systemagare tillampar vagledningen efter egna instruktioner, processer och byggbeskrivningar och kan ha
krav som ar hogre eller krav som inte framgar hér.

Syftet med vagledningen ar att:

e Definiera branschgemensamma begrepp och uttryck.

e  Beskriva hur ENISA (European Union Agency for Cybersecurity) definierar sdkerhetsomraden,
sakerhetskategorier och loT hot for loT- |6sningar.

e Beskriva minimikrav avseende sikerhetsatgarder for loT-l6sningar.

e Beskriva en metod samt tillhandahalla verktyg for analys av minimikrav avseende sakerhetsatgarder
for loT.

e Beskriva en metod samt tillhandahalla verktyg for riskhantering.

e Utgora underlag for utbildning, kompetensutveckling och fortbildning.
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e Utgéra underlag for en eventuellt framtida certifiering eller motsvarande av systemleverantérer som
tillhandahdller loT.
e  Utgora tekniskt stod vid upphandling.

1.4 Malgrupp

Vagledningen riktar sig till aktorer som i olika roller utvecklar, levererar, tillhandahaller, underhaller och driftar
utrustningar, tjanster och system for loT-tillampningar. Vagledningen riktar sig ocksa till aktérer som bedriver
utbildning inom loT omradet samt till aktérer som svarar for upphandling och kravstallning pa tjanster och
utrustning.

1.5 Om vagledningen / Standarder
Vagledningen utgar fran standarder och regelverk inom de olika delomraden som berérs i vagledningen till
exempel:

e ENISA Good practices for loT and Smart Infrastructures.

e ENISA Baseline Security Recommendations for loT.

e MSB 245, 2011 MBS:s vagledning for risk- och sarbarhetsanalyser.

e MSB 2017-1554 NCS3 Studie — loT-relaterade risker och strategier.

e ISO/IEC 30141 Internet of Things Reference architecture.

e |SO/IEC 15408-1:2009 Generella sakerhetsmodeller.

e |SO/IEC TR 15446:2017 Vagledning for produktion av skyddsprofiler och sdkerhetsmal.
e |SO/IEC 31010:2019 Risk management - Risk assessment techniques.

1.6 Identifierade brister och utmaningar inom loT enligt ENISA

For att belysa de utmaningar som loT-branschen har att hantera redovisas de brister och risker som
framkommit nar ENISA har genomfort en GAP-analys av ekosystem for loT (Baseline Security
Recommendations for 10T in the context of Critical Information Infrastructures?). Analysen omfattar sex
omraden och en koncentrerad beskrivning av problemen inom respektive omrade redovisas nedan.

1: Fragmentering i befintliga sakerhetsmetoder och regler.

For narvarande finns det ingen gemensam EU-omfattande strategi for loT-sdkerhet. Inte heller intressenterna
inom ekosystemet for loT har nagon gemensam modell for loT-sdkerhet. Majoriteten av experterna pa
omradet anser att avsaknaden av etablerade sdkerhetsramar och den omfattande mangd évervaganden
man maste ta stallning till ar ett hinder for utvecklingen av loT-sdkerhet. Av dessa anledningar tillampar
aktorerna inom omradet egna modeller nér de implementerar loT-sdkerhet vilket ytterligare bromsar
utvecklingen mot etablerade standarder pa omradet.

2: Brist pa medvetenhet och kunskap.

Det finns en kunskapsbrist nar det galler utvecklingen och tillampningen mot uppkopplade, och av varandra
beroende, enheter och system. Dessa brister kan bero pa att det finns brister nar det galler grundlaggande
terminologi (taxonomi) och en objektiv bedémning av behovet av sdkerhet. Da dven de som anskaffar
utrustningen i manga fall har en bristande kunskap om IT-sdkerhet innebér det ofta att forbattringar genom
aktiv kravstallning och uppgraderingar inte infors i den takt som behovs.
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3: Osaker design och / eller utveckling

Studier som genomforts av ENISA pekar pa foljande brister avseende design och utveckling av loT-
komponenter och system:

e Vid design tas ingen hansyn till sékerhetsrelaterade faktorer.

e Ingen hansyn tas till "sdakerhet genom design” eller "integritet genom design”, vare sig i den egna
utrustningen eller I6sningen eller hos tredjepartsaktorer.

e Daligt skydd for kommunikation, bade intern och extern sadan.

e Brist pa stark autentisering och dalig behorighetshantering.

e Ingen validering eller signering vid uppdatering av firmware.

e Programuppdateringar utan serververifiering och verifiering av filfértroende.

e Brist pa hardning, det vill sdga att oonskad eller osaker funktionalitet &r inaktiverad samt att
standardinstéallningar och standardl6senord dndras.

4: Bristande interoperabilitet mellan olika loT-enheter, plattformar och ramverk

Manga loT-enheter och l6sningar med IoT kopplas ihop med system som kan anses vara kritisk
informationsinfrastrukturl. Som tidigare namnts har de flesta foretag och tillverkare, pa grund av bristen pa
en gemensam utgangspunkt, till exempel i form av reglering, sitt eget arbetssatt nar de utformar loT-enheter.
Detta orsakar interoperabilitetsproblem mellan utrustning fran olika tillverkare. Det orsakar ocksa
uppkomsten av flera olika sdkerhetsmodeller, oférenliga koncept och taxonomier osv.

5: Brist pa ekonomiska incitament

Manga av loT-tillverkarna och leverantdrerna anser vanligtvis att funktionalitet och anvandbarhet ar mycket
viktigare an att implementera sdker design och programmering. Det ekonomiska intresset finns inte for
hogre sakerhet da det ar en uppfattning att det inte finns nagon direkt avkastning pa investeringar for hdgre
sakerhet. Detta beror i sin tur pa svarigheten att bedéma den ekonomiska effekten av hypotetiska
sakerhetsbrister jamfort med alternativkostnaden att hantera sarbarheterna.

6: Brist pa korrekt produktlivscykelhantering

| allmanhet saknas sakerhetsatgarder fran enheternas konstruktionsfas till deras efterfoljande utveckling. Det
finns ett behov av en korrekt produktlivscykelhantering for de olika enheterna i en féranderlig miljo, dar
enheterna och natverken ar ss mmankopplade och i de flesta fall anslutna till Internet, dar de utsatts for
manga och olika hot. loT-system bestar av en mangd olika enheter och om dessa lamnas utan
sakerhetsuppdateringar gors hela systemet sarbart. loT utékar den globala exponeringen och det ar allas
ansvar att hantera riskerna. De olika enheterna och produkterna maste utvecklas pa ett sdkert satt for att
konsekvent, och genom hela deras livslangd, tillhandahalla den I6sning som de skapades for.

Denna vagledning hanterar i varierande omfattning samtliga omraden ovan utom 5: Brist pG ekonomiska
incitament.

! Critical information infrastructure: ICT systems that are Critical Infrastructures for themselves or that are essential for the operation
of Critical Infrastructures (telecommunications, computers/software, Internet, satellites, etc.); ENISA
https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-services/cii



https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-services/cii
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2. DEFINITIONER, FORTYDLIGANDEN OCH FORKORTNINGAR

2.1 loT-system en dversikt
ENISA definierar loT som ett system av sammankopplade sensorer och stalldon vilket mojliggor intelligent
beslutsfattande.

Schematisk bild 6ver komponenterna/tillgangarna (assets groups) i ett loT-system.

loT- enheter
Andra typer av Kommunikation
loT- enheter

Plattformar och Applikationer och Information och
Backend Tjanster Beslut

Sakerhetstillgangar

Bild Schematisk bild 6ver komponenter i ett IoT- system

loT-enhet

Enhet som interagerar med fysiska enheter och andra digitala enheter i ett loT-system genom att avkanna
och aktivera funktioner i dessa. Observera att en loT-enheten &r en fysisk enhet saval som en digital enhet -
detta ar viktigt da vissa av de fysiska egenskaperna hos loT-enheten spelar en roll vid anvandningen inom ett
loT-system, sasom dess lage, eller dess rorelse och acceleration. En loT-enhet anvander ett eller flera natverk
for att kommunicera med andra enheter. En loT-enhet har en natverksanslutning och exponerar en eller
flera slutpunkter och kan innehalla berdkningskapacitet samt kan ibland anvandas for lokal lagring, loT-
enheter utgors av:

e Sensor
loT-enhet som detekterar och/eller mater handelser i en fysisk enhet och som sedan omsatter
resultatet till digitalt data som representerar matningen och som kan overforas éver ett natverk.
Sensorns digitala utgang for matning kan skilja sig mycket fran den ursprungliga fysiska matningens
miljé och kan orsaka en betydande tidsfordrojning beroende pa bearbetningen av data inom
enheten. Ett exempel kan vara identifiering av en persons identitet fran en évervakningskamera. En
sensor ar en specialisering av en loT-enhet.

e Stalldon (eng. Actuator)
loT- enhet som har méjlighet att gora forandringar i den fysiska miljon. Stalldonet styr en fysisk
handelse, till exempel varvtalet pa en pump.

e  Stromforsorjning (Infrastruktur)
Stromforsorjer en loT- enhet och dess interna komponenter. Spanningskallan kan vara extern och
kabelansluten eller utgoras av ett batteri integrerad i loT-enheten.
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Andra typer av loT-enheter
e Enheter med grdinssnitt mot andra loT-enheter.
Enheter vars syfte ar att fungera som granssnitt eller aggregator mot andra loT-enheter i ett specifikt
loT-system.
Enheter anvdnda av anvandare som granssnitt for att interagera med loT-enheter.

e  Enheter for hantering av andra loT-enheter
Enheter speciellt utformade for att hantera andra loT-enheter, kommunikationsnat etc.

e Inbdddade system
Enheter som har méjlighet att sjdlva behandla data. De inkluderar inbaddade sensorer och/eller
stalldon, natfunktioner for anslutning direkt till Molntjanster, minnesfunktioner och majlighet att
hantera programvara.

Kommunikation
e Fassiv Infrastruktur
Ledningsnat: fiber-, koppar- och koaxialkablar.

e Aktiv Infrastruktur (Kommunikationsncit)
Kommunikationsnat som medger att olika noder i ett loT-system kan utbyta data och information
over en datalank. Det finns olika typer av kommunikationsnat beroende pa tillampningsomrade
vilket bland annat inkluderar (W)LANSs, (W)PANSs, PAN:s och (W)WANs.
o Routers
Natkomponenter som skickar datapaket mellan olika kommunikationsnat i loT
Ekosystemet.
o Gateways
Noder som anvdnds som granssnitt mot andra kommunikationsnat i IoT miljén som
anvander andra typer av protokoll. Gateways kan innehalla protokolltransformering,
funktioner for isolering av fel etc. for att stodja system-interoperabilitet.

e  Protokoll
Definierar regler for hur kommunikation mellan loT-enheter ska utforas 6ver en specifik
kommunikationskanal. Det finns manga olika protokoll for tradl6s alternativt tradbunden
kommunikation. Exempel pa kommunikationsprotokoll for loT ar ZigBee, MQTT, CoAP, BLE, etc.

Plattform och backend

Plattform(ar), loT-middleware placerat i “molnet” eller i eget datacenter
e Hantering/management av Enheter och Kommunikationsnat
Hanteringen/management av loT-systemets enheter och kommunikationsnat inkluderar
uppdatering av mjukvara for OS, firmware och applikationer. Det omfattar ocksa sparning och
monitorering av enheter och kommunikationsnat, insamling och lagring av loggar som i ett senare
skede kan anvandas for diagnostik.

e Enhetsanviandning
Overgripande uppfoljning av loT- systemets enheter och kommunikationsnat for att forsta aktuellt
status, anvandarmonster, prestanda etcetera
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Web-baserade tjanster

Detta ar tjanster inom World Wide Web, vilka stodjer ett web-baserat granssnitt for web-anvandare
eller for web-anslutna applikationer. Detta innebdr att web-teknologi kan anvandas inom loT for
Manniska till Maskin-kommunikation (H2M) och fér Maskin till Maskin-kommunikation (M2M).

Moln-infrastruktur och tjanster
Inom loT, kan moln-backend anvandas for att aggregera och processa data fran spridda enheter och
for att stodja berdakningskapacitet, lagring, applikationer, tjanster etcetera.

Applikationer och tjanster

Program for anvandartillampningar.

Leverans-API (Application Programming Interface).

Dataanalys och visualisering.

Efter att data har samlats in och processats kan den framtagna informationen analyseras och
visualiseras for att identifiera nya monster (eng. pattern), effektivisering av drift etc.

Sakerhetstillgangar

Denna grupp omfattar tillgdngar som ar specifikt fokuserade pa sakerheten for loT-enheter,
kommunikationsnat och information. Tillgdngarna inkluderar framst Brandvaggar, Brandvaggar for
Web Applikationer (WAF), programvara for skydd av cloud access (cloud access security
broker/CASB*), system for intrangsskydd (Intrusion Prevention System/IPS**) och system for
hantering av autentisering/rattigheter.

* CASB (cloud access security broker) ar en lokal eller molnbaserad programvara, mellan anvandare av moln-tjanster och
moln-applikationer, som monitorerar alla aktiviteter och sdkerstaller sdkerhetspolicys. En CASB kan tillhandahalla flera olika
tjdnster, inklusive men inte begransat till monitorering av anvandaraktiviteter, varning till administratérer om potentiellt
farliga atgarder, sakerstaller efterlevnaden av sakerhetspolicyn, och skyddar automatiskt mot skadlig programvara.

* IPS (Intrusion Prevention System) ar en datasdkerhetsanordning som Gvervakar natverk och/eller
systemaktiviteter for att upptacka skadligt beteende och som kan reagera och blockera dessa aktiviteter i realtid.
Ett natverksbaserat IPS (NIPS) soker efter skadlig kod eller attacker. Nar en attack upptdcks kan NIPS:en kasta bort
dess paket medan andra paket far passera som vanligt.

Information

I vila

Information lagrad i databaser i moln-backend eller i enheterna sjélva.

Under 6verforing

Information skickad eller formedlad genom kommunikationsnatet mellan loT-komponenter.
Under anvandning

Information anvand av en application, tjanst eller i en loT-komponent generellt.

Beslutshantering av data

Mining

Detta refererar till algoritmer och tjanster for att processa insamlat data och transformera denna till en
definierad struktur for framtida anvandning genom big data teknologier for att upptdcka monster i mycket
stora datamangder.


https://sv.wikipedia.org/wiki/Datas%C3%A4kerhet
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e Databehandling
Tjanster som underlattar behandlingen av insamlat data i avsikt att fa fram anvandbar information som kan
anvandas for att implementera regler och logik for beslutsfattande och for automatiseringsprocesser. Al kan
anvandas for att lara av anvandningen av information Over tid.
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2.2 Definitioner och fortydliganden

Attributbaserad atkomstkontroll Attribute-based access control (ABAC)

| denna metod bestams tillgangen till en resurs av en samling av flera attribut. Den betraktar
anvandarattribut (subjektattribut), resursattribut (objektattribut) och miljéattribut. Attribut dr egenskaperna
hos anvadndare, resurser och milj.

Beslut-trigger (Beslutsutlosare)
En beslut-trigger ar ett villkorat uttryck som utloser en atgard. En beslut-triggers utgang(ar) kan kontrollera
stalldon och transaktioner.

Buggjdgarprogram (eng. Bug bounty)
Ett koncept for en verenskommelse som erbjuds av manga webbplatser och programutvecklare dar
individer kan fa erkdnnande och kompensation for rapportering av sarbarheter eller fel.

Chain of trust

Metod for att validera varje komponent av hardvara och programvara fran andenheten upp till
rotcertifikatet. Det &r avsett att se till att endast palitlig programvara och hardvara kan anviandas samtidigt
som flexibiliteten bibehalls.

Chain of trust boot- loader

Metod for att sdkerstélla att exekverad kod kommer fran en palitlig killa. Det skapar en fullstindig kedja av
fortroende, fran en hardvaruskyddad rot av fortroende till bootloader, till bootpartitionen och andra
verifierade partitioner inklusive system, leverantor och eventuella oem-partitioner. Under uppstart av
enheten verifierar varje steg integriteten och dktheten i nasta steg innan 6verlamnandet for drift.

Cross-Site Request Forgery (CSRF),
Cross-Site Request Forgery (CSRF) &r en attack som tvingar en slutanvandare att utfora oonskade atgarder pa
en webbapplikation dar de for ndrvarande ar autentiserade.

Cross-Site Scripting (XSS),
Cross-Site Scripting (XSS) attacker ar en typ av injektion, dar skadliga skript injiceras pa annars godartade och
palitliga webbplatser.

Cybersadkerhet
Sammanfattar metoder och atgarder for att tekniskt skydda Informations-och kommunikationssystem.

End-of-life (EoL)

Termen indikerar att produkten &r i slutet av dess livslangd (fran leverantorens synvinkel) och att en
leverantor slutar marknadsfora, sélja eller uppdatera produkten, samt slutar att tillhandahalla reservdelar
och reparationer.

End-of-support (EoS)

Termen hanvisar till en situation dar ett foretag upphor med stod for en produkt eller tjdnst. Detta tillampas
vanligtvis pa hardvaru- och mjukvaruprodukter nar ett féretag slapper en ny version och slutar stodet for
tidigare versioner.

Forvaltning av informationstillgangar (eng. Asset Management)
Ett sammanhallet och strukturerat arbetssatt for forvaltning av loT-tillgangar under hela deras livscykel.
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Hashfunktion

En funktion som gér om nagon sorts data till ett relativt litet heltal som kallas hashsumma, hashvarde eller
kondensat. Anvands pa samma satt som en kontrollsumma, dvs. genom att jamfora hashsumman som anges
med den hashsumma som sjalv rdknas fram gar det att avgora om det skett nagon forandring i det data som
kontrolleras.

Informationssakerhet

Ett bra informationssakerhetsarbete ar en forutsattning for effektiv och korrekt informationshantering.
Darfor maste informationen skyddas enligt tre perspektiv:

o tillganglighet - att den alltid finns nar vi behdver den
e riktighet - att vi kan lita pa att den &r korrekt och inte manipulerad eller férstérd
e konfidentialitet - att endast behoriga personer far ta del av den

Arbetet med informationssakerhet omfattar att inféra och forvalta administrativa sakerhetsatgarder sa som
policys och riktlinjer, tekniska sdkerhetsatgarder sasom brandvaggar, autentiseringslosningar och kryptering
samt fysiska sdkerhetsatgarder i form av skal- och brandskydd.

Lightweight encryption

Ett undersegment som ar avsett for olika resurskontrollerade enheter. Karnan i lattviktiga krypteringssystem
ar att anvéanda mindre minne, mindre datorresurser och mindre kraft eller energi for att tillhandahalla
sakerhetslosning for resursbegransade enheter.

Molntjanster

[T-tjanster som tillhandahalls 6ver Internet, i synnerhet funktioner som traditionellt skots pa egna datorer
men genom tjansten skots av nagon annan. Det kan till exempel handla om tillampningsprogram,
serverprogram och lagring av data.

Multifaktorautentisering (MFA)

En metod for atkomstkontroll dar anvandare endast beviljas atkomst efter att framgangsrikt ha presenterat
flera separata bevis for en autentiseringsmekanism — vanligtvis inom minst tva av foljande tre kategorier:
kunskap (nagot de vet), innehav (nagot de har) och inneboende (nagot de ér).

Packet-Sniffing

En metod for att samla och logga nagra eller alla paket som passerar genom ett datornatverk, oavsett hur
paketet adresseras. Pa detta satt kan varje paket, eller en definierad delmangd paket, samlas for ytterligare
analys.

Principen om minsta behorighet [principle of least privilege (POLP)]

Principen om minsta privilegium (POLP) &r ett viktigt begrepp inom datorsakerhet och innebar att man
begransar atkomstrattigheter for anvandare till de bara minsta behdrigheter som de behéver for att utféra
sitt arbete.

Priviligierad kod
Tillfalligt tillgang till kod som man normalt inte skulle ha ratt att kora.

Reverse engineering

Ocksa kdnt som demontering, ar tekniken att ifran en fardig produkt ta fram detaljerade ritningar och
specifikationer pa hur produkter fungerar. Ordet syftar alltsa pa att arbetssattet ar omvant jamfort med hur
en ingenjor vanligen arbetar. Nar det handlar om datorprogram anvands ofta uttrycket dekompilering.


https://sv.wikipedia.org/wiki/Informationsteknik
https://sv.wikipedia.org/wiki/Internet
https://sv.wikipedia.org/wiki/Molnlagring
https://sv.wikipedia.org/wiki/%C3%85tkomstkontroll
https://sv.wikipedia.org/wiki/Autentisering
https://sv.wikipedia.org/wiki/Dekompilering
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Rollbaserad atkomstkontroll (role-based access control (RBAC)

| denna metod bestams tillgangen till en resurs av anvandarens roll. Administratorer i organisationen tilldelar
roller till anvdandarna. Det innebér att en uppséattning anvandare kan ha tillgang till att lasa filer, medan en
annan uppsattning anvandare kan ha tillgang till skrivfiler etcetera ska implementeras.

Root of Trust

En enhets Root of Trust dr den punkt dar autentiseringen startar och som sedan stracker sig genom varje
lager. For mer kritiska loT-applikationer &r en hardvarubaserad Root of Trust en viktig byggsten for att sikra
loT-slutpunkter och tjanster.

Salt
Ett slumpmassigt tillagg till ett [6senord som gor det svarare for en |6senordstjuv att lista ut det riktiga
|6senordet.

Snooping
Snooping, i sakerhetssammanhang, innebar obehdrig atkomst till en annan persons eller foretags data.
Metoden liknar avlyssning men ar inte nodvandigtvis begransad till att fa tillgang till data under 6verforingen.

SQL Injection and HTML Injection

SQL Injection anvands inte bara for att dumpa en databas eller for att logga in utan giltiga anvandaruppgifter.
Manga webbapplikationer, som Wordpress, lagrar webbplatsinnehallet i en databas. Om en angripare far
skrivatkomst till databasen kan han satta in skadlig kod som sedan kommer att ges for alla anvandare.

Sakerhetsskydd och sekretess
Hanteringen av sakerhetsskydd och sekretess regleras genom nedanstaende lagar och forordningar.

e  Sdkerhetsskydd
Sakerhetsskyddslagen (2018:585) giller for den som till nagon del bedriver verksamhet som ar av
betydelse for Sveriges sdkerhet eller som omfattas av ett for Sverige forpliktande internationellt
atagande om sdkerhetsskydd (Sakerhetsskyddslagen kompletteras med Sakerhetsskyddsforordning
2018:658).
Med sakerhetsskydd avses skydd av sdkerhetskanslig verksamhet* mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av
sakerhetsskyddsklassificerade uppgifter. Den som bedriver sakerhetskanslig verksamhet ska utreda
behovet av sdkerhetsskydd (sdkerhetsskyddsanalys avseende Informationssakerhet, Fysisk sdkerhet,
Personsakerhet). Sakerhetsskyddsanalysen ska dokumenteras.
Med sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sdkerhetskanslig verksamhet
och som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) eller som
skulle ha omfattats av sekretess enligt den lagen, om den hade varit tillamplig.
Sakerhetsskyddsklassificerade uppgifter ska delas in i sakerhetsskyddsklasser utifran den skada som
ett rojande av uppgiften kan medfora for Sveriges sdkerhet. Indelningen i sékerhetsskyddsklasser ska
goras enligt foljande:

1. kvalificerat hemlig vid en synnerligen allvarlig skada,
2. hemlig vid en allvarlig skada,

3. konfidentiell vid en inte obetydlig skada, eller

4. begransat hemlig vid endast ringa skada.
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Sdikerhetsskyddsavtal. Statliga myndigheter, kommuner och regioner som avser att genomfora en
upphandling och inga ett avtal om varor, tjanster eller byggentreprenader ska se till att det i ett
sdkerhetsskyddsavtal anges hur kraven pa sakerhetsskydd ska tillgodoses av leverantéren.

* Sakerhetskanslig verksamhet dr verksamhet som &r av betydelse for Sveriges sdkerhet eller som Sverige har
forbundit sig att skydda genom internationella ataganden. Det kan till exempel handla om verksamheter inom
totalforsvaret, rattsvasendet, energi- eller vattenforsorjningen, telekommunikationer eller transportsektorn.

Sekretess

Offentlighets- och Sekretesslag (2009:400) (OSL) berér myndigheter och personer vars
yrkesutovning ar i det allméannas tjanst eller det som annars kan kallas offentlig sektor. OSL reglerar
sekretess bade genom att de anstéllda beldggs med tystnadsplikt gdllande interna forhallanden men
dven begransning i utgivande av handlingar. OSL géller dven for juridiska personer sa som aktiebolag
och handelsbolag dar kommun eller landsting har ett stort inflytande. Dessa juridiska personer ar att
jamstalla med en myndighet. Darmed regleras tystnadsplikt, sekretess samt brott mot detta for
anstallda inom offentlig sektor i férsta hand genom lag.

Gallande privat sektor &r det istallet enskilda lagar exempelvis lag (1990:409) om skydd for
foretagshemligheter (FHL), rattsprinciper och klausuler i anstallningsavtal som tillsammans spelar en
avgorande roll.

Atkomstkontroll

Se:
[ ]

Attributbaserad atkomstkontroll
Rollbaserad atkomstkontroll

Tvafaktorautentisering (dven kind som 2FA)
Ett satt att bekrafta anvandarens begérda identitet genom att anvanda en kombination av tva olika
komponenter. Tvafaktorsautentisering ar en typ av multifaktorautentisering.

2.3 Forkortningar

5Vs
ABAC
API
ASD
BSS
C™M
EOL
FQDN
HMI
HTTP
HTTPS
HVAC
laaS
ICT
loT
loT RA
LAN
LOB
MQTT
OMD

volume, velocity, veracity, variability, and variety
Attribute-based access control (ABAC), Policy-based access control
Application programming interface

Application & Service Domain

business support systems

Conceptual Model

End-of-Life

fully qualified domain name

human machine interface

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

heating, ventilation and air conditioning
infrastructure as a service

information and communication technologies
Internet of Things

Internet of Things Reference Architecture

local area network

line of business

Message Queuing Telemetry Transport
Operation & Management Domain
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(ORN)
OTA
PaaS
PED
Pll
POLP
QoS
RA
RAID
RBAC
RFID
RM
Saa$s
SCD
UML
ub
URI
uuiD

operational support systems
Over-the air, uppdatering av firmware
platform as a service

Physical Entity Domain

personally identifiable information
Principle of Least Privilege

quality of service

Reference Architecture

Resource Access & Interchange Domain
Role based access control
radio-frequency identification
Reference Model

software as a service

Sensing & Controlling Domain
Universal Modelling Language

User Domain

uniform resource identifier

14

universally unique identifier(a 128-bit number used to identify information in computer

systems)
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3. 10T REFERENSMODELL OCH ROLLER

Vagledningen baseras pa nedanstaende generiska referensmodell fér ett loT-system.

loT-system |

Sakerhetstillgdngar |

1 1

' 1

' 1

1 1 !

1 1 !

H | Interface 1

| 1 [}

1 1 !

1 1 !
1

Digital entitet

Kallas ibland fér sensor

(monitorering) eller stalldon
(vid styrning/agera)

Kommunikation
|

Gateway
Applikationer
Plattform och
Passiv och aktiv och tjdnster

Infrastruktur Backend

Granssnitt

Granssnitt
API

Bild Generisk Referensmodell for ett IoT-system.

Inom ramen for referensmodellen positionerar sig aktérerna inom loT marknaden i olika roller som, till
exempel, utvecklare, tillverkare, leverantor av produkter och tjanster, integrator o.s.v.

Nedan redovisas loT-systemets komponenter samt de aktorsroller som omfattas av denna vagledning.
Komponenterna beskrivs under kapitel Definitioner, Fortydliganden och Férkortningar.

3.1 loT-systemet

e  Omfattar grundlaggande komponenter enligt avsnitt 3.2-3.7.

Roller fér hantering av loT-system

e Utvecklar (till exempel design, arkitektur, integration, konfiguration)

e [evererar loT-system

e Systemdgare. Har det 6vergripande ansvaret for tillhandahdllandet av loT-system avseende
administration, férvaltning, séikerhet och drift.

3.2 loT-enheter

e Sensorer (datainhémtning)

e Stdlldon (styrning)
e Strémférsorjning

Roller for hantering av loT-enheter

e  Utvecklar och tillverkar loT-enheter

e [evererar loT enheter

3.3 Andra typer av loT-enheter
e  Enheter med gréinssnitt mot andra loT-enheter
e Enheter fér hantering av andra loT-enheter

e Inbdddade system
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Roller fér hantering av Andra typer av loT-enheter
e Utvecklar och tillverkar Andra typer av loT-enheter
e Levererar Andra typer av loT enheter

3.4 Kommunikation
e Passiv infrastruktur
o  Aktiv infrastruktur
e  Protokoll
Roller fér hantering av Kommunikation
e Utvecklar kommunikationsnét och tjéinster
e levererar kommunikationsndit och tjéinster
e Tillhandahdller, underhdller och driftar kommunikationsndt och tjéinster

3.5 Plattform och backend
e  Web-baserade grdnssnitt
e Moln-Infrastruktur och tjéinster
e Hantering av enheter och kommunikationsndit.
Roller fér hantering av Plattformar och backend
e Utvecklar och "tillverkar” funktionsplattformar med backendfunktioner
e levererar plattformar med backendfunktioner
e Tillhandahdller, underhdller och driftar funktionsplattformar med backendfunktioner

3.6 Applikationer och tjanster
e  Program fér anvéndartillimpningar
e leverans-API
e Dataanalys och visualisering
Roller fér hantering av Applikationer och tjéinster
e Utvecklar och "tillverkar” loT-applikationer och loT- tjcinster
e levererar loT-applikationer och loT- tjéinster
e Tillhandahdller, underhdller och driftar loT-applikationer och loT- tjéinster

3.7 Sakerhetstillgangar
e Brandvdggar
e  Sdkerhetsprogram
Roller for hantering av Sikerhetstillgdngar
e Utvecklar och tillverkar sdkerhetstillgangar
e levererar séikerhetstillgéngar

16
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4. METOD FOR KRAVANALYS OCH RISKHANTERING

Den overgripande metoden for kravanalys och riskhantering avseende loT-tillampningar redovisas nedan:

Valj Identifiera systemigare UF': SF.:afEt’tra Analysera

Roll/er! minimikrav IoT-system? .
loT-system

Nej
Beskriv

kravuppfyllnad
Upprétta och tids&tt

Upprétta Stgirdsplan

handlingsplan

uafie e Bulpuelg) pIA

uafie e Bulpuelo) pia

"4
<

Bild Metod for kravanalys och riskhantering

Overgripande beskrivning av metoden steg for steg:

1. Aktoren definierar vilken typ av IoT — Roll/er som &r tillamplig samt genomfor en andamalsbaserad
bedémning av den sdkerhet och integritet som speglar olika sakerhetsnivaer kopplat till
systemets/enhetens tillampning (till exempel blaljus/kris, hemautomatisering).

2. Minimikraven for den valda rollen analyseras i enlighet med Bilaga 1. Rutin och handledning, Kravanalys
Robust & Sdker loT.

3. Aktoren upprattar en beskrivning 6ver I6sningarna for uppfyllda krav samt upprattar och tidsatter en
handlingsplan for att atgdrda avvikelser mellan befintligt Idge och minimikraven.

4. Ar den valda rollen Systemagare genomfors en riskanalys och riskbedémning i enlighet med Bilaga 2. Rutin
och handledning, RSA Robust & Sciker IoT. Observera att verksamhetens art, t. ex hantering av
samhaliskritiska funktioner, kan stélla hégre krav pa sdkerhet dn de som &r angivna som minimikrav i
Bilaga 1.1 Verktyg Kravanalys Robust & Séiker loT

5. Aktoren ska minst en gang per ar analysera risken for att férandrade sakerhetshot kan paverka sakerheten
i loT- systemet och ddarmed behovet av en fornyad kravanalys.

6. Infor planerade verksamhets- och/eller tekniska forandringar ska aktoren géra en 6versyn och bedémning
av om férandringarna paverkar sdkerheten i loT- systemet och darmed behovet av en férnyad kravanalys.

Anm. En Aktor som har rollen att tillhandahalla allméanna kommunikationsnét eller allmant tillgangliga
elektroniska kommunikationstjanster ska dven vidta atgarder enligt 5 kap. 6 b § lagen (2003:389) om
elektronisk kommunikation.
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5. SAKERHETSOMRADEN OCH KATEGORISERING

For att kunna hantera hot, sarbarheter och riskanalys sa arbetar man med sidkerhetsomraden och
kategorisering. Till dessa kopplas sedan fundamentala och kompletterande sakerhetsatgarder baserade pa
kravanalyser och riskbedémningar. De sakerhetsomraden och kategorier som anvands i denna vagledning &r
de av ENISA utarbetade omraden.

5.1 Sakerhetsomraden
Sakerhetsomradena enligt ENISA, Baseline Security Recommendations for 10T in the context of Critical
Information Infrastructures, utgors av:

1. Styrning av sdkerheten i informationssystem och riskhantering
(Information System Security Governance & Risk Management)
Innehaller sdkerhetsatgarder avseende riskanalys, policy, ackreditering, indikatorer och revision
samt sakerhetsresurser for informationssystem.

2. Systemhantering (Ecosystem Management)
Innehaller sdkerhetsatgarder avseende kartldggning av ekosystem och ekosystemrelationer.

3. IT-sdkerhetsarkitektur (IT Security Architecture)
Innehaller sdkerhetsatgarder avseende systemkonfiguration, forvaltning av tillgangar,
systemseparering, trafikfiltrering och kryptografi.

4. Administration av IT-sdkerhet (IT Security Administration)
Innehaller sdkerhetsatgarder avseende administrationskonton och
administrationsinformationssystem.

5. ldentitets-och datkomsthantering (Identity and access management)
Innehaller sdkerhetsatgarder avseende autentisering, identifiering och atkomstrattigheter.

6. Underhall av IT-sdkerhet (IT security maintenance)
Innehaller sdkerhetsatgarder avseende underhallsrutiner for IT-sdkerhet och fjarratkomst.

7. Fysisk- och miljomassig sakerhet (Physical and environmental security)
Innehaller fysisk sakerhet och miljéfaktorers paverkan pa driftsdkerhet.

8. Loggning (Detection)
Innehaller sdkerhetsatgarder avseende detektering, loggning och loggkorrelation och analys.

9. Hantering av datasadkerhetsincidenter (Computer security incident management)
Innehaller sékerhetsatgarder avseende analys och hantering av informationssystemets
sakerhetsincidenter samt incidentrapport.

10. Driftsakerhet (Continuity of Operations)
Innehaller sékerhetsatgarder for hantering av kontinuitet och katastrof.

11. Krishantering (Crisis Management)
Innehaller sdkerhetsatgarder avseende krishanteringsorganisation och process.
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5.2 Kategorier
Sakerhetkategorier enligt ENISA, Baseline Security Recommendations for 10T in the context of Critical
Information Infrastructures, utgors av:

e  Sikerhetspolicys (PS)
e Organisation, personal och processmatvarden (OP)
e Tekniska atgarder (TM)

Policys

Avser policys som riktar sig mot informationssakerhet och syftar till att géra den mer konkret och robust.
Policys ska vara tillrackliga for organisationens verksamhet och ska innehalla val dokumenterad information.
| det har ssmmanhanget har good practice anvands som utgangspunkt.

Nar sakerhets- och integritetsskydd hanfor sig till design bor sékerhetsatgarderna aterspegla de sardrag och
det sammanhang dar loT-enheten, eller systemet, kommer att anvandas. Darfor kan sakerhet genom design
hanvisa till olika specifikationer nar en loT-enhet anvands i hemmiljo, jamfort med en loT-enhet i en kritisk
infrastruktur.

Scikerhetspolicy

En sdkerhetspolicy ar ett skriftligt dokument i en organisation som beskriver hur man ska skydda
organisationen mot hot, inklusive datasakerhetshot och hur man hanterar situationer nar de intraffar. En
sakerhetspolicy maste identifiera alla foretagets tillgangar saval som alla potentiella hot mot dessa tillgangar

IT (loT)-séikerhetspolicy

En IT-sakerhetspolicy identifierar regler och procedurer for alla individer som far tillgang till och anvander en
organisations IT (loT)-tillgangar och resurser. Malen for en IT(loT)-sékerhetspolicy ar att bevara
konfidentialitet, integritet och tillganglighet av system och information som anvands av en organisations
medlemmar

Organisation, personal och processmatvarden

Alla organisationer ska ha organisatoriska kriterier fér hantering av informationssakerhet.

Personalpraxis ska framja god sakerhet, sakerstédlla hanteringen av processer och en sdker hantering av
information i organisationen.

Organisationer bor se till att entreprendrer och leverantorer ar ansvariga for givna funktioner.

| handelse av en incident i organisationens sakerhet ska organisationen vara forberedd med tydliga roller for
ansvar, utvardering och atgarder.

Tekniska atgarder

For att minska sarbarheten i ett loT-system ska sakerhetsatgarder och god praxis implementeras och omfatta
systemets tekniska element.

Tekniska méatvarden ska ge nédvandiga indata for de tekniska atgarder som kravs for att bevara och skydda
informationssakerheten.

Vid tillampning av dessa tekniska atgarder bér man ta hansyn till sdrdragen i loT-ekosystemet. Det innebar till
exempel att vid ett stort antal involverade enheter och produkter kan vissa atgarder behova utféras med
specialiserade arkitektoniska komponenter, till exempel gateways.
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6. GENERELLA KRAV

Utover de minimikrav som anges i tabell 1 MINIMIKRAV |oT-SYSTEM omfattar vagledningen ocksa ett antal
generella krav pa den personal och de féretag som &r engagerade i att arbeta med planering, upphandling,
projektering, leverans och drift av loT-l6sningar.

6.1 Personalens kvalifikationer

Personal med goda kunskaper om hantering av lokala férutsattningar ar en viktig forutsattning vid planering
och projektering av [6sningar for loT. Uppdragsgivaren (t.ex. natdgare, upphandlare, bestallare) ska
sakerstalla att egen personal, ombud eller inhyrd personal, samt utvalda leverantorer, har tillrackliga
kvalifikationer och kunskap om loT och dess I6sningar samt olika teknologiers funktion, samt kompetens att
genomfora behovsanalysen och att kravstalla eventuella entreprenader.

6.2 Leverantorens kvalifikationer

Leverant6r av personal, kompetens eller hardvara inom omradet loT ska férutom den tekniska kompetens
som kravs enligt ovan, dven ha formaga, forstaelse och kunskap att stélla rimliga krav pa de parametrar som
beskrivs i denna vagledning. Uppdragsgivaren bor vid val av leverantdren vaga in flera aspekter, exempelvis
formaga att mota krav pa geografisk leveransformaga, narhet till anlaggning for relevanta instéllelsetider,
support- och driftférmaga. Krav bor stillas pa leverantorens formaga till utbyte/reparationer enligt
systemagarens och/eller upphandling, och i férhallande till pa loT- systemet stallda tillganglighetskrav.

Man bor dven dvervaga krav pa langsiktighet, miljo och nyttjande av naturresurser vid val av material och
metoder.
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7. MINIMIKRAV IOT-SYSTEM

Minimikraven avseende sdkerhet for ett loT-system redovisas i tabell 1. MINIMIKRAV loT-SYSTEM nedan.
Minimikraven anges per kategori definierade i avsnitt 5.2 Kategorier. | minimikraven anges det
sakerhetsomrade som kravet avser. For varje krav anges den roll som &r ansvarig for hanteringen av
atgarden. Varje minikrav borjar med ett index som harstammar fran ENISAS beteckningar alternativ
alternativt med MKx fér kompletterande krav baserat pa bland annat MSB férhandsutgava av vagledning for
Grundlaggande it-sdkerhetsatgarder.

| tabellen anvands foljande beteckningar for definierade loT-roller:

R1 - Roller for loT enheter
Utvecklar och tillverkar loT-enheter
Levererar loT enheter

R2 - Roller for andra typer av loT-enheter
Utvecklar och tillverkar andra typer av loT-enheter
Levererar andra typer av loT enheter

R3 - Roller for funktionsplattformar och backend
1. Utvecklar och "tillverkar” funktionsplattformar med backendfunktioner
Levererar plattformar med backendfunktioner
2.Tillhandahdller, underhdller och driftar funktionsplattformar med backendfunktioner

R4 - Roller for applikationer och tjanster
1. Utvecklar och "tillverkar” loT-applikationer och loT- tjéinster
Levererar loT-applikationer och loT- tjcinster
2. Tillhandahdller, underhdller och driftar loT-applikationer och loT- tjcinster

R5 —Roller for loT- system
1. Utveckliar (till exempel design, arkitektur, integration, konfiguration)
Levererar loT-system
2. Systemdgare (juridiska dgare eller nyttjare av systemet och ansvarig for lagefterlevnad,
exempelvis GDPR, elsiikerhet, sikerhetsklassning, frekvensanvéndning etcetera)

R6 - Roller for kommunikation
1. Utvecklar kommunikationsndt och tjéinster
Levererar kommunikationsndt och tjéinster
2. Tillhandahdller, underhdller och driftar kommunikationsndt och tjéinster

R7 — Roller fér Sakerhetstillgangar
Utvecklar och tillverkar sékerhetstillgangar
Levererar sékerhetstillgangar



ROBUST DIGITAL INFRASTRUKTUR 22

For tabellen géller att om en roll har ansvar for att hantera ett minimikrav sd markeras detta med rollens
indexnummer (R1-R7) i aktuell rollkolumn (R1-R7), Géller kravet endast en underroll till huvudrollen sa
markeras det med rollens huvudindex samt underrollens indexnummer, exempelvis R6.2.

For att hantera ett minimikrav kan det ibland kravas att andra roller har implementerat
funktioner/delfunktioner for att méta kraven men detta hanteras inte i detta dokument da dessa
funktioner/delfunktioner ar l6sningsberoende.

Minimikraven ar inarbetade i en matris Bilaga 1.1 Verktyg, Kravanalys Robust & Séiker loT som aktuell
organisation ska anvanda vid analys av tillampliga krav for loT i respektive verksamhet. Handhavande och
metod for kravanalysen redovisas i Bilaga 1. Rutin och handledning, Kravanalys Robust & Séiker loT.

TABELL 1. MINIMIKRAV IOT SYSTEM

7.1 Sakerhetspolicy (PS)

Avser policys (se kapitel 5.2 Kategorier) som riktar sig mot informationssakerhet och syftar till att géra den mer konkret och robust.
Policys ska vara tillrackliga fér organisationens verksamhet och ska innehalla vl dokumenterad information. | det hdr sammanhanget har
good practice anvands som utgangspunkt.
Nar sakerhets- och integritetsskydd hanfor sig till design bor sdkerhetsatgarderna aterspegla de sardrag och det sasmmanhang dar loT-
enheten, eller systemet, kommer att anvandas. Darfor kan sakerhet genom design hanvisa till olika specifikationer ndr en loT-enhet

anvands i hemmiljo, jamfort med en loT-enhet i en kritisk infrastruktur.

Roller -- R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5-loT-syst R6- Komm. R7- Saktill.

7.1.1 Sakerhet genom design R1 R2 | R3 R4 | R5 R6 R7

Siakerhetsomrade 3: GP-PS-05: Arkitekturen ska utformas i segment/delar som R1 R2 R3 R4 RS R6 R7
IT-scikerhetsarkitektur. | kapslar in/isolerar element i handelse av attacker.
Sakerhetsomrade 2: GP-PS-02: Mojligheten att integrera olika Sakerhetspolicyer (inkl. R32 | R42 | RS2 | R62
Systemhantering. roller och ansvar) och tekniker fér en konsekvent

sakerhetskontroll av olika enheter och anvdndarnat i ett loT-

system ska sakerstallas.
Sadkerhetsomrade 6: GP-PS-06: loT hardvarutillverkare och loT R1 Rz | R31 R61 | R7
Underhdll av IT- programvaruutvecklare ska implementera testplaner for att
sékerhet. verifiera att en produkt som installeras i ett system fungerar

som forvantat. Testplanerna ska ocksa omfatta felaktig

beteende t. ex handhavandefel.

Kommentar: Penetrationstester hjélper till fér att identifiera

felaktig inmatningshantering, bypass forsék vid autentisering

och fér dvergripande séikerhetsstatus.
Sakerhetsomrade 6: MK 1: Anvand separata miljoer for utveckling, testning och R1 R2 R31 | R4l | RS R61 | R7
Underhdll av IT- produktion sa att operativa verksamhetsprocesser och
sdkerhet. produktionsdata inte paverkas vid fel i utvecklings- och

testprocessen.
Sakerhetsomrade 3: GP-PS-04: Vid utformning av l6sningar for energibesparing ska R1 R2 RS
IT-scikerhetsarkitektur. | sdkerheten inte dventyras.

GP-PS-03: Vid utformningen av sikerhetslosningar ska risken for | Rl R2 | R31 | R4l | RS | R&1 | R7

manniskors sdkerhet vagas in.
Sakerhetsomrade 2: GP-PS-01: Sakerheten for hela loT-systemet ska hanteras genom RS
Systemhantering. ett konsekvent forhallningssatt enligt kapitel Analysprocessen

under hela livscykeln.
Sakerhetsomrade 3: Kommentar: Detta gors pad alla nivéer av
IT-sdkerhetsarkitektur. | enhet/applikationsdesign och utveckling samt omfattar ocksd

sdikerhetsaspekterna under utveckling, tillverkning och

implementering.
Sikerhetsomrade 6: GP-PS-07: loT programvaruutvecklare ska genomféra R1 R2 R3 R4 RS R6 R7
Underhdll av IT- kodgranskning under implementationen, detta bidrar till att
sdkerhet. minska buggar i en slutlig version av en produkt.

Kommentar: Underlag som visar hur kvalitét under utveckling

och implementation sdkerstdlls ska kunna redovisas.
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Roller - R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.

7.1.2 Sekretess genom design

R1

R2

R3

R4

R5

R6

R7

Sadkerhetsomrade 1:
Styrning av séikerheten
i informationssystem
och riskhantering.

GP-PS-09: Konsekvensbeddmningar baserat pa nedanstaende tre
fragor ska utféras innan nya applikationer implementeras:

1. Var ar loT applikationernas geografiska placering (réttsliga
begransningar och kulturell miljo).

2. For vilket andamal (omfattning).

3. For vilket scenarier (foretags-/organisationskrav)

R3

R4

R5

GP-PS-08: Sekretess och riskhantering ska vara en vagledande
princip nar man utformar och utvecklar loT-system och ska
utgdra en integrerad del av systemet.

R5

R7

Roller --- R1- [oT enh

eter R2- Andra typer avloT-enheter R3- Funkpl. & backend R4-App. & tjdnster R5- loT-syst R6- Komm.

R7- Saktill.

7.1.3 Forvaltning av anldggningstillgangar - Asset Management

R1

R2

R3

R4

R5

R6

R7

Sikerhetsomrade 3:
IT-sdikerhetsarkitektur.

GP-PS-10: Viktiga tillgangarna (dvs. Gateways, Endpoint-
enheter, hemnatverk, roamingnat, serviceplattformar,
programvara, etc.) som ingar i en loT-tjdnst ska identifieras,
verifieras och fértecknas.

Detta ska hanteras i ett system for forvaltning och
konfigurationskontroll.

Kommentar: Verktygen for detta bér vara automatiserade och
centrala.

R3

R4

R5

R6

MK 2: Det ska finnas en forteckning 6ver den hard- och
mjukvarvara som dr godkdnd for anvandande i verksamheten.
Forteckningen inkluderar agarskap for tillgadngarna.

R5

MK 3: For att ha kontroll 6ver var verksamhetskritisk
information hanteras ska dataflédet inom loT-systemet och
mellan systemdelar identifieras och dokumenteras.

R5

Roller --- R1- loT enh

eter R2- Andra typer avloT-enheter R3- Funkpl. & backend R4-App. & tjdnster R5-loT-syst R6- Komm.

R7- Saktill.

7.1.4 Risker och hot, Identifiering och bedémning

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 3:
IT-séikerhetsarkitektur.

MK 4: Overvig noga riskerna vid utkontraktering och prioritera
okad sakerhet for inloggningar till externa tjanster (t. ex
molntjanster).

R5

Sadkerhetsomrade 1:
Styrning av séikerheten
iinformationssystem
och riskhantering.

GP-PS-11: En end-to-end identifiering och beddmning av risker
och hot (RSA) som inkluderar saval interna- som
tredjepartsleverantorer, dar det ar mojligt, ska genomforas.
Kommentar: Riskbedémning bér géras I6pande, eftersom
komponenter i leveranskedjan erséitts, tas bort eller
uppgraderas.

Riskbedémningsproceduren bor initieras med att man forst
svarar pa tre grundléggande fragor:

1. Var ar loT applikationernas geografiska placering
2. For vilket andamal (omfattning)
3. For vilket scenarier (foretags-/organisationskrav)

Kommentar: Utvecklare och tillverkare bér inkluderas i
riskbedémningsprocessen, vilket kommer att skapa 6ppenhet
och géra det méjligt fér dem att bli medveten om eventuella
svagheter.

R5

R7

Sakerhetsomrade 1:
Styrning av séikerheten
i informationssystem
och riskhantering.

Sikerhetsomrade 3:
IT-séikerhetsarkitektur.

GP-PS-12: Den avsedda anvandningen och miljon fér en given
loT-enhet ska vara identifierad.

Kommentar: Detta kommer att hjélpa utvecklare och tillverkare
att bestémma de limpligaste tekniska egenskaperna fér loT-
enhetens funktion och de séikerhetsatgdrder som krdvs samt att
underldtta felhantering eller begéran om forbdttringar effektiv.

R5
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7.2 Organisation, personal och processmatvarden (OP)

Alla organisationer ska ha organisatoriska kriterier for hantering av informationssakerhet.

Personalpraxis ska framja god sdkerhet, sdkerstalla hanteringen av processer och en saker hantering av information i organisationen.
Organisationer bor se till att alla inblandade intressenter och leverantérer ar ansvariga for givna funktioner.

| hdndelse av en incident i organisationens sakerhet ska organisationen vara forberedd med tydliga roller for ansvar, utvardering och

atgarder.

Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5- loT-syst R6- Komm. R7- Saktill.

7.2.1 End-of-life support

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 6:
Underhdll av IT-
sdkerhet.

GP-OP-03: Det ska finnas en funktion for att hdmta
patchar/buggfixar for kianda sarbarheter fram till slutdatum for
en produkts livscykel.

Kommentar: PG grund av den begrdnsade livscykeln fér manga
loT-enheter kan kritiska, offentligt kinda sékerhets- eller
sekretessfel utgéra en risk fér att anvdndarna anvénder
fordldrade enheter.

R1

R2

R3

R4

R5

R6

R7

GP-OP-01 A: Det ska finnas en strategi for End of Life (EOL) och
End of support (EOS) fér loT-produkter.

Kommentar: Inférandet av patchar/buggfixar och uppdateringar
kommer efter en tid att upphdra fér vissa loT-enheter.

R1

R2

R3

R4

R5

R6

R7

GP-OP-01 B: Det ska finnas en produktavvecklingsplan for att
hantera End of Life (EOL) och End of Support (EOS) for att
sakerstalla att tillverkare och kunder &r medvetna om de risker
som finns for en enhet efter utgangsdatumet.

End of Support (EOS) ska hanteras med hansyn till nar det ar
lampligt att avveckla en loT-enhet och eventuellt byta ut denna
mot en av en nyare generation.

R1

R2

R3

R4

R5

R6

R7

GP-OP-02: Tiden for hur lange uppdateringar och patchsupport
|16per efter produktgarantins utgang ska anges.

Kommentar: Sadana upplysningar bér anpassas till den
férvéntade livslingden hos anordningen och kommuniceras
med kunden.

R1

R2

R3

R4

R5

R6

R7

Roller --- R1- loT enh

eter R2- Andra typer avloT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5-loT-syst R6- Komm.

R7-

Saktill.

7.2.2 Beprovad lésning

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 3:
IT-sdkerhetsarkitektur.

GP-OP-04: Beprévade I6sningar, dvs valkanda
kommunikationsprotokoll och kryptografiska algoritmer,
erkdnda av standardiseringsorgan, etcetera ska anvandas.
Kommentar: Vissa proprietéira ldsningar, sésom anpassade
kryptografiska algoritmer, bor undvikas.

Rent proprietdra tillvigagdngssctt och standarder begrénsar
driftskompatibiliteten. Beakta ddrfér méjligheten till att vélja
alternativa leverantorer for komponenter i en systemlGsning.

R1

R2

R3

R4

R5

R6

R7

Roller - R1- [oT enh

eter R2- Andratyper avloT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5-loT-syst R6- Komm. R7- Saktill.

7.2.3 Hantering av sikerhetsproblem och / eller incidenter

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 3:
IT-sékerhetsarkitektur.

Sikerhetsomrade 6:
Underhdll av IT-
sdkerhet.

GP-OP-06: Det ska finnas en funktion for att informera
intressenter om avslojade sarbarheter, patchar och rattelser
samt sakerhetsmetoder for att ta itu med identifierade
sarbarheter.

Kommentar: Funktionen bér involvera utvecklare, tillverkare och
ticinsteleverantérer och inkludera information om eventuella
sdrbarheter som rapporterats till ett Computer Security Incident
Response Team (CSIRT).

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 6:
Underhdll av IT-
sdkerhet.

GP-PS-08: Det ska finnas en offentliggjord process for
sarbarhetsrapporter. Ex. Bug Bounty-program for att identifiera
sarbarheter som foretagens egna interna sakerhetsgrupper
kanske inte fangar upp.

R1

R2

R3

R4

R5

R6

R7
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Sakerhetsomrade 9: GP-PO-07: Medverka i forum for informationsdelning for att Rl R2 R3 R4 RS R6 R7
Hantering av sjalv rapportera sarbarheter och for att fa aktuell och kritisk
datasdkerhets- information om aktuella cyberhot och sarbarheter fran
incidenter. offentliga och privata partners.
Sakerhetsomrade 6: GP-OP-05: Det ska finnas en process for analys och hanteringav | Rl R2 | R3 R4 RS R6 R7
Underhdll av IT- sakerhetsincidenter. For varje hdandelse ska det finnas ett svar
sdkerhet. pa:
1. arten och omfattningen av handelsen
2. hur man ska ta kontroll 6ver situationen
3. hur man ska kommunicera med anvdndarna
4. hur man sakerstaller en snabb och effektiv hantering av
informationssakerhetsincidenter.
Roller --- R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.
7.2.4 Personalresurser, sakerhetstraning och medvetenhet R1 R2 R3 R4 R5 R6 R7
Siakerhetsomrade 1: GP-OP-10: Utbildningsaktiviteter for personalen ska RS
Styrning av sikerheten | dokumenteras och foljas upp.
i informationssystem GP-OP-09: Personalpraxis ska framja integritet och sdkerhet och RS
och riskhantering. personal ska utbildas i god integritet och sakerhetspraxis for
saker anvandning av systemen, och till att inse att teknisk
kompetens inte nddvandigtvis motsvarar sakerhetskompetens.
GP-OP-11 A: Cybersakerhetsroller och ansvar for all personal ska RS
vara infort.
GP-OP-11 B: Personliga ataganden i enlighet med definierade RS
sakerhetsbehov for ett projektgenomféranden ska anvandas.
Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.
7.2.5 Tredjepartsrelationer R1 | R2 | R3 | R4 | R5 | R6 | R7
Sakerhetsomrade 1: GP-OP-12: Data som behandlas av en tredje part ska skyddas RS
Styrning av sékerheten | genom ett databehandlingsavtal med tredjepartsleverantoren.
i informationssystem Kommentar: Vid éverféring av data bér ansvaret for att skydda
och riskhantering. data ocksa inforas och efterlevnaden verifieras.
GP-OP-13 A: For att kunna dela en persons personuppgifter med RS
Sakerhetsomrade 1: tredje part ska personen givit sitt samtycke, utom da det kravs
Styrning av séikerheten | for, och ar begransat till, hantering av produktfunktioner eller
i informationssystem service.
och riskhantering. GP-OP-13 B: Krév att en tredjeparts tjénsteleverantdr anvander R
samma policyer, inklusive att halla sddana uppgifter i
fortroende- och med anmalningskrav for eventuella forluster av
data och / eller obehérig atkomst.
GP-OP-14: loT-hardvarutillverkare och loT- Rl | R2 R3 R4 R61 | R7
programvaruutvecklare ska anta riskhanteringspolicyer for
cyberforsorjningskedjor.
Cybersdkerhetskrav ska kommuniceras till leverantorer och
partners.
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7.3 Tekniska atgarder (TM)

For att minska sarbarheten i ett loT-system ska sakerhetsatgarder och god praxis implementeras och omfatta systemets tekniska element
Tekniska méatvarden ska ge nédvandiga indata for de tekniska atgarder som krévs for att bevara och skydda informationssakerheten.

Vid tillampning av dessa tekniska atgarder bor man ta hansyn till sérdragen i loT-ekosystemet. Det innebar till exempel att vid ett stort antal
involverade enheter och produkter kan vissa atgarder behova utféras med specialiserade arkitektoniska komponenter, till exempel
gateways. For att minska sarbarheten i det tekniska systemet ska sakerhetsatgarder och god praxis implementeras och omfatta systemets
tekniska element. Tekniska méatvarden ska ge nddvandiga indata for de tekniska atgarder som kravs for att bevara och skydda
informationssakerheten.

Vid tillampning av dessa tekniska atgarder bor man ta hansyn till sérdragen i loT-ekosystemet. Det innebar till exempel att vid ett stort antal
involverade enheter och produkter kan vissa atgarder behova utforas med specialiserade arkitektoniska komponenter, till exempel
gateways.

Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.

7.3.1 Hardvara sikerhet R1 R2 | R3 R4 | R5 R6 R7
Siakerhetsomrade 9: GP-TM-02: Hardvara som innehaller sskerhetsfunktioner foratt | Rl R2 R3 R6 R7
Hantering av starka enhetens skydd och integritet ska anvandas t.ex.
datasdkerhets- specialiserade sdkerhetschips/coprocessors [System-on-a-Chip
incidenter. (SoC)] som integrerar sakerhet pa transistorniva, inbaddade i

processorn, som understodjer:

1. Chain of trust boot-loader som autentiserar operativsystemet
innan det laddas,

2. operativsystem Chain of Trust som autentiserar applikations-
programvara innan den laddas,

3. en sdker startprocess for maskinvara och lasning av kritiska
delar av minnet,

4. skyddat minne (NVM / RAM / Cache) for att undvika otillaten
access till enhetens data (Eng. Snooping) och dekompilering
(Eng. Reverse engineering),

5. kryptering och anonymitet,

6. slumptalsgenerator (Random Number Generator- RNG),

7. detektering av manipulation,

8. miljddvervakning och intern kontroll,

9. en tillforlitlig exekveringsmiljo,

10. en sdker kodhamtning och exekvering (integritetskontroller),
11. kod- och datasignaturer, byggda under sammanstallning och
lagras och verifieras under kérning,

12. en palitlig lagring av enhetsidentitet och
autentiseringsmedel, inklusive skydd av nycklar i vila och vid
anvandning,

13. skydd mot privilegierad atkomst till sakerhetskanslig kod
samt

14. skydd mot lokala och fysiska attacker kan tackas via
funktionell sakerhet.

Sikerhetsomrade 3: GP-TM-01: Det ska finnas en hardvarubaserad, oforanderlig R1 R2 R3 R6 R7
IT-séikerhetsarkitektur. | Root of Trust.
Kommentar: Root of Trust dr en pdlitlig hdrdvarukomponent

Sakerhetsomrade 7: som alla sdkra funktioner i ett datorsystem ér beroende av. Den
Fysisk- och miljbmdssig | innehdller bland annat en betrodd exekveringsmiljé, nycklarna
sdkerhet. som anvdnds for kryptografiska funktioner och méjliggér en
séiker startprocess.
Roller -— R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5-IoT-syst R6- Komm. R7- Saktill.
7.3.2 Fortroende och integritetshantering R1 R2 | R3 R4 | R5 R6 R7
Sikerhetsomrade 3: GP-TM-04 A: Kod ska vara kryptografiskt signerad for att R1 R2 R3 R4 RS R6 R7

IT-scikerhetsarkitektur. | sakerstélla att den inte har manipulerats efter att ha
skrivits in som sdker fér enheten. Endast signerad kod ska
anvandas.

GP-TM-04 B: Realtidsskydd (Eng.Run-time) ska vara R1 R2 R3 R4 RS Ré R7
implementerat och exekverings-overvakning ska anvandas
for att sakerstalla att skadliga attacker inte skriver 6ver kod
efter att den har laddats.
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Kommentar: Mdtning av startprocessen mdéjliggér
detektering av manipulering av vérd-operativsystemet och
programvaran, sG att skadliga férdndringar i enheternas
beteende kan detekteras. Det gér det méjligt att upptédcka
starttid av skadlig programvara fér atkomst till enheten
(Eng.rootkits), virus och maskar.
Sikerhetsomrade 5: GP-TM-05 A: Installationen av programvara i system i drift ska R1 R2 R3 R4 RS R6 R7
Identitets-och overvakas, for att forhindra att inte autentiserad programvara
dtkomsthantering. och/eller filer kan installeras.
GP-TM-05 B: | hdndelse av att produkten ar avsedd for att tillata | Rt R2 R3 R4 RS R6 R7
obehorig programvara, ska sadan programvara endast koras
med begransade behérigheter och/eller med en testmiljo som
isolerar otestade kodandringar och direkta experiment i
produktionsmiljon (Eng. Sandbox).
Siakerhetsomrade 9: GP-TM-03: Startprocessen ska initiera de viktigaste R1 R2 R3 R4 RS R6 R7
Hantering av hardvarukomponenterna och starta operativsystemet.
datasdkerhets- Fortroende (Eng.Trust) maste etableras i startmiljon innan nagot
incidenter. fortroende for nagon annan programvara eller ett exekverbart
program kan havas, sa den uppstartade miljon maste verifieras
och beslutas vara i ett kompromisslost tillstand.
Sikerhetsomrade 9: GP-TM-06: Efter att ett driftavbrott har intraffat, eller om en R1 R2 R3 R4 RS R6 R7
Hantering av uppgradering inte har lyckats, ska det finnas en funktion for att
datasdikerhets- aterstalla systemet till ett tillstand som ar kant for att vara
incidenter. sakert.
Sakerhetsomrade 10:
Driftséikerhet.
Sakerhetsomrade 11:
Krishantering.
Sikerhetsomrade 2: GP-TM-07 A: Tillférlitliga och betrodda protokoll och R1 R2 R3 R4 RS R6 R7
Systemhantering. mekanismer ska anvandas for att representera och hantera
fértroende och fortroenderelationer.
GP-TM-07 B: Varje kommunikationskanal ska ha en tillforlitlighet R4 RS R6
som star i proportion till de sakerhetsberoende som den stoder
(dvs hur mycket den ar betrodd av andra komponenter for att
utfora sina sdkerhetsfunktioner).
Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.
7.3.3 Stark default sdkerhet och sekretess R1 | R2 | R3 | R4 | R5 | R6 | R7
Sakerhetsomrade 1: GP-TM-08: Alla tillimpliga sékerhetsfunktioner ska vara R1 R2 R3 R4 RS R6 R7
Styrning av séikerheten | aktiverade som standard.
i informationssystem Kommentar: Alla oanvénda tjdinster och protokoll samt osdkra
och riskhantering. funktioner bér avaktiveras som standard.
Sakerhetsomrade 3: En stark sdkerhetskontroll bér vara ndgot anvéndaren avsiktligt
IT-scikerhetsarkitektur. | mdsta inaktivera.
Sakerhetsomrade 5: GP-TM-09: Det ska finnas funktioner och rutiner som gor det R1 R2 R3 R4 RS R6 R7
Identitets-och svart att knacka en enhets individuella standardlsenord.
dtkomsthantering. Kommentar: Anvédndarnamn och lésenord for loT-enheter som
tillhandahdlls av tillverkaren dndras sdllan av anvéndaren och dr
lditta att kndicka, och ett svart standardlésenord dr fortfarande
en svaghet om den anvdnds fér mer én en enhet.
Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.
7.3.4 Dataskydd och regelansvar (GDPR) RL |[R2 [R3 | R4 | R5 | R6 | R7
Sakerhetsomrade 1: GP-TM-14: Anvandare av loT-produkter och tjanster ska kunna R5.2
Styrning av séikerheten | utdva sina rattigheter avseende information, tilltrdde, radering,
iinformationssystem rattelse, datadverforbarhet, begransning av bearbetning,
och riskhantering. invandning mot bearbetning samt ratten att inte utvarderas pa
grundval av automatisk bearbetning.
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GP-TM-13: loT-intressenter ska folja EU: s allmanna R5.2
dataskyddsforordning (GDPR). Det komplexa natverket av
intressenter kraver en exakt fordelning av det lagliga ansvarat
mellan dem nar det géller behandlingen av individernas
personuppgifter, med utgangspunkt i sardragen i deras
respektive uppgifter.
GP-TM-11: Personuppgifter ska enbart anvandas for de angivna R52
andamal for vilka de samlades in.
Ytterligare behandling av personuppgifter ska vara kompatibel
med angivet dndamal och de registrerade ska vara
vdlinformerade.
GP-TM-10: Personuppgifter ska samlas in och behandlas rattvist R52
och lagligt.
Rattvisa principer kraver sarskilt att personuppgifter aldrig ska
samlas in och behandlas utan den registrerades samtycke.
GP-TM-12: Data som samlas in och behalls ska minimeras. R5.2
Manga loT-intressenter behdver bara aggregerade data och
behdver inte det obearbetade data som samlas in av loT-
enheter.
Involverade aktorer ska ta bort obearbetade data sa snart de har
extraherat de data som kravs for aktuell databehandling.
Kommentar: Som princip bér radering ske vid ndrmaste punkt
for datainsamling av rddata (till exempel pé samma enhet efter
bearbetning).
Roller --- R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjianster R5- loT-syst R6- Komm. R7- Saktill.
7.3.5 Systemsakerhet och tillforlitlighet R1 | R2 | R3 | R4 | R5 | R6 | R7
Sakerhetsomrade 7: GP-TM-15: loT-enheter ska utformas och byggas sa att R1 R2
Fysisk- och miljomdssig | driftstorningar inte leder till en storre stdrning av systemet,
sdkerhet. skada eller avbrott i sakerhetskritiska processer, som kan
paverka leveransen av en tjanst (till exempel energi, gas, varme
eller vatten) eller orsaka en oacceptabel risk for fysisk skada pa
person eller miljo.
Sikerhetsomrade 10: | GP-TM-17: Viktiga funktioner ska fortsatta att fungera dven vid RS
Driftséikerhet. avbrott i kommunikationen och kontinuerlig negativ paverkan
fran komprometterade enheter eller molnbaserade system.
En forlust av kommunikationen far inte dventyra enhetens
integritet, och loT-enheter ska fortsatta att fungera dven vid fel i
molnets back-end.
Sakerhetsomrade 9: GP-TM-16: Det ska finnas mekanismer for sakerhetskopiering RS
Hantering av och for sjalvdiagnos och sjélvreparation for aterstéllning efter
dataséikerhets- fel, funktionsfel eller komprometterade tillstand.
incidenter.
sikerhetsomride 10: MK 5: Sakerhetskopiering och terstalining ska testas periodiskt. R5.2
Driftsiikerhet.
Roller -— R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5-IoT-syst R6- Komm. R7- Saktill.
7.3.6 Saker programvara / firmware uppdatering R1 R2 | R3 R4 | R5 R6 R7
Sikerhetsomrade 9: MK 22: Endast godkand programvara ska fa koras (Vitlistning) R1 R2 R3 R4 RS R6 R7
Hantering av och makron ska vara inaktiverade.
datasdkerhets-
incidenter.
Sdkerhetsomrade 10:
Driftséikerhet.
Sikerhetsomrade 9: MK 23: Sikerhetsuppdateringar ska genomféras sa fort det gar. | Rt R2 R3 R4 RS R6 R7
Hantering av
datasdkerhets-
incidenter.
Sdkerhetsomrade 10:
Driftsikerhet.
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Sikerhetsomrade 3:
IT-séikerhetsarkitektur.

GP-TM-19 A: Automatiska uppdateringar av fast programvara
ska vara aktiverade som standard. (Policyfraga).

GP-TM-19 B: En enhet kan erbjuda ett alternativ som inaktiverar
automatiska uppdateringar av fast programvara och med krav
pa autentisering. Erbjuds en automatisk uppdateringsmekanism
for fast programvara sa ska enheterna konfigureras for att
kontrollera om det finns regelbundna uppdateringar av
firmware.

R1

R2

R3

R4

R5

R6

R7

GP-TM-20 A: Automatiska uppdateringar av fast programvara
ska inte andra natverksprotokollens granssnitt pa ett satt som ar
oforenligt med tidigare versioner.

R1

R2

R3

R4

R5

R6

R7

GP-TM-20 B: Uppdateringar och korrigeringsfiler ska inte dndra
anvandarinstallda instéllningar, sikerhets- och / eller
sekretessinstallningar utan anvandaranmalan.

R1

R2

R3

R4

R5

R6

R7

GP-TM-20 C: Anvandare ska ha mojlighet att godkanna eller
awvisa uppdateringar.

R1

R2

R3.2

R4.2

R5.2

R6.2

R7

Sikerhetsomrade 3:
IT-sdikerhetsarkitektur.

Sakerhetsomrade 4:
Administration av IT-
sdkerhet.

Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

Sikerhetsomrade 6:
Underhdll av IT-
sdkerhet.

GP-TM-18: Innan en uppdateringsprocess paborjas ska foljande
kontrolleras:

1. att enhetens programvara / firmware, dess konfiguration och
dess applikationer har mojlighet att uppdateras OTA (Over The
Air),

2. att uppdateringsservern ar saker,

3. att uppdateringsfilen dverfors via en saker anslutning,

4. att filen inte innehaller kansliga data (t.ex. hardkodade
uppgifter),

5. att filen ar signerad av en auktoriserad tillitsenhet och
krypterad med hjalp av accepterade krypteringsmetoder samt
6. att uppdateringspaketet har sin digitala signatur,
signeringscertifikat och signaturcertifikat, verifierat av enheten
innan uppdateringsprocessen borjar.

Kommentar: Att inte ha byggt in OTA-uppdateringsfunktioner
(Over The Air) innebdr att enheterna utsdttas for hot och
sdrbarheter under hela livsiéngden.

R3.2

R4.2

R5.2

Roller --- R1- loT enh

eter R2-AndratyperavloT-enheter R3- Funkpl. & backend R4-App. & tjanster R5-loT-syst R6- Komm.

R7-

Saktill.

7.3.7 Autentisering

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 4:
Administration av IT-
sdkerhet.

Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

GP-TM-25: Inloggningsférsok ska skyddas mot "brute force" (en
metod for att hitta exempelvis I6senord genom att préva alla
mojliga kombinationer) och/eller andra misstanksamma
inloggningsforsok (till exempel automatiserade
inloggningsrobotar etcetera) genom att lasa eller inaktivera
anvandar- och supportkonton (er) efter ett rimligt antal ogiltiga
inloggningsforsok.

Kommentar: Alternativt far anvédndaren vinta en viss tid for att
logga in igen efter ett misslyckat férsok. Detta skydd bor ocksa
overvdgas for nycklar som lagras i enheter.

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

GP-TM-24: Autentiseringsuppgifter, inklusive men inte
begransade till anvandarlésenord, ska vara Saltade, Hashed och
/ eller krypterade.

R1

R2

R3

R4

R5

R6

R7

GP-TM-26: Losenordsaterstallning eller
aterstallningsmekanismen ska vara robust och inte ge en
angripare information som avser ett giltigt konto.

Detta galler ocksa for viktiga uppdaterings- och aterhamtnings-
mekanismer.

R1

R2

R3

R4

R5

R6

R7

GP-TM-21 A: Utformningen av autentiserings- och
auktoriseringssystemen (unika per enhet) ska baseras pa
identifierade hotmodeller pa systemniva.

R5

GP-TM-21 B: Enheterna ska innehalla mekanismer for att pa ett
tillforlitligt satt kunna verifiera sina backend-tjanster och for att
stodja applikationer.

R1

R2

R3

R4

R6

R7
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GP-TM-22: Standardldsenord och standardanvdandarnamn, ska
andras efter den ursprungliga installningen, svaga, inga eller
tomma lésenord ar inte tillatna.

R6.2

GP-TM-23: Godkdannandemekanismer ska anvanda starka
l6senord eller personliga identifikationsnummer (PIN-koder).
Kommentar: Mgjligheten att anvinda Tvdfaktorsautentisering
(2FA) eller Multifaktorautentisering (MFA) som Smartphones,
Biometrics, etcetera och certifikat bor 6vervégas.

R1

R2

R3

R4

R5

R6

R7

Roller --- R1- loT enh

eter R2- Andra typer avloT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5- loT-syst R6- Komm.

R7-

Saktill.

7.3.8 Tillstand

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

MK 6: Det ska finnas ett dokumenterat arbetssatt med tydliga
processer och rutiner for att férvalta anvandarkonton, roller och
behorighet. Arbetssattet behover inkludera hur ansvaret for
forvaltningen ser ut.

R3.2

R4.2

R5.2

R6.2

MK 7: De olika anvandarkategorier som finns i verksamheten
ska kartlaggas och definieras for att faststélla behovet av
regelbunden uppf6ljning och kontroll av dessa.

R3.2

R4.2

R5.2

R6.2

MK 8: Ansvar och ansvarsomraden som star i konflikt med
varandra atskiljs sa att ingen enskild person kan fa tillgang till,
andra eller anvanda tillgangar utan tillstand eller upptackt.

R6.2

Sikerhetsomrade 3:
IT-sdikerhetsarkitektur.

GP-TM-28 A: Firmware for enheter ska utformas for att isolera
Priviligierad kod, processer och data fran de delar av den fasta
programvaran som inte behdéver atkomst till dem.

R1

R2

R3.1

R4.1

R6.1

R7

GP-TM-28 B: For att minimera risken for att komprometterad
kod far tillgang till sakerhetskanslig kod och / eller data ska
enhetshardvara tillhandahalla ett isoleringskoncept.

R1

R2

R3.1

R4.1

R6.1

R7

Sikerhetsomrade 5:
Identitets-och
dtkomsthantering.

GP-TM-27 A: Administratorsrattigheterna och behorigheterna
for tillatna atgarder for ett visst system ska begransas (t.ex. kan
informationsagaren eller databasadministratdren bestdmma
vem i en grupp av onlineanvandare som kan uppdatera en delad
filatkomst).

R3.2

R4.2

R5.2

R6.2

GP-TM-27 B: Regelverk for Atkomstkontroll och finkorniga
auktorisationsmekanismer - sdsom Attributbaserad
atkomstkontroll (ABAC) eller Rollbaserad atkomstkontroll
(RBAC) - for att utfora privilegierade atgarder, atkomst till filer
och kataloger, applikationer, etc. ska implementeras.

Anvand Principen om minst behorighet (POLP): Programmen
maste fungera pa lagsta majliga privilegieniva.

R3.2

R4.2

R5.2

R6.3

Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

MK 9: Anvand automatiserade och centrala verktyg for att styra
atkomst och behérigheter samt till att halla en aktuell 6versikt
av alla de konton och dess behdrigheter som de har Gver tid.
Godkannande av behdrigheter/anvandarrattigheter maste
kunna sparas till en ansvarig person och nar i tiden dndringar av
rattigheten skedde.

R3.2

R4.2

R5.2

R6.2

Roller --- R1- [oT enh

eter R2- Andratyper avloT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5-loT-syst R6- Komm.

R7-

Saktill.

7.3.9 Tillgangskontroll — fysisk skydd

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 7:
Fysisk- och miljémdssig
sdkerhet.

GP-TM-31 A: Eftersom vissa enheter, Gateways etc. maste
hanteras pa distans snarare dn att mandvreras manuellt pa plats
ska atgarder for att detektera och hantera manipulering
vidtagas.

R3.2

R4.2

R5.2

R6.2

GP-TM-31 B: Detektering och reaktion pa manipulering av
hardvara ska inte forlita sig pa natverksanslutning.

Kommentar: Manipulering av hdrdvara innebdr att en angripare
har fysisk kontroll 6ver enheten under en viss tid. | stort sett kan
manipulering av hdrdvara ske vid ndgon av de olika perioderna i
en enhets livscykel.

R6.2
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GP-TM-33 A: Enheter ska endast ha de nédvandiga fysiska
externa portarna (till exempel USB) som ar nddvandiga for dess
funktion.

Kommentar: | allménhet Idser man ned fysiska portar till bara
vara betrodda anslutningar.

R1

R2

R5

R6.1

R7

GP-TM-33 B: Test / debug-lagena ska vara sékra, sa att de inte
kan anvandas for att komma at och skada enheterna.

R1

R2

R3.1

R4.1

R6.1

R7

Sakerhetsomrade 1:
Styrning av séikerheten
i informationssystem
och riskhantering.

GP-TM-30: Det ska finnas en dndamalsbaserad bedémning av
sdkerhet och integritet som speglar de olika sdkerhetsnivaer
som definierats for systemets/enhetens tillimpning (till exempel
blaljus/kris, hemautomatisering).

R5

R7

Sadkerhetsomrade 1:
Styrning av sikerheten
i informationssystem
och riskhantering.

Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

GP-TM-29: Dataintegritet och konfidentialitet ska hanteras
genom Atkomstkontroll. Har ndgon/nagot fatt tillstand att fa
tillgang till sérskilda processer &r det nddvandigt att tillampa den
definierade Sakerhetspolicyn.

Kommentar: Effektiviteten och styrkan av Gtkomstkontrollen
beror pd huruvida atkomstkontrollbesluten dr korrekta (till
exempel hur séikerhetsreglerna konfigureras) och styrkan i
dtkomstkontrollens tillimpning (t ex design av mjukvaru- eller
hdrdvarusdkerhet).

R5

Sakerhetsomrade 7:
Fysisk- och miljémdssig
sdkerhet.

GP-TM-32: Enheten ska inte enkelt kunna demonteras och
datalagringsmediet ska vara krypterat i vila och inte enkelt
kunna tas bort.

Kommentar: Det bér finnas mekanismer fér att styra
sdkerhetsinstdliningar for en enhet, till exempel ficirrldsning eller
radering av innehdll pa en enhet om enheten har stulits.

R1

R2

R3.1

R4.1

R6.1

R7

Roller --- R1- [oT enh

eter R2-AndratyperavloT-enheter R3- Funkpl. & backend R4- App. & tjanster R5-loT-syst R6- Komm.

R7-

Saktill.

7.3.10 Kryptografi

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 3:
IT-sdkerhetsarkitektur.

GP-TM-36: Enheter ska byggas sa att de ar kompatibla med
Lightweight kryptering och sakerhetsteknik (inklusive saker
identifiering, sdker konfiguration etc.) som ena sidan kan
anvandas for resursbegransade enheter

R1

R2

R3.1

R4.1

R6.1

R7

GP-TM-35: Kryptografiska nycklar ska hanteras sdkert.
Kommentar: Kryptering dr bara lika robust som férmdgan hos
det krypteringsbaserade system att hélla krypteringsnyckeln
gémd. Kryptografisk nyckelhantering innefattar
nyckelgenerering, distribution, lagring och underhdil.

R1

R2

R3

R4

R5

R6

R7

GP-TM-34: En korrekt och effektiv anvandning av kryptografi ska
anvandas for att skydda sekretess, akthet och / eller integritet av
data och information (inklusive kontrollmeddelanden) bade vid
overforing och i vila.

Se till att det ar korrekt val av standard, starka
krypteringsalgoritmer och starka nycklar. Inaktivera osdkra
protokoll.

Robustheten for implementationen ska verifieras.

R3.2

R4.2

R5

R6.2

R7

GP-TM-37: Det ska finnas stodbara skalbara
nyckelhanteringssystem i de fall kryptografi anvands i I6sningen.
Kommentar: Det mdste anses att smd sensornoder inte kan
tillhandahdlla alla sikerhetsfunktioner eftersom de har méanga
systembegrdnsningar. Sdledes kan den avkdnda data som
overfors via infrastrukturndtverk inte ha stark kryptering eller
séikerhetsskydd.

R1

R2

R3.2

R4.2

R5

R6.2

R7
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Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.

7.3.11 Sdker och betrodd kommunikation

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 3:
IT-séikerhetsarkitektur.

GP-TM-39: Kommunikationssakerheten ska tillhandahallas med
hjalp av moderna standardiserade sakerhetsprotokoll, till
exempel TLS for kryptering.

R3

R4

R5

R6

Sakerhetsomrade 2:
Systemhantering.

GP-TM-42 A: Lita inte pa mottagna data och verifiera alltid
sammankopplingar.

R3

R4

R5.2

R6.2

GP-TM-42 B: Det ska finnas funktioner for att upptacka,
identifiera och verifiera / autentisera enheter som ansluts till
natverket innan fortroende uppréttas. Bevara integriteten for
tillforlitliga I16sningar och tjanster.

Kommentar: En enhet mdter exempelvis sin egen integritet som
en del av uppstart, men validerar inte dessa métningar - nér
enheten begdr anslutning till ett ndtverk innebdr det att en
integritetsrapport skickas for fiérrvalidering. Om validering
misslyckas avbryts anslutningen och enheten avgrénsas for
atgdrd.

R3

R4

R5

R6

Sakerhetsomrade 3:
IT-séikerhetsarkitektur.

GP-TM-45: Specifika portar och / eller ndtverksanslutningar for
selektiv anslutning ska vara inaktiverade.

Kommentar: Om det behévs, ge anvindarna riktlinjer for att
utféra denna process vid den slutliga implementeringen.

R3.2

R4.2

R5

R6.2

MK 10: Automatisk portscanning ska goras regelbundet mot alla
servrar som beddms vara centrala och ska jamforas mot
godkand konfiguration.

Om forandringar upptacks, och som inte ar en del av
verksamhetens godkanda konfiguration, bor det loggas,
rapporteras automatiskt och gas igenom manuellt.

Kommentar: Portskanning mot enkla komponenter med liten
kapacitet i buffert kan vara vanskligt och ska déirfér anvindas
restriktivt. Det kan av enheten uppfattas som en DDoS attack
och enhetens funktionalitet kan bli hotad.

R3.2

R4.2

R5

R6.2

GP-TM-38: De olika sdkerhetsaspekterna for informationen -
sekretess, integritet, tillgdnglighet och dkthet — ska garanteras
under 6verforingen i natverket och vid lagringen i loT-
applikationen eller i molnet, med hjalp av
datakrypteringsmetoder for att minimera natverkshot, sdsom
aterspelning, avlyssning och Packet sniffing.

R3.2

R4.2

R5

R6.2

GP-TM-46: For att minska risken for automatiska attacker ska
det ska finnas mojlighet att kontrollera trafiken,
hastighet/mangd som skickas eller tas emot av ett natverk.

R5

R6

Sakerhetsomrade 2:
Systemhantering.

Sakerhetsomrade 3:
IT-sékerhetsarkitektur.

GP-TM-43 A: loT-enheter ska vara restriktiva istallet for
tillatande vid kommunikation.

R5

GP-TM-43 B: loT-enheter ska inte forlita sig enbart pa
natverksbrandvaggen for att begransa kommunikationen,
eftersom vissa kommunikationer mellan enheternaii loT-
systemet kanske inte gar igenom brandvaggen.
Kommentar: Nér det ér méjligt bor enheter inte nds via
inkommande anslutningar som standard.

R5

Sakerhetsomrade 3:
IT-sékerhetsarkitektur.

GP-TM-41: Dataintegritet ska garanteras for att mojliggora
tillforlitligt datautbyte.

Kommentar: Data lagras ofta, cachas och bearbetas av flera
noder. inte bara skickad frdn punkt A till punkt B. Av dessa skdl
bér data alltid undertecknas samt ange nér och varifrdn data
hédmtas och lagras.

R3

R4

R5

R6

Sikerhetsomrade 3:
IT-sékerhetsarkitektur.
Sakerhetsomrade 5:
Identitets-och
dtkomsthantering.

GP-TM-40: Autentiseringsinformation (Eng. credentials) t.ex.
l6senord, token, eller certifikat ska inte exponeras vid intern
eller extern natverkstrafik.

R1

R2

R3

R4

R5

R6

R7
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GP-TM-44 A: Obehériga anslutningar till enheten eller andra Rl R2 R3 R4 RS R6 R7
Sakerhetsomrade 3: enheter som produkten &r ansluten till, och pa alla nivaer i
IT-séikerhetsarkitektur. | protokollen, ska forhindras.
GP-TM-44 B: loT-enheter ska meddela och/eller begéra en R1 R2 R3 R4 RS R6 R7
anvandarbekriftelse nar de initialt integreras, kopplas ihop och/
eller ansluts till andra enheter, plattformar eller tjdnster.
Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5- loT-syst R6- Komm. R7- Saktill.
7.3.12 Sakra granssnitt och natverkstjanster R1 | R2 | R3 | R4 | R5 | R6 | R7
Sdkerhetsomrade 2: GP-TM-48: Protokoll ska utformas for att sakerstélla att om en Rl R2 R31 | R4l R61 | R7
Systemhantering. enda enhet ar komprometterad, sa ska denna inte kunna
Sakerhetsomrade 3: paverka Ovriga systemenheter.
IT-séikerhetsarkitektur.
Sikerhetsomrade 4: GP-TM-53: Ett felmeddelande ska ge/visa endast den korta R1 R2 R31 | R41 R61 | R7
Administration av IT- informationen anvandaren behdver - den far inte avsléja kédnslig
sdkerhet. information som kan utnyttjas av en angripare, till exempel ett
fel-ID, en version av webbservern etc.
Siakerhetsomrade 3: GP-TM-52: Anvandarsessionen i webbgranssnittet ska vara helt R31 | R4l | RS R61 | R7
IT-séikerhetsarkitektur. | krypterad fran enheten till backend-tjansterna, och de ska inte
vara mottagliga for ”Cross-Site Scripting (XSS), Cross-Site
Request Forgery (CSRF), SQL Injection and HTML Injection” etc.
Sakerhetsomrade 2: GP-TM-49: Samma hemliga nyckel ska undvikasi en hel R1 R2 R31 | R4l | RS R61 | R7
Systemhantering. produktfamilj, eftersom tillgang till nyckeln for en enda enhet
skulle racka for att avsldja resten av produktfamiljen.
Sakerhetsomrade 5: Kommentar: Alla enheter bor ha egengenererade nycklar. Om
Identitets-och det finns flera enheter med samma nyckel finns det risk for att
dtkomsthantering. det kan fa kaskadeffekter om ett visst segment av loT-systemet
slds ut vilket skulle kunna generera en skadlig paverkan pa
resten av loT-systemet.
Sakerhetsomrade 3: GP-TM-51: En DDoS-resistent och lastbalanserad infrastruktur RS
IT-séikerhetsarkitektur. | ska implementeras for att skydda tjansterna mot DDoS-attacker
som kan paverka enheten sjilv eller andra enheter och/eller
Sakerhetsomrade 3: anvandare i det lokala ndtverket eller andra natverk.
IT-séikerhetsarkitektur. | GP-TM-50: Endast nédvéndiga portar ska vara 6ppna och Rl | R2 R3 R4 RS R6 R7
tillgdngliga.
Sikerhetsomrade 1: GP-TM-47: Natverkselement ska delas upp i separata RS R6
Styrning av séikerheten | komponenter (risksegmentering) for att hjalpa till att isolera
iinformationssystem sdkerhetsbrott och minimera den totala risken.
och riskhantering. Kommentar: Néitverk kan delas in i separata delndtverk for att
6ka prestanda och férbdittra sikerheten.
MK 23. Segmentera natverken och filtrera trafiken mellan RS R6
natverken.
Roller -— R1- loT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5-IoT-syst R6- Komm. R7- Saktill.
7.3.13 Saker in- och utmatning R1 R2 | R3 R4 | R5 R6 R7
Sikerhetsomrade 3: GP-TM-54: Validering av att data &r siker for anvandning skaske | Rl | R2 R3 R4 Re | R7
IT-scikerhetsarkitektur. | vid inmatning (validering) och utmatning (filtrering) av data.
Kommentar: Sikerhet ér ett problem for Besluts-triggers (skadlig
Sakerhetsomrade 4: kod eller generella fel). Andra problem kan vara indirekt
Administration av IT- manipulering av ingdngsvdrden till Besluts-triggers genom att
sdkerhet. manipulera eller begrdnsa ingdngsvdrdena. Tillforlitlighet dr ett
problem fér Beslut-triggers (generella brister). Beslut-triggers
kan vara inkonsekventa, sjilvmotstridiga och ofullsténdiga. Att
forsta hur skadliga data sprids for att paverka Beslut-triggers Gr
avgoérande. Underldtenhet att atgdrda fel i Beslut-triggers i tid
kan fG o6nskade konsekvenser.



https://www.owasp.org/index.php/Cross-site_Scripting_%28XSS%29
https://www.owasp.org/index.php/CSRF
https://www.owasp.org/index.php/CSRF
https://www.owasp.org/index.php/SQL_Injection
http://en.wikipedia.org/wiki/Code_injection#HTML-script_injection_.28cross-site_scripting.29
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Roller —- R1- [oT enheter R2- Andra typer av loT-enheter R3- Funkpl. & backend R4- App. & tjanster R5- loT-syst R6- Komm. R7- Saktill.

7.3.14 Loggning

R1

R2

R3

R4

R5

R6

R7

MK 11: Det ska finnas en rutin for logghantering.

R5

Sakerhetsomrade 8:
Loggning.

GP-TM-55: Det ska finnas ett loggningssystem som registrerar
handelser som rér anvandarautentisering, hantering av konton
och atkomstrattigheter, dndringar av sakerhetsregler och
systemets funktion. Loggarna maste ocksa bevaras under
angiven tid i varaktigt lagringsutrymme och kunna atervinnas via
en autentiserad anslutning.

R1

R2

R3.2

R4.2

R5

R6.2

R7

MK 12: Loggar ska vara konfigurerade sa att de skickas centralt
och analyseras.

R1

R2

R3.2

R4.2

R5

R6.2

R7

MK 13: Alla system som loggas ska synkroniseras mor samma
tidkalla och tidszon.

R1

R2

R3.2

R4.2

R5

R6.2

R7

MK 14: Det ska finnas tillracklig behoérighetsstyrning for att ta del
avinnehdllet i loggar. Loggar ska skyddas mot obehdorig
forandring.

R3.2

R4.2

R5

R6.2

MK 15: Loggningsinstallningar och loggningsdata ska valideras.

R5

R6.2

MK 16: Synkronisera loggar mot minst tva referenstidskallor sa
att aktiviteter férses med en korrekt tidsstampel och kan ldsas
av kronologiskt.

R3.2

R4.2

R5

R6.2

MK 17: Loggarna ska arkiveras och signeras digitalt med jamna
mellanrum for att bevara riktigheten i loggarna.

R3.2

R4.2

R5

R6.2

MK 18: Loggar ska anvanda ett standardiserat format sa att de
enkelt kan lasas av tredje parts logganalysverktyg.

R1

R2

R3.2

R4.2

R5

R6.2

R7

MK 19: Behovet av loggning av metadata och/eller innehall bor
vagas mot anvandarens respektive verksamhetens behov av
skydd for konfidentialitet och bor beskrivas.

R5

Roller - R1- loT enh

eter R2-Andratyper av loT-enheter R3- Funkpl. & backend R4- App. & tjdnster R5- loT-syst R6- Komm.

R7- Saktill.

7.3.15 Overvakning och revision

R1

R2

R3

R4

R5

R6

R7

Sakerhetsomrade 1:
Styrning av séikerheten
i informationssystem
och riskhantering.

Sakerhetsomrade 6:
Underhdll av IT-
sdkerhet.

GP-TM-57: Regelbundna granskningar och éversyner av
sakerhetskontrollerna ska utforas for att sakerstalla att
kontrollerna ar effektiva.

Penetrationstest ska utféras minst tva ganger per ar.
Kommentar: Granskningen av séikerhetsrelaterade hédndelser
samt dvervakning och spdrning av systemawvikelser dr viktiga
inslag i efterhandsanalysen och for Gterstdllning efter ett
séikerhetsrelaterade fel.

R3.2

R4.2

R5

R6.2

Sikerhetsomrade 8:
Loggning.

GP-TM-56: Det ska genomfdras en regelbunden 6vervakning for
att verifiera en enhets beteende, upptacka skadlig kod och
upptacka integritetsfel.

R3.2

R4.2

R5

R6.2

Sikerhetsomrade 8:
Loggning.

MK 20: Det ska finnas ett automatiserat system fér évervakning
av konfiguration som verifierar alla externt testbara element och
som varnar nar obehoriga andringar forekommer. Detta
inkluderar funktionalitet for att 6vervaka andringar i
brandvaggskonfiguration (t ex ppning av nya portar), nya

administrativa anvandare och nya tjdnster som kors i ett system.

R3

R4

R5

Sikerhetsomrade 8:
Loggning.

MK 21: Automatiska verktyg for att sakerstélla att kritiska
systemfiler inte har andrats ska anvandas. Kontrollerna bor
identifiera misstankta systemandringar sdsom andringar av
agare och behorigheter for filer eller kataloger, anvandning av
alternativa datastrommar som kan anvandas till att délja
illasinnade aktiviteter samt inférande av extra filer till mappar
som ar avsedda for operativsystemet. Upptackt av sadant kan
indikera pa skadlig kod som angripare lamnat eller filer som ar
felaktigt lagda vid batch- distributionsprocesser

R3

R4

R5
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8. OVERSIKT AV I0T- HOT

| tabellen nedan redovisas bashot mot loT- systemen. Bashoten ligger till grund for genomférandet av Risk-

och sarbarhetsanalyser. Bashoten &r utarbetade och kategoriserade av ENISA.

Notis: Hot kopplade till Social engineering (manipulering av manniskor sa att de lamnar ifran sig konfidentiell

information eller manipulerar loT-systemet negativt) definieras inte i dessa bashot.

Oversikt av loT- hot

Hotkategori |~

Bashot (- Systemdel)

Beskrivning S

Skadlig
aktivitet/Missbruk

Nefarious activity

Skadlig kod (Malware)

- loT enheter

- Ovriga loT enheter

- Plattformar och Backend

Programvaror som ar utformade for att utféra oénskade och obehériga
atgarder i ett system utan anvandarens samtycke, vilket resulterar i skada,
korruption eller stold av information. Paverkan kan vara hog.

Kod som utnyttjar svagheter

(ExploitKits)
- loT enheter
- Ovriga loT enheter

Kod utformad fér att dra fordel av en sarbarhet for att fa tillgang till ett
system. Detta hot ar svart att upptacka och i loT-miljcer varierar dess
paverkan fran hog till avgérande beroende pa de berérda tillgangarna.

Malinriktade attacker

- Infrastruktur

- Plattformar och Backend
- Information

Attacker utformade for ett specifikt mal, som har pagétt under en lang
tidsperiod och genomforts i flera steg. Huvudmalet ar att forbli dold och
att fa s& mycket kanslig data / information eller kontroll som méjligt.
Medan effekterna av detta hot ar medium, &r det vanligtvis mycket svart
att upptacka dem och det tar lang tid.

Skador genom forfalskade
enheter

- loT enheter

- Ovriga loT enheter

- Infrastruktur

Detta hot &dr svart att upptacka eftersom en forfalskad enhet inte latt kan
skiljas fran originalet. Dessa enheter har vanligtvis bakdérrar och kan
anvandas for att utfora attacker mot andra IKT-system i miljon.

Eavesdropping /
Interception /
Hijacking

kommunikationsprotokoll

/ Abuse Overbelastningsattacker Flera system attackerar mot enda mal for att 6verbelasta det och fa det att
(DDoS) krascha. Detta kan goras genom att géra manga anslutningar, dverbelasta
- 10T enheter en kommunikationskanal eller spela upp samma kommunikation om och
- Ovriga |oT enheter om igen
- Plattformar och Backend
- Infrastructure
Attack mot anvdndarnas Detta hot paverkar bade anvandarnas integritet och exponeringen av
integritet natverkselement for obehorig personal.
- loT enheter
- Ovriga loT enheter
- Plattformar och Backend
- Information
Manipulering av | detta fall ar malet inte att skada enheterna, utan att manipulera
information informationen for att orsaka kaos eller fa ekonomiska vinster.
- loT enheter
- Ovriga loT enheter
- Plattformar och Backend
- Information
Mannen i mitten (Man, in  |Aktiv avlyssningsattack, dar angriparen fangar upp och vidarebefordrar
the middle) meddelanden fran ett offer till ett annat, for att fa dem att tro att de pratar
- Information direkt med varandra

Avlyssning/ - Kommunikation
Uppfangande/ |- loT enheter
Kapning Kapning av loT En inkraktare tar kontroll 6ver en befintlig kommunikationssession mellan

tva eheter i natverket. Inkraktaren kan fanga upp kanslig information,

- Information inklusive I6senord. Kapningen kan anvanda aggressiva tekniker som att

- Kommunikation tvinga fram frankoppling eller ett férnekande av tjanst.

- loT enheter

- Beslutsfattande

Avlyssning av information  [Obehorig avlyssning (och ibland modifiering) av en privat kommunikation,
- Information till exempel telefonsamtal, snabbmeddelanden, e-postkommunikation

- Kommunikation

- loT enheter
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Oversikt av loT- hot (fortséttning)

Hotkategori - Bashot (- Systemdel) - Beskrivning =
Informationsinsamling Fa tillgang till intern information om natverket: anslutna enheter, anvant
- Information protokoll etc.
- Kommunikation
- loT enheter
Avlyssning/ Upprepnin'g av meddelanden De'n har attacken arTvén('%ler en giltig d'z'ataéverfﬁr'ing genom att repetetivt
Inhamtning/ - Information skicka den, alternuatlvto fors:ena den, for att manipulera eller krascha
Kapning - loT enheter enheten som utgor malet for attacken.
- Beslutsfattande

Eavesdropping /
Interception /

Skanning av natverk
(Network reconnaissance)

Fa tillgang till intern information om natverket: anslutna enheter,
anvanda protokoll, ppna portar, tjdnster som anvands osv

Hijacking - Informat/:on )
- Kommunikation
- loT enheter
- Infrastruktur
Sessionskapning Stold av en dataférbindelse genom att agera som en legitim vard med
- Information avsikten att stjdla, andra eller radera 6verford data.
- Kommunikation
- loT enheter
Fel i system Hot om fel i programvarutjanster eller applikationer
- loT enheter
- Plattformar och Backend
) - Ovriga loT enheter
Driftavbrott Avbrott i ndtverk Avbrott eller fel i ndtverket, antingen avsiktligt eller oavsiktligt.
- Infrastruktur Beroende pa det berérda natverkssegmentet och den tid som kravs fér
Outages - Kommunikation att aterhamta sig, ar vikten av detta hot fran hog till kritisk.
Fel pa enheter Hot om fel eller fel pa hardvara
- loT enheter
Forlust av supporttjdnster De supporttjanster som kravs for en korrekt drift av
- Alla tillgangar informationssystemet ar inte tillgdngliga.
Lackage av Data/Kinslig Kanslig information avsldjas, avsiktligt eller inte, for obehoriga parter.
Skada/ information Betydelsen av detta hot kan variera mycket beroende pa typen av data.
Forlust - loT enheter
- Ovriga loT enheter
Damage / - Plattformar och Backend

Loss (IT Assets)

- Information

Fel/Stérningar

Failures /
Malfunctions

Sarbarhet i programvara
(Software vulnerabilities)
- loT enheter

- Ovriga loT enheter

- Plattformar och Backend
- Infrastruktur

- Applikationer och tjénster

De vanligaste |oT-enheterna &r ofta sérbara pa grund av svaga /
standardl6senord, programvarufel och konfigurationsfel, vilket utgér en
risk for natverket. Detta hot &r vanligtvis kopplat till andra, som
exploateringssatser (exploit kits), och det anses vara kritskt.

Tredje parts fel

(Third parties failures)

- 1oT enheter

- Ovriga loT enheter

- Plattformar och backend
- Infrastruktur

- Applikationer och tjanster

Fel pa ett aktivt element i natverket orsakat av felkonfiguration i ett
annat element som har direkt relation till det aktiva elementet.

Katastrof

Disaster

Naturkatastrofer

- loT enheter

- Ovriga loT enheter

- Plattformar och Backend
- Infrastructure

Detta inkluderar handelser, t.ex.0versvamningar, kraftig vind, kraftiga
snobyar och jordskred, som fysiskt kan skada enheterna.

Miljokatastrof
- Ovriga loT enheter
- Plattformar och Backend

Katastrofer i loT-utrustningens implementeringsmiljéer som orsakar
problem med deras driftskompatibilitet.

- Infrastruktur

Enhetsmodifiering Forlust av en enhet genom att inkraktaren till exempel dragit férdel av

- Kommunikation dalig konfiguration av portar eller utnyttjat de som lamnas dppna
Fysiska attacker |- loT enheter

Sabotage av enheter Handelser som stold av enheter, bombattacker, vandalism eller
Physical attacks |- /oT enheter sabotage kan skada enheter

- Ovriga loT enheter
- Plattformar och Backend
- Infrastruktur

36
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9. RISKHANTERING

9.1 Allmant

loT- Ekosystemen skiljer sig fran allman sakerhet genom att funktionen hos en enhet, loT-enheten, ar helt
avgorande for systemets avsedda funktion. En och samma loT- enhet kan ocksa anvdndas pa flera olika satt
och i olika miljéer med varierande hot och risker.

For att exemplifiera detta anvdnds en temperaturgivare som utgangspunkt. Temperaturgivare &r en loT-enhet
med en sensor for att mata temperatur. Denna givare kan anvandas pa ratt sa manga olika satt ur ett loT-
perspektiv.

1. Temperaturgivare fér att mata endast temperaturmatning
Ex. badtemperatur pa publika bad till allmdnheten

2. Temperaturgivare for att mata temperatur i kritiska anldggningar
Ex. Tempsenor i stallverk for eldistribution for uppratthallande av robust driftmiljo

3. Temperarutgivare i fastigheter for att reglera komfortvarme

4. Temperaturgivare i fastigheter for att reglera komfortvarme men och for att méata en eskalerad
temperaturdkning under kort tid fér att identifiera en majlig brand kopplat till ett larmsystem

N&r dessa fyra scenarier appliceras pa det konceptuella loT- Ekosystemet fas foljande kritiska komponenter
och funktioner att hantera ur ett sdkerhetsperspektiv.

9.2 SCENARIOR
Scenario 1,2 och 3

I Scenario 1, 2 och 3 ar det en “sensor” som mater den fysiska entiteten temperatur och éversatter
den till ett digitalt format fér hantering.

loT-enhet
Sern'_sor

A/D- omvandling

Processor
Interface

Digital entitet

Bild: loT-enhet fér métning av temperatur

Scenario 1 — Enkel anvandning av sensor

Scenario 1 kraver i princip ingen kryptering av data eller annan typ av informationssakerhet an
grundlaggande stdd. Fokus har ligger pa driftsdkerhet da tempgivaren befinner sig i vattnet. Om data
manipuleras eller pa nagot satt hindras att behandlas sa ar riskkonsekvensen 13g, da information till
allmanheten blir bristfallig men inget mer hander.
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Scenario 2 - Beslutstod med hjalp av sensor
| scenario 2 kommer matt temperatur fran givaren att anvandas som en del i ett stod for att verifiera ratt

driftmiljo i en kritisk anlaggning. Med detta som utgangspunkt sa kravs det att data skickat fran loT-enheten
kan valideras som korrekt fran loT-enheten till API-granssnittet. Da faller flera sakerhetsaspekter in i bilden.
loT-enheten maste ha mojlighet till att skicka krypterat data genom loT kommunikationsnat. loT-stodsystem
maste ha krav pa dekryptering, loggning och behorighetsrutiner, likasd REST-API: t. Sakerhetskraven kan till
och med krava att loT Ekosystem ar skilt fran annan loT och far da ses som ett proprioritart 10T Ekosystem for
kritiskt system och driftdata.

Scenario 3 — Kombinationsfunktion av sensor
Scenario 3 ar en hybrid mellan 1 och 2. Risken for manipulerat data 4r medelmattig eftersom loT-st6dsystem

transporterar data till ett tredjepartsystem som anvander data fran sensor som en del i ett storre
beslutfattande om att reglera varme i t ex ett hus. Vardet i sig sjalv ar inte avgérande for beslutet men det
oOkar kvaliteten i fall det &r ratt. Darfor behovs inte krypterad trafik men ddremot intrangsskydd till loT-enhet,
kommunikationsnat, loT-stodsystem samt Rest-API. Ekosystemet kan dela resurser med andra loT-enheter.

Scenario 4 - Kritisk funktion av sensor
| scenario 4 ar det ocksa en “sensor” som mater den fysiska entiteten men ocksa en “actuator” som skickar

en signal till ett brandlarm. Sattet att hantera exempelvis en kraftig temperaturokning kan géras pa tva satt.
Ett autonomt system i loT-enheten som sjalv avgér om actuatorn ska skicka signal till brandlarmet, alternativ
att temperatur mats och skickas vidare till loT stodsystem for beslut om att skicka signal till brandlarm via loT-
enhetens actuator.

loT-enhet

Serisor
A/D- omvandling
1
D

Actuator
: Processor

loT-enhet

Sersor
A/D- omvandling
I

Actuator
H Processor

1
1
1
1
1
<. * .> D/A- omvandling i
1
1
1
1
T

1
1
1
1
1
1
:
1
1
1
1

Digital entitet

Bild: loT-enhet inte autonom Bild: loT-enhet autonom

Detta scenario hojer sakerhetskraven pa loT-enheter och andra komponenter i ekosystemet avsevart. loT-
enheterna i sig sjalv ar mer kompetenta och likvardig en dator som gar att anvanda for olika typer av
cyberattacker. Manipulering eller nefarious aktivitet, dvs aktivitet som har till syfte att paverka andra saker. Ex
kora igang ett brandlarm och sprinklersystem genom att paverka sensorn varde. Dessa loT-enheter maste i
sin design ha mekanismer for att identifiera och stoppa sadana odad.

Dessa fyra exempel utgor en beskrivning 6ver hur en och samma loT-enhet kan baserat pa vad de ska
astadkomma med applikationen eller applikationerna skapa olika utmaningar géllande sékerhet. Det &ar
darfor extra viktigt nar det handlar om loT att ta hansyn till hela loT-ekosystemet vid en sakerhetsanalys. loT-
enheter har en tendens att bli manga och darfor blir sarbarheten extra stor vid brister i sdkerheten.
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9.3 Metod for riskanalys
De olika stegen i en riskanalys omfattar féljande steg:

e Vilj och beskriv analysobjekt

e |dentifiera hot

e  Gruppera ock klassificera hot

e  Genomfor en riskanalys

e Sammanstéllning och rapport

e Handlingsplan — atgardslista

e Riskhantering enligt atgardsplan
e Kontinuitetsplanering

Bashot byggda pa empirisk Risk- och sérbarhetsanalys fér Sakerhetsliget efter RSA
kunskap och faktainsamling Robust & séker loT

S

Mrchet heg ResultatRSA

Basinputtill RSA

Restpunkter

o |im [ o i o =

a

.f\tgﬁrdsplan

Bild: Oversikt riskanalys

loT-sakerhetsarbetet maste koordineras med det ordinarie sdkerhetsarbetet och ses som en nédvandig
komplettering for att kunna erbjuda loT-relaterade tjanster. Bilden nedan beskriver en riskskala med tre
nivaer som gar att tillampa for att forsta arbetet kring varje implementering av funktioner i sitt loT
ekosystem. loT-kundens verksamhet/krav ar alltid utgangspunkten och avgér sakerhetsrisk och niva pa

sakerhetskrav.
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For genomforandet av en Risk- och sarbarhetsanalys hanvisas till:

e Bilaga 2; Rutin och handledning for Risk- och sarbarhetsanalys

e Bilaga 2.1; Verktyg RSA- mall Robust & Saker loT

10. LAGRUMMET

Inom ramen for arbetet med vagledningen har nedanstaende lagar och forordningar identifierats som styrande
dokument f6r de organisationer som tillhandahaller loT-l6sningar.

Lag (2003:389) om elektronisk kommunikation: 5 kap. 6 b § samt 6 kap. 3 §
Lagen om elektronisk kommunikation (2003:389) kravstéller att det finns ett strukturerat och
kontinuerligt informationssakerhetsarbete for en aktér som handhar allmant kommunikationsnat.

Forordning (2003:396) om elektronisk kommunikation: 34a §,34 b § samt 37 §

PTSFS 2014:1
PTS foreskrifter om allmanna rad om skyddsatgarder for behandlade uppgifter: 3 §

PTSF 2015:2
Driftsakerhetsforeskriften

BILAGA 1. RUTIN OCH HANDLEDNING, KRAVANALYS ROBUST OCH SAKER IOT

BILAGA 1.1 VERKTYG, KRAVANALYS ROBUST OCH SAKER 10T
BILAGA 2. RUTIN OCH HANDLEDNING, RSA ROBUST OCH SAKER IOT
BILAGA 2.1 VERKTYG, RSA- MALL ROBUST OCH SAKER IOT

BILAGA 3. REFERENSER ROBUST OCH SAKER 10T



