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1. Inledning

Bilagan sékerhet beskriver sakerhet och dess tillhérande informationssékerhetsarbete som
hanteras for OT och loT-systemet. Sakerhet galler samtliga infrastrukturplattformar som finns
specificerad i 3.

Sakerhetsarbetet utgar fran vagledning for Robust & Saker loT.

Vad ar skillnaden med OT och loT

loT Sakernas internet eller Internet of Things - loT &r ett samlingsbegrepp for saker som
har en inbyggd elektronik och uppkoppling. loT ar helt enkelt saker som kan prata med
varandra och dela med sig av viktig information till oss manniskor.

OT (Operational Technology) ar driftsystem och driftsteknologi - datorsystem som styr
och dvervakar industriella processer. Det ar som IT (datorsystem for ex. administration)

fast pa fabriksgolvet, elnétet, varden eller i den smarta/digitaliserade samhallet.

Denna bilaga hanterar bade OT och Kritisk loT fér samhéllsnyttiga digitala tjanster.

2. Sakerhetssparet

| samarbete med SKR och Stadsnatsforeningen sa har "Sakerhetsparet” utvecklats som
tillsammans med processen "Fran behov till etablerad och loT-tjanst” utgér en komplett
processbeskrivning av inforande av 1oT/OT i offentlig sektor.
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> Sakerstalla robust ech saker |oT samt informaticnssakerhet >

Du kan folja "sakerhetssparet” specifikt via denna process

Bild: Sakerhetsparet
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Arbetet utgar fran en generisk modell av et loT-system som bestar av sju huvuddelar:
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Bild: Konceptuellt loT-system

Som bilden visas sa bestar ett loT-system av loT-enheter, Andra typer av loT-enheter, plattform
och backend, Applikationer och tjanster (API), Systemagare av loT-system, kommunikation
samt sakerhethetstillgangar.

Samtliga dessa roller har sakerhetskrav. Dessa finns beskrivet vagledningen fér Robust &
séker loT. Det finns ocksa minimikrav och hjélpmedel for att hantera alla sdkerhetsfragor.

Ut ifran den konceptuella bilden ritas ett realiserat OT/loT-systemet upp och pa sa satt gar det
att koppla kravbilder till funktioner och roller. Nedan ser du ett exempel pa koppling.
Exemplet visar vervakning av gods med data for position, temperatur, tider och larm.

De graa bollarna med siffror representerar roller inom vagledningen som ska hanteras och
beskrivas sakerhetsmassigt.

©Realiserad loT: Overvakning av vaccintransport med temperaturbevakning, larm och position
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Bild: Realiserad loT
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3.Ledningssystem for Driftsdakerhet

Syftet med ledningssystemet ar att sakerstélla att driftsékerhetsarbetet bedrivs langsiktigt,
kontinuerligt och systematiskt for att fortldpande kunna utveckla och sékra kvaliteten i
stadsnatets nat och tjanster sa att stadsnatet uppfyller driftsakerhetskrav fran ledningen,
myndigheter och kunder.

Ledningssystemet for driftsékerhet ska ge stéd for driftorganisationens:

e ledning

e Planering

e Kontroll

e Uppfdljning
e Utvardering
o Forbattringar

Dokumentets tillampningsomrade utgors av stadsnatets nat och tjdnster, inkluderande
stddsystem fér dvervakning och larm.

Dokumentet har som utgangspunkt:

e  Stadsnétets Ledningssystem (foretagsspecifik)

e Gallande Lag om elektronisk kommunikation (LEK)

o Géllande féreskrifter fran Post- och telestyrelsens féreskrifter om krav pa driftsdkerhet i nat och
tjanster

Arbetet omfattar saval normala driftsforhallanden som extraordindra handelser.
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4.Arkitektur vid byggande av OT/loT-
system

Sakerhet handlar om att ge enkel atkomst till data for de i organisationen som behover det
for att gora sitt jobb béttre, men samtidigt skydda uppgifterna genom att férhindra tillgang till
informationen av utomstaende som inte ska se, andra eller ta bort den.

Det ar viktigt att separera verksamhetssystem IT fran OT och loT-systemet. |
verksamhetssystem hanteras information och i OT-system hanteras funktion och data. Det ar
olika regelverk som styr sdkerhet och sattet att forhalla sig till innehallet i systemen.

Ett tydligt granssnitt definieras och kan ocksa darfoér kontrolleras mellan IT- och OT/loT-
system. Grénssnittet kan vara en brandvagg, datadiod eller bade och.

Granssnitt /DMZ
(Publikt/Intemet]

5/4 Natverk fér verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, webbserver,
verksamhetssystem, Intern DNS m.m. '

DMI: OT/1oT/IT-system for applikation
Management {loT] figraccess (VPM), Loggkopia
Applkation (AP} m.m.

Granssnitt /DMI fér OT/leT
(Brandwvagg, datadiod m.m.)

3 Driftkontroll
Early warning system (EWS), Loggservers,
NOC [HMI) m.m.

ISO/IEC27000

2 Areakontroll
Mat Lora, WiF, 4G, 5G samt lokal NOC(HMI} m.m.

IEC62443 /1SA99
IEC62264/I1SA95 m.m

1 Grundlaggande koniroll
PLC, RTU, fastighetsstyrming m.m.

0 Process: loT/OT-Enheter

Sensorer och Actuatorer, wearables m.m.
Bild: Purdue-modellen for OT och applicerbar for kritisk loT

Nagra rad och guidelines ar:

e Standarder for dataskydd, datasdkerhet finns redan. Fér OT och loT anvand
[EC62443,I1SA 99, IEC62265 samt ISA 95

e Standarderna for OT/loT-sdkerhet (IEC62443 / ISA99) skiljer sig fran de for [T-sékerhet
(ISO /7 IEC27000) eftersom affarssystemens behov skiljer sig fran behoven for
anlaggning/faltautomationen och datainsamling.
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e Rekommendationen ar att halla systemarkitekturen enkel.

e Paketera inte ihop verksamhetssystem med OT/loT-system.

o Tatt kopplade system ar svara att hantera.

e Anvand en skiktad arkitektur enligt IEC62443 / ISA99 och ICS-CERT f6r djupforsvar.

Uppratthall en arkitektur baserad pa Purdue-modellen (ISA95 / IEC62264) som redan
finns pa de flesta moderna anlaggningar for kritisk styrning genom OT/IoT.

e Systemlagren ska vara separata, anda ansluten eftersom Purdue-modellen &r
forgrenad via DMZ.

e [T-avdelningen hanterar niva 4/5-verksamhetssystem och applikationspaket.

e QT/IoT hanterar lager 0 - 3. Operativsystem exempelvis distribuerade kontrollsystem
(DCS), OT/loT-datalagring och OT/loT-analys-berakning, algoritmer och Al, OT/loT-
kommunikation samt alla sensorer och aktuatorer/stalldon.

Purude kan med fordel ocksa anvandas vid inférande av mer &n ett loT-system. P4 samma séatt
som bild " Purdue-modellen fér OT och applicerbar for kritisk loT” visar sa kan loT-system
laggas parallellt om fler &n ett loT-system finns i verksamheten.

Granssnitt /DMZ
(Publiki/Intemet)

5/4 Natverk for verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, weblbserver,
verksamhetssystem, Intern DNS m.m. T

DMI: OT/loT/IT-system for applikation
Management (loT) fiéimaccess [VPN), Loggkepia
Applikation (API) m.m.

Granssnitt /DMZ for samhallsviktig loT Py
(Brandvagg, datadiod m.m.)

2 Kommunikation
Na&t Lora, WiFi. 4G, 5G samt lokal NOC({HMI) m.m.

1 Sensorer och styrdon/actuatorer

0 Fysiska entiteter. Saker som dr matbara

Internt loT-system loT-system #2 loT-systermn #3 loT-systemn #4 loT-system #n..

Bild: Segmentering enligt purude om fler an ett loT-system finns i verksamheten.
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5. Arbetspaket

For att bli effektiv i sitt skerhetsarbete sa delas sdkerhetsparet in i sju arbetspaket.

> Sakerstlla robust och saker oT samt informationss akerhet >

- Fmsm Andm -- - - -
identifi

‘%ﬂﬂ

Identifiera Specn‘lcero och Reqll_sero
planera och félja upp

Bild: Oversikt arbetspaket.

Varje arbetspaket kopplas darefter mer i detal] till specifika processteg i sdkerhetsparet

5.1 Arbetspaket 0-1-2 Identifiera
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5.2 Arbetspaket 3-4-5-6 Specificera och planera
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