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1. INLEDNING

1.1 Bakgrund

Behovet av bredband som en del av den totala infrastrukturen 6kar standigt i hela samhallet
med krav pa fullt utbyggd fiberbaserad infrastruktur som tillgodoser det digitala behovet, under
dygnets alla timmar. Elektronisk kommunikation kommer att komma in 6verallt och
revolutionera de flesta omraden. Det galler alla slags verksamheter oavsett om det &rinom
privatlivet, ndringslivet, vélfarden och samhallstjanster.

Den fiberinfrastruktur som byggs idag kommer samhallet att vara beroende av under lang tid
framover. Darfor maste bredbandsinvestering vara robust och driftsdker pa ett
kostnadseffektivt satt dnda fram till dverlamningspunkten i slutkundens bostad/lokal inne i
fastigheten.

Sakerhetsaspekten ur ett samhallsperspektiv blir allt viktigare och styrs mangt och mycket av
de strategier som regering och riksdag faststaller. Det innebar krav fran Post- och telestyrelsen
pa att natagare ska sdkerstédlla robusthet, tillganglighet, driftsakerhet, IT-sakerhet och
informationssdkerhet samt beredskap och rutiner fér incidenthantering.

For att stodja denna inriktning har ett stort antal aktorer inom telekomsektorn med stéd av PTS
utarbetat ett koncept med namnet Robust Fiber och som syftar till att ge tydlig vagledning till alla som
vill bygga eller upphandla robusta och driftsakra fibernat.

Anvisningarna i detta dokument utgor en uppdatering av Svenska Stadsnatsforeningens
rekommendationer for Robusta Fastighetsnat och utgor ett komplement till Robust Fiber for att
darmed sakerstalla kommunikation anda fram till dverlamningspunkten i slutkundens
bostad/lokal inne i fastigheten.

Dokumentet har utarbetats i samarbete med bland andra:

e ABFamiljebostader

e  BorasEInat AB/SplitVision

e Corporate Fiber AB

e  Eltel Networks Infranet AB

e ICT Consulting AB

e  |P-Only Networks AB

e Netel AB

e SABO

e SGOptics AB

e STFIngenjorsutbildning AB

e  Svenska Stadsnatsforeningen

e  Utsikt Bredband AB



1.2 Syftet med Robusta Fastighetsnat

Syftet med anvisningarna ar att de ska utgora fortydligande och guidelines avseende AMA EL,

och befintliga standarder for Fastighetsnat samt for att:

e Oka kunskapen om fastighetsnat och hur de ska planeras, konstrueras ochbyggas,
e beskriva och kravstélla en godtagbar lagstaniva for ett robust Fastighetsnat,
e definiera branschgemensamma begrepp och uttryck,

e utgora komletterande underlag vid utbildning dar kompetensen ska sakerstallas hos

entreprenadforetag och dess personal,

e mojliggora kompletterande besiktning avseende robusthetsargarder,

o sakerstalla kontinuitet och utveckling dver tid.

1.3 Malgrupp

Anvisningarna riktar sig till fastighetsagare och forvaltare av fastigheter samt branschens

intressenter, t.ex. projektorer/konsulter, natdgare, leverantorer av materiel, entreprenadforetag

som anldgger fastighetsnét, tjansteleverantorer samt aktorer for hantering av utbildning.
Begreppet Fastighetsdgare omfattar bostadsfastigheter, kommersiella fastigheter och

samhallsfastigheter. En skillnad att beakta mellan bostadsfastigheter och dvriga fastigheter avseende
fastighetsnatet ar att det ofta sker férandringar i planldsning och lokalsammanséttning i kommersiella
fastigheter medan strukturen i en bostadsfastighet i regel &r oférandrad over tiden. Vidare stélls ofta
hogre sakerhetskrav pa samhallsfastigheter och kommersiella fastigheter med hyresgaster som har

hoga sakerhetskrav pa sina verksamheter.

1.4 Om anvisningarna

Anvisningarna for Robusta Fastighetsnat utgor ett komplement till Konceptet Robust Fiber
som omfattar en serie anvisningar med fokus pa atgarder for att 6ka robustheten i de svenska

fibernaten och for en sdker kundanslutning. Nedan visas anvisningarna for Robusta
Fastighetsnat samt de anvisningar som ingar i Konceptet Robust fiber.

Bild 1. Robust Fiber och anvisningarna for Robusta Fastighetsnat

Nar det galler Fastighetsnat finns det olika alternativ for kabelsystem for fastighetsnatens

spridningsnat och i vissa fall hybrider mellan dessa.
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| ett forsta steg ar anvisningarna for Robusta Fastighetsnat uppdelade pa ett huvuddokument och
bilagor i enlighet med nedanstadende bild.

Bild 2. Oversikt av anvisningar for Robusta fastighetsnit

Den nu framtagna anvisningen utgors av:

e Bilaga 1, Forlaggning av fiberoptiska fastighetsnat.
Fastighetsnat bestdende av fibersystem, baserat pa konventionell fiberoptisk kabel eller
blasfiberteknik, till fastighetens lagenheter/lokaler.

Anvisningarna for Robusta Fastighetsnat hanterar inte hur man bygger nét i bostad/lokal.

1.5 Tillampning

Anvisningarna beskriver ett antal referensmodeller, baserade pa den generella infrastruktur som
definieras i standarden SS-EN 50173-1 Fastighetsnat for informationsdverforing - Generella kabelndit -
Del 1: Allmdnna fordringar, se bild 3 nedan.

Anvisningarna komplementerar och fortydligar befintliga standards och rekommendationer for
Fastighetsnat vid design och specifikation av den generella infrastrukturen for Fastighetsnat. Enskilda
fastighetsagare tillimpar anvisningarna efter egna instruktioner, processer och byggbeskrivningar och
kan ha krav som &r hogre eller krav som inte framgar av dessa anvisningar.

Férdelning Fastighets- Byggnadsférdelning (BF) Underférdelning (UF)

omradesndt (FFO) [Building Distributor (BD)] [Subsidiary distributor (xD)]
[Campus Distributor {CD)] *  Véningsfordelning (VF) - floor distributor (FD) of EN 50173-2
Véningsfordelning (VF)- floor distributor (FD) of EN 50173-3
Bostadsférdelning (primar PBF)- primary home distributor (PHD) of
EN 50173-4

Kabelintag Tjansteférdelare (TF)- service distributor (5D} of EN 50173-6.

(Building entrance W BD xD
facilities) /—b/

Qy R0y Iy ——— P e
Fastighetsomradesnt Byggnadsstamnit Spridningsnat
(Campus backbone | (Building backbone for tilldmningar baserade pa
cabling subsystem) cabling subsystem) Gvriga 50173-x
[Premises - specific cabling
Generellt kabelndt (Generic cabling system SS-EN 50173-1) subsystem
. (other 50173-x)]

Bild 3. Generellt kabelngt for fastighetsnat i enlighet med SS-EN 501731 Del 1: Allm&nna fordringar



2. DEFINITIONER, BEGREPP OCH FORKORTNINGAR

2.1 Definitioner

2.1.1 Fastighetsnat

Fastighetsnat utgor den sista delen av den infrastruktur som kravs for att en tjansteleverantor eller
operatdr ska na en slutkund. Bilden nedan visar hur Fastighetsnat ansluter till den lokala infrastruktur
som hanteras av en natdgare.
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Bild 4. Anslutning av Fastighetsnat till lokal infrastruktur
Anslutningsndt

Anslutningsnat knyter samman regionnat med accessnat. Kan exempelvis vara nat inom en
tatort.

Accessndt
Nat mellan accessnod och slutkund for att ansluta enskilda slutkunder eller kundgrupper.
Anslutningar inom accessnat benamns dven lokalaccess.

Byggnadsfordelning (BF)
Fordelning dar Fastighetsstamnatet terminerar. Utgor punkt dar natdgaren lamnar dver forbindelsen
till fastighetsagaren (Overlamningspunkt) nar Fastighetsomradesnod inte &r installerad.

Byggnadsstamndt
Byggnadsstamnatet ansluter via Spridningsnat varje bostad/lokal i en byggnad till en
Byggnadsfordelning.

Fastighetsndt
Omfattar Byggnadsstamnat, Spridningsnat, Fastighetsomradesnat, fordelningar och Teknikutrymme.

Fastighetsomrdadesndt
Fastighetsomradesnat kopplar samman byggnader pa gemensam juridisk fastighet och dgs av
fastighetsagaren.

Fastighetsomrddesnod (FO)

Punkt dar natagaren lamnar dver férbindelsen till fastighetsagaren (Overlamningspunkt) och dar
Fastighetsomradesnatet terminerar. Kan kombineras med Byggnadsfordelning dar
Fastighetsomradesnat inte ar aktuellt.



Lokala nat
Nat inom bostad/lokal for anslutning av terminalenheter till Spridningsnat.

Kabelintag
Fysiskt arrangemang for intag av natdgarens anslutningskabel. Kan ocksa utgora skarvpunkt for
6vergang mellan utomhuskabel och inomhuskabel.

Nod

Nod &r en spridningspunkt dar trafikfloden vidarekopplas koncentreras och/eller fordelas. Kan
vara spridningspunkt for fiber eller spridningspunkt dar fiber kopplas mot andra typer av nét.
ODF och aktiv kommunikationsutrustning ar exempelvis placerade i en nod.

Spridningsndt
Samlingsbenamning for funktionsunika kabelnat enligt SS- EN 50173-2-6 inom en byggnad.

Teknikutrymme

Utrymme i en byggnad som inrymmer teknisk utrustning for att terminera accessnat och
Fastighetsnat. Utrymmet kan dven innehalla inplacering av annan teknikutrustning for
fastigheten t.ex. brandlarm, inpassering m.m.

Underférdelning (UF)

Olika typer av férdelningar for fordelning av Byggnadsstamnat.
- Vaningsfordelningar (VF)

- Bostadsférdelningar (primar PBF, sekundar SBF)

- Tjanstefordelningar (TF)

Overldmningspunkt (OP)
Fysisk punkt for fiberterminering dar ssmmankoppling sker pa fiberniva mellan natagaren och
fastighetsagaren. Benamns &ven tilltradespunkt.

2.1.2 Optonat

Fiberoptisk kabel
Kabel med optiska fiber. Optisk fiber &r en tunn ledning av glas eller plast som 6verfor information via
ljus.

Korskoppling
Sammankoppling med en kopplingskabel mellan tva fiberuttag i t.ex. en ODF.

ODF
Optical Distribution Frame, utrustning for terminering, anslutning och korskoppling av fibrer.

OTDR (optical time-domain reflectometer)
Matinstrument for mdtning av ddmpning och reflektioner i fiber, fiberskarvar och kontakter samt for
fels6kning och dokumentation av fibernét.

Skarv
Fast sammankoppling av fibrer (till skillnad fran om t.ex. kontakter anvands). Aven kallad fiberskarv
eller optoskarv.

Skarvenhet/Skarvkassett
Anvands for skarvning av fiberoptiska kablar.



Skarvskép
Anvands som skydd for Skarvenheter, Skarvkassetter.

Terminering
Innebar att en kabel avslutas och dess kapacitet gors atkomlig for anslutning i en kontakt.

2.1.3 Férkortningar

BF Byggnadsfordelning

FO Fastighetsomrddesnod

PBF Primdéir Bostadsfdrdelning

ODF Optical Distribution Frame (korskoppling fiber)

OTDR Optical Time-Domain Reflectometer (mditinstrument for fiber)
SBF Sekundir Bostadsférdelning

TF Tjéinstefordelning

UF Underférdelning

VF Védningsfordelning

opP Overldmningspunkt



3. FASTIGHETSNAT OCH FASTIGHETSOMRADESNAT,
ORIENTERING OM OVERGRIPANDE STANDARDER OCH
REKOMMENDATIONER

3.1 Allmanna krav

Vid projektering och realisering av Fastighetsnat ska standarder i enlighet med avsnitt 3.2 Standarder
samt gallande utgava av AMA EL (Allm&n Material- och Arbetsbeskrivning tillimpas. AMA EL ska utgora
en miniminorm for material, egenskaper och utférande.

Saledes far den lagsta kvalité iAMA inte i nagot fall underskridas. Dar denna rekommendation anger
hogre krav géller dessa.

Anm. Vid avvikelser mot av Sverige adopterade internationella och europeiska standarder for
fastighetsnat har dessa tolkningsforetrade 6ver AMA EL och dessa anvisningar.

3.2 Standarder

Standards for Fastighetsnat for informationséverforing

Generella kabelndt

SS-EN 501731, Fastighetsnat for informationséverforing — Generella kabelndit — Del 1: Allménna fordringar.
SS-EN 50173-2, Fastighetsndit foér informationsdverforing - Generella kabelndt - Del 2: Kontor.

SS-EN 50173-3, Fastighetsndt for informationséverféring - Generella kabelndit - Del 3: Industrier.

SS-EN 501734, Fastighetsndit for informationsdverforing - Generella kabelndt - Del 4: Bostdder.

SS-EN 5o173-5, Fastighetsniit fér informationséverfdring - Generella kabelndit - Del 5: Datahallar.

SS-EN 50173-6, Fastighetsndit for informationsdverforing - Generella kabelnéit - Del 6: Fastighetsfunktioner.

SS-EN 50346. Fastighetsnat for informationsoverféring — Generella kabelnét-Provning av
installerade kabelnat.

SS-EN 50310. Fastighetsnat for informationséverféring —Potentialutjdmning.

Installation av kabelndt

SS-EN 50174-1, Fastighetsnat for informationsdverforing — Installation av kabelngt — Del 1:
Planering och kvalitetssakring.

SS-EN 50174—2, Fastighetsnat for informationsoverforing — Installation av kabelnat — Del 2: Planering
och genomfdrande av installation inomhus.

SS-EN 50174-3, Fastighetsnat for informationsdverforing — Installation av kabelngt — Del 2: Planering
och genomfdrande av installation utomhus*.

* Installation utomhus

For minimikrav avseende kabel- och kanalisationférlaggning utomhus hanvisas till anvisningar for Robust fiber,
Bilaga 2 Robusta Nat (www.robustfiber.se).

I tabell 1 nedan visas relationen mellan ovanstdende standards samt aktuella projektfaser for
de olika dokumenten.


http://www.robustfiber.se/

Generellt
Byggnad kabelnat
design design Specifikation Installation Drift
EN 5o310 EN 501732 EN 5o174—1 EN 5o174—2 EN 50174—1
EN 501733 Planeringsfas EN 50174—3
EN 50173—4 EN 5o174—2 EN 5o310
EN 50173-5 EN 50174-3
EN 50173-6 EN 5o310
(dessa Ens
refererar till
generella krav i
EN 50173-1)

Tabell 1. Relationen mellan standarder

4. GENERELLA KRAV

4.1 Planering och projektering
Personer som ansvarar for planering och projektering bér ha en dokumenterad kunskap om AMA EL
samt natverksstrukturer for Fastighetsnat och Fastighetsomradesnit vilket inkluderar:

overgripande kunskaper om i huvuddokumentet angivna standarder samt om EU:s
lagspanningsdirektiv,

kunskap om olika natverkstopologier och transmissionstekniska l6sningar for Fastighetsnét,
kunskap om miljéteknik for tekniska utrymmen,

allman kunskap om elinstallationer for utrustning i tekniska utrymmen.

4.2 Driftsakerhet

Nar det galler driftsakerhetskrav pa den operatér som ansluter fastigheten till det allméanna
kommunikationsnatet och till allmant tillgangliga elektroniska kommunikationstjanster foreskrivs
foljande i 5 kap. 6 b § lagen om elektronisk kommunikation (LEK):

Den som tillhandahaller allmdnna kommunikationsnat eller allmént tillgangliga elektroniska
kommunikationstjanster ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla att verksamheten uppfyller rimliga krav pa driftsakerhet.

For att reglera ovanstdende har PTS tagit fram en foreskrift, PTSFS 2015:2 Post- och
telestyrelsens fdreskrifter, som stéller krav pa hur en tillhandahallare ska hantera
driftsdkerhet for att uppfylla lagens krav.

| foreskriften definieras krav for tillhandahallare med kdnnedom om hur ménga aktiva
anslutningar som deras tillgangar betjanar. Inom denna kategori faller t.ex.
tjanstetillhandahallare och kommunikationsoperatorer, medan t.ex.
svartfiberleverantorer normalt inte omfattas. De tillhandahallare som omfattas av
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kraven ska klassificera sina tillgdngar efter hur manga aktiva anslutningar som kan
omfattas av en storning eller avbrott till foljd av att tillgdngen upphor att fungera
normalt. Med utgangspunkt i tillgdngarnas klassificering ska tillhandahallaren efterleva
krav pa redundans och reservkraft (16—21 §§).

| tabellen nedan visas kriterierna for klassificering av tillgangar:

Tillgangar ska vara redundanta, placerade i
geografiskt |ampligt separerade omraden.
Funktionsavbrott far inte orsaka annan stérning

Fel i extern elférsérjning far inte orsaka stérning eller
avbrotti kommunikationsnat och
kommunikationstjanster under atminstone 24

E

=200 000 . . R timmar.
eller avbrott i en kemmunikationstjénst in atten
avbruten uppkoppling emedelbart kan Funktionstest ska utfdras varje kvartal samt arligen
ateruppkopplas. genom att bryta den externa elférsérjningen. ***
Feliextern elférsérjning farinte orsaka stérning eller
. . o 5t och
Tillgangar ska vara redundanta. Funktionsavbrott avbrottlkc@mun\%atlonsnatoc. R
- . kommunikationstjénster under tminstone 24
~ 10000 farinte orsaka annan stérning eller avbrottien -
. . mmar.
¥ kommunikationstjanst dn att en avbruten !
uppkoppling omedelbart kan ateruppkopplas Funktionstest ska utféras varje kvartal samtarligen
genom att bryta den externa elférsérjningen. * **
Fel i extern elférsérjning far inte orsaka stéming eller
Tillgdngar eller kritiska komponenter ska vara avbrotti kemmunikationsnat och
redundanta och funktionsavbrott farinte orsaka  |kommunikationstj&nster under dtminstone 8 timmar
( >B8 000 annan stéming eller avbrott i en itatort med fler n 8 oo invanare, och 12 timmar fér
kommunikationstjénst &n att en avbruten dvriga platser.
uppkoppling omedelbart kan ateruppkopplas. Funktionstest ska utféras varje kvartal samt arligen
genom att bryta den externa elfrsdrjningen ###*
) ) Feliextern elférsérjning far inte orsaka stérning eller
Kritiska kempenenter som upphératt fungerafar |2 brott i kommunikationsnat och
ints orsal‘<a storning elleravt.u.rott ren kommunikationstjanster under atminstone 2 timmar
D Zz 2000 kammumkat\nnstjanst som r.werstlger]z timmar itatort mEd ﬂerénﬁuouiﬂvénam, D(hktimmarf&r
om avbrottet intréffar en vardag och 28 timmarom vriga platser
stérningen eller avbrottet intréffar under dvrig tid. .
Funktionstest ska utféras arligen.
>0

Tabell 2. Klassificering av tillgangar

PTS driftsakerhetsforeskrift omfattar inte Fastighetsnat men en teleoperator kan komma att
stalla krav pa fastighetsagarens Teknikutrymme baserat pa hur teleoperatorens tillgang (noden)

ar klassificerad.

4.3 Risk- och konsekvensanalys

For att skapa forutsattningar for att en leverantor av elektroniska kommunikationstjanster ska kunna
leverera slutkundstjanster med avtalad tillganglighet och kvalitét till en slutkund maste den sista lanken i
kedjan, fastighetsnatet, uppfylla de krav som foreskrivs i AMA med de tilldgg som anges i dessa

anvisningar.

En viktig aktivitet for att sdkerstalla ett fastighetsnat inte orsakar storningar eller avbrott pa
slutkundstjansterna ar att fastighetsagaren under projekteringen (avser dven forandringar) av
fastighetsnatet genomfor risk och konsekvensanalyser av relevanta anlaggningsdelar.

Det finns manga olika metoder for att gora risk och konsekvensbedémningar for ett Fastighetsnat.

Fastighetsdgaren svarar for val av lampligt analysverktyg med avseende pa fastighetens omfattning och
hyresgasternas verksamhet. Nedan redovisas omfattningen for en Risk-och Sarbarhetsanalys baserad pa
Svenska Stadsnatsforeningens Ledningssystem for driftsakerhet:
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e Val och beskrivning av analysobjekt.

e I|dentifiering av samtliga relevanta hot mot objektet.

e Beddmning av sannolikheten for hur troligt det ar att hotet kommer att intraffa.

e Kvalificerad bedomning av konsekvenser i handelse av att identifierat hot intraffar.

e Kvalificerad riskbedomning (konsekvensen och sannolikheten) for ett hot, t.ex. genom att
anvanda en Konsekvens- och sannolikhetsmatris (fig. nedan) dar man med farger indikerar
allvarlighetsgraden av att ett hot intréffar, fran gront (acceptabel risk till rod (maste atgardas).
Matrisens resultat kan senare att ligga till grund for bland annat prioriteringen av olika

atgarder.

o Atgardsforslag for identifierade risker

Exempel pa en matris for riskbeddmning.

Riskmatris
Mycket hog
Hog -
[
<
=
Medel S X
c
(T
N (%]
Lag
Mycket lag
Konsekvens
v g 5
g &
3 N
< s

Bild 4. Konsekvens- och sannolikhetsmatris
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