“_ Robust
o fiber

Robust saker fysisk forbindelse

Robusthetsveckan
18 maj 2022

Jimmy Persson
Utveckling- och sakerhetschef,
Ansvarig Robust fiber

Jimmy.persson@ssnf.org
073-274 26 15




Robust digital infrastruktur utgor ett komplement
for standarder inom telekom

Ibland vagledningar dar det saknas nagon standard att direkt peka pa
"Passiv saker fysisk forbindelse”

Ibland vagledningar for att forklara en komplicerad standard och tolka den darmed
"Robusta fastighetsnat”

Ibland vagledning som kompletterar en bristfallig standard
”Robust och Saker loT”

Ibland vagledning som mangt och mycket bygger pa empiri och branschpraxis
"Robust fiber”

Ibland vagledning som sammanstaller och ger stod i viktiga processer
”"Bashot Telekom”
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Passiv saker fysisk forbindelse

Vagledningen riktar sig till natagare av fiberbaserad
infrastruktur och utgér en vagledning med alternativa
atgarder for hur det fysiska skyddet for elektronisk
kommunikation kan kompletteras mellan siter och mellan
site och anvandarnod for att motsta allvarliga stérningar
med risk for allvarliga storningar i viktiga samhallsfunktioner
och som darfor kraver skyndsamma insatser.

Atgirderna omfattar atgarder vid nybyggnation och atgarder
vid ombyggnad av befintlig anlaggning.

Underbilagan innehaller dven rekommendationer samt
exempel pa l16sningar.
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3. Definitioner (1/2)

Anvandarnod

Den nod som finns hos slutanvandaren. Den kan vara ett enkelt
fiberuttag eller en komplett aktiv utrustning. Kan aven benamnas
som fastighetsnod.

Fiberlank

Fiber som skarvats och terminerats sa att kommunikation ar
majlig mellan dess andpunkter. Fiberlank benamns daven som
framforingsenhet.

Forbindelse

Del av kommunikationsnat mellan tva tillgangar eller mellan en
tillgang och en anslutning till ett kommunikationsnat:

- Aktiv forbindelse: del av kommunikationsnat mellan tva aktiva
tillgangar (noder, typ switchar)

- Passiv (fysisk) forbindelse: del av kommunikationsnat mellan
tva passiva tillgangar (noder, typ ODF)

Redundans
Dubbla fysiska forbindelser mellan anlaggningar.

Redundans med diversitet

Dubbla fysiska forbindelser i separerat framforingsvagar mellan
anlaggningar dar minsta avstand mellan framforingsvagarna ar
minst 10 meter. Framforingsvagarna far korsa varandra men
sadan korsning ska da ske genom att 90 graders vinkel och +/- 1
meter fran sjalva korsningen ska sarskilt mekaniskt skydd
anordnas mellan de fysiska forbindelserna om avstandet ar
mindre dn 2m. Med sarskilt mekaniskt skydd menas nagon form
av gravsakert skydd, till exempel 10 mm tjock stalplat eller
likvardigt.

oint of view.
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3. Definitioner (2/2)

SO. Site med liten lokal betydelse.

Siten hanterar noder for ett lokalt omrade med ett begransat
antal anslutna kunder. Siten kan hantera inplacering av system
och utrustning for samhallsviktig verksamhet utan
insynsskydd genom montage i elektronikrack.

S1. Site med stor lokal betydelse.

Siten hanterar noder for ett lokalt omrade med anslutna kunder,
kunder med Samhallsviktig verksamhet eller anlaggningar for
mobilradio. Siten kan hantera inplacering av system och
utrustning for samhallsviktig verksamhet i begransad omfattning.

oint of view.
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S2. Site med stor betydelse.

Siten hanterar en central strategisk nod inom ett geografiskt
omrade. Siten hanterar in och utgaende trafik for ett geografiskt
omrade till exempel en kommun. Kan hantera inplacering av
system och utrustning for samhallsviktig verksamhet genom
inplacering av elektronikrack i, for verksamheten egen sektion,
med inbrottslarm och passagesystem.

S3. Site med avgorande betydelse.

Siten hanterar trafik som ingar i den interregionala, regionala-
eller nationella elektroniska infrastrukturen. Siten kan hantera
inplacering av system och utrustning for samhallsviktig
verksamhet genom inplacering av elektronikrack i, for
verksamheten eget, insynsskyddat utrymme med mekaniskt
skydd, sabotageskydd, inbrottslarm och passagesystem.



4. Hotbild (1/2)

Robust digital infrastruktur. Fysisk sakerhet for telekomanldaggningar (1.0 Passiv saker forbindelse)

Fysisk sdkerhet

Naturliga handelser

Forb (RSA prefix)

Primdr skada, funktionsstérning eller avbrott

Vdader (se dven PTSES 2020:1 5§)

- Storm (vind)

-- Fallskador (trédd, stam och rotvdiltor). vVa il Kanalisationsrér/kablar, brunnar, sk&p, stolplinjer/luftkabel, radiomaster
-- Erodering (strand) Va2 Kanalisationrér/kablar, brunnar, skap, stolplinjer/luftledningar
-- Vinkelfel antenner och antennbdrare Va3 Radioférbindelser
- Blixtnedslag
-- Avbrott i telekablar (direkttrdéff) V& 4 Kanalisationsrér/kabel
-- Antennsystem Va5 Signalstyrka
-- Vegetationsbrand / Undermarksbrand va é Kanalisationsrdr/kablar, brunnar, skdp, stolplinjer/luftledningar
- Extrem kyla En sommonhdngonde peric_ad Eié dygnets Idgs’ro ’rempe_rc’rur arlagre an -
25 grader minst 2-3 dagar i strack”. (geografiska utmaningar)
-- Isbildning Kanalisation va7z Kanalisationsrér/kablar, brunnar, ské&p
- Skyfall eller I&ngv arig nederbérd
-- Oversvamningar - vattenintréngning- pelartryck Va8 Kanalisationsrér/kablar, brunnar. skép
-- Erodering- ras och skred Va9 Kanalisationsror/kablar, brunnar, sk&p, stolplinjer/luftiedningar
- Snéfall
-- 8né pd stolplinjer V& 10 Luftledningar
-- Sné pd antenner och antennbdérare va il Signalstyrka - Vinkelfel
- Isbildning Isbildr}ing.blir som s’rc:?rs’r vid Ii’rg hogre temperatur alltsé runt nollan i
kombination med hog luftfuktighet.
-- Isbildning pad stolplinjer vVa 12 Luftledningar
-- Isbildning p& antenner och antennbdrare V& 13 Signalstyrka- Vinkelfel
Skadedjur Primdr skada, funktionsstorning eller avbrott
- Skador p& kanalisation/kablar/tdtning Sk 1 Kanalisationsrér/kablar anlagda i mark, bro, tunnel, kulvert

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/




4. Hotbild (2/2)

Robust digital infrastruktur. Fysisk sakerhet for telekomanldggningar (1.0 Passiv saker forbindelse)

Fysisk sdkerhet

Olyckshdndelser (oavsiktligt orsakade) Forb Primdr skada, funktionsstorning eller avbrott
- Anldggningar/transporter i n&Grmiljén Transformatorstationer, vindkraftv erk, radioanl&dggningar,
-- Elektfromagnetiska stérningar Oh'1 Radioférbindelser
- Gravning
-- Skador pd kanalisation/kablar Oh 2 Forbindelser
- PAkorning
-- Ské&p/stolpar/ledning/master/brunnar Oh 3 Forbindelser
- Telendatsarbeten Olyckor i eget transmissionsn&t
-- Felaktig bortkoppling av férbindelser p.g.a.
felaktig dokumentation, felaktig/otydlig mdarkning i Oh 4 Férbindelser
skarvenheter, brunnar, skép
- Sitearbeten Verksamhet i egen site
ORI o e P o
-- Brand (dven sekunddrskador, gasexplosion och . .
slcicksystem) Oh 6 Kopplingsutrustning.
- Paverkan frdn omgivande fastighet Verksamhet och material i omgivande fastighet (inplacerad site)
-- Kabelskador tele Oh 7 Kanalisationsrér/kablar
-- Brand Oh 8 Kanalisationsrér/kablar
[Fysiska affacker/grov brofislig verksamhef/ferrorism
[se aven PTS: Sabotage (PTSFS 2920:1 58). Intfrdng Forb Primdr skada, funktionsstérning eller avbrott
(PTSFS 2020:1 5§). Annan yttre paverkan (PTSFS 2020:1
5811
- Sabotage yttre
-- Avgrdvning/skada pd& kanalisation/telekablar Fa 1l Kanalisationsrér/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjo*
-- Kapning av telekablar i kabelintag Fa 2 Kanalisationsrér/kablar
-- Stéld av kablar Fa 3 Férbindelser
-- Stérsandning Fa 4 Radiofoérbindelser
-- Radiofrekventa stérningar (RFI) Fa 5 Radioférbindelser

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/




5. Skyddsnivaer for allvarliga storningar

5.1 Overgripande krav

Forbindelse
mellan

Kategori
(SSNf)

tillgang
(PTS-klass)

A-A
A-B
B-B

PTS: krav pa driftsakerhet,
PTSFS 2015:2 samt 2020:1.
Tillgangsklasser

F 1

2
F3

e A 2200000
> 30000
=8 000

> 2000

>0

°
m O O W
1 1 1 1

SoO0O o0
|
Ow)>»> Ow)

Karakteristik pa férbindelsen mellan tillgang

Redundanta férbindelser mellan samitliga tillgdngarinom och mellan klasserna A och B ska vara
geografiskt lampligt separerade. Detta gdller inte férbindelser mellan tillgdngar inom samma
anlédggning.

Redundanta férbindelser mellan samtliga tillgdngarinom och mellan klasserna A, B och C ska
sGkerstdlla att forbindelser som upphor aft fungera inte orsakar storning eller avbrott i en

kommunikationsijanst. S&dan stérning eller avbrott som bestdr i att sessioner avbryts &r dock
tilldten, om anvéndare omedelbart kan uppratta nya sessioner.

Redundanta férbindelser mellan samtliga tillgdngarinom och mellan klasserna A, B och C ska
sdkerstdlla aft férbindelser som upphér att fungera inte orsakar stérning eller avbrott | en
kommunikationstjdnst. S&ddan stérnina eller avbrott som bestér | att sessioner avbrvts dr dock

Hilaten, and : arbi

illéten, om anvéndare omec qulegon* Forblndelse me||qn
ndtnoder och
anvdndarnoder

A/B-Anvandarnod
C-Anvandarnod

Forbindelser mellan en tillgan
fungera ska inte orsakar stérn
timmar om stérningen eller a\
avbrottet infr&ffar under &vrig

AB1

A2

A3

A4 (passiv)

D- Anvandarnod
E-Anvandarnod



5.2 Skyddsniva avseende skydd av elektronisk kommunikation

SFF- F(x), Séiker Fysisk Foérbindelse mellan ndtnoder Kundsite/Verksamhet
SFA-A(x), Séker Fysik Forbindelse for anslutning : k \

Begrénsat antal anvéndare
SFA-A3 alternativt en verksamhet som
inte har krav pd férhdjd eller
haég sakerhet

|[DULION

SFF-F1

Samhdllsviktig verksamhet
SFF-F2 med krav pd férhdjd
s@kerhet och samt for
radioanl&ggningar

Bipfias|joywos

SFF-F2
S3

SFA-AT

Verksamhet med krav pd

ASUL

hdg sékerhet

Deft fysiska skyddet fér skydd av elekironiska kommunikation mellan Siter utgdrs av skydd fér
kanalisation och fiberkablar samt av ndtets design.




5.2.1 Forbindelser mellan anlaggningar: SFF-F1 och SFF-F2

Skyddsniva SFF-F1: Fysiska forbindelser med hog
sakerhetsniva for skydd av elektronisk kommunikation

mellan noder i siter med sakerhetsniva S2 och S3.
PTS. Redundanta forbindelser mellan samtliga tillgangar inom och mellan
klasserna A och B ska vara geografiskt [ampligt separerade. Detta galler inte
forbindelser mellan tillgdngar inom samma anlaggning.

Skyddsniva SFF-F2. Fysiska forbindelser med forhojd
sakerhetsniva for skydd av elektronisk kommunikation
mellan noder siter med skyddsniva S1 och S2/S3.

PTS. Redundanta forbindelser mellan samtliga tillgangar inom och mellan
klasserna A, B och C ska sakerstalla att forbindelser som upphor att fungera inte
orsakar storning eller avbrott i en kommunikationstjanst. Sddan stérning eller
avbrott som bestar i att sessioner avbryts dr dock tilldten, om anvédndare
omedelbart kan upprdtta nya sessioner.

Kundsite/Verksamhet
I

Begrdnsat antal anvéndare
altemativt en verksamhet som

SFF-F1

inte har krav pd férhdjd eller

hog sdkerhet

Samhallsviktig verksamhet

med krav pa férhdjd
sdkerhet och samt fér

SFA-AI

radioanlaggningar

BipiiasiRywIns

Det fysiska skyddet for skydd av elektroniska kommunikation mellan Siter utgérs av skydd for

kanalisation och fiberkablar samt av natets design.

Verksamhet med krav p& :
hdég sakerhet



5.2.1 Forbindelser mellan anlaggningar: SFF-F3

Skyddsniva SFF-F3. Fysiska forbindelser med lagsta
acceptabla sdkerhetsniva i enlighet med
anvisningarna for Robust fiber (basniva, bilaga 2
Robusta nat och vagledningen Robust site och nod)
mellan noder i siter med skyddsniva SO, S1/S2.

PTS. Forbindelser mellan en tillgang i klass D och en tillgang i klasserna A, B
eller C som upphor att fungera ska inte orsaka storning eller avbrott i en
kommunikationstjanst som 6verstiger 12 timmar om stérningen eller
avbrottet intraffar en vardag och 18 timmar om stérningen eller avbrottet
intraffar under ovrig tid.

SFF-F1

SFA-AI

Det fysiska skyddet f6r skydd av elekironiska kommunikation mellan Siter utgérs av skydd for

kanalisation och fiberkablar samt av natets design.

Kundsite/Verksamhet
/‘\

Begrénsat antal anvéndare
altemativt en verksamhet som
inte har krav pa férhajd eller
hég sdkerhet

Samhallsviktig verksamhet
med krav pa férhéjd
s@kerhet och samt fér
radioanlédggningar

BIPHIASIIRUUIOS

Verksamhet med krav p& 3
hég sakerhet




5.2.2 Forbindelser for anslutning av anvandarnoder

Skyddsniva SFA-AB1

Fysiska forbindelser for anslutning av en kundsite
med anvandare som bedriver verksamhet med
krav pa hog sakerhet.

Skyddsniva SFA-A2

Fysiska forbindelser for anslutning av en kundsite
med anvandare som bedriver Samhallsviktig
verksamhet med krav pa forhojd sakerhet samt
for anslutning av radioanlaggningar.

Skyddsniva SFA-3

Fysiska forbindelser for anslutning av en kundsite
med ett begransat antal anvandare alternativt en
verksamhet som inte har krav pa hog eller forhojd
sakerhet.

SFF-F1

Kundsite/Verksamhet

\
[ )

Begrénsat antal anvandare
alternativt en verksamhet som gy

inte har krav pd férndjd eller
hég sékerhet

Samhadllsviktig verksamhet

med krav pd férhéjd
s@kerhet och samt fér
radioanléggningar

BiptiAsiRywIpS

SFA-AI Verksamhet med krav p& 3
hog sékerhet
Det fysiska skyddet for skydd av elektroniska kommunikation mellan Siter utgérs av skydd for

kanalisation och fiberkablar samt av natets design.




6. Beskrivning av skyddsatgarder
6.1 Allmant

Vid nybyggnation bestams nivan pa det fysiska skyddet av den skyddsniva som faststallts for den
planerade forbindelsen samt en RSA for forbindelsen for att sakerstalla faststalld skyddsniva samt
eventuella kompletterande atgarder.

For det befintliga fysiska skyddet och vid revidering av forbindelser ska det genomfdras en RSA for
forbindelser vilken ska ligga till grund for en eventuell atgardsplan for komplettering av skyddsatgarder.

Beskrivna skyddsatgirder definieras for respektive skyddsniva i kapitel 6. SAKERHETSMATRIS.



6.2 Overgripande krav

Forlaggning av forbindelser ska alltid foregas av en risk och sarbarhetsanalys.
For hantering av radioforbindelser se vagledning Robusta fasta radionat:

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/

se- ROBUST DIGITAL
s INFRASTRUKTUR

.... RDI BASHOT TELEKOM

Risk- och
sarbarhetsanalys



https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/

6.3 Skyddsatgarder framforingsvag

Framforingsvag
- Site till Site: Redundanta losningar mellan Siter och noder
- Site till kund: Redundanta I6sningar mellan Site och slutkund
Forbindelse
- Brunnar
- Markskap

- Kabelplacering
- Mark
- Kulvert
- Tunnel
- Bro

- Stolpe
- Inplacering

o N
-



6.3.1 Site till Site, redundans och diversitet

SFF-F1. Fysiska forbindelser med hog sakerhetsniva for skydd av elektronisk kommunikation mellan
noder i siter med sakerhetsniva S2 och S3

RF(kan vara mycket langre an OF)

SITEA SITEB
ot Uk et e 1 i====="q=-===== e |
1 Siteomrade 1 1 L Siteomrade
| -r | I N |
I | Y B I D I B (‘_ i I
| - | 1 1
| | | |
| I I : |
| Sitebyggnad @ ! ; @  Sitebyggnad |
| A wiz s i v | . |
I - SN OF IR .OP I
1 ® N w ) 1 ¥ 1
| = | e |
| B 1 (I |
1 1 1 1
| | | |
| [ [ 1
1 1 | 1
Dot S0 | Do S S |
4& SFF-F3

OP: Overlamningspunkt. Ex ODF, Nod N

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.

OF: Ordinarie forbindelse. / RF: Redundant férbindelse. D: Diversitet. — i :




6.3.1 Site till Site, redundans och diversitet

SFF-F1.1. Site till Site, fysiska forbindelser med hog sakerhetsniva och med alternativ for
dubblerade fysiska forbindelser mellan noder i siter med sdkerhetsniva S2 och S3

RF(kan vara mycket langre an OF)

OP 2
SITEA [ = e e o e e e e e e e e e e e e = = = 1 SITEB
____________________ 1 L ____ A ________I_____________________
: Siteomrade 1 : : | Siteomréde:
" e S
1 - < | 1 - Py 1
. ST T ! ! g :
: \:': ‘I-",’B : D : \:-I:__\.:’, :
1 - 1 | | 1
1 1 | 1
1 Sitebyggnad 1 1 | é® o Sitebyggnad 1
| o o sos PRI |
I ’(,...\‘ 1 v OF | ’l,.._\\ 1
: o @ f "-... -0 : | Tt ‘1 ® Op :
| | o=y 0 OP1 HIPEN. -
I L el B e e e il ro-%+-re l
1 V-, 1 [ ," 1
1 Sa o ! I 1
1 |
: B ' B |
| l e e e e e e e Y L L 1
4& SFF-F3
SFF-F1
SFF-F2
OP: Overlamningspunkt. Ex ODF, Nod N
B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse. / RF: Redundant férbindelse. D: Diversitet. - = -




6.3.1 Site till Site, redundans och diversitet
SFF-F2. Site till Site, fysiska forbindelser med forhojd sakerhetsniva for skydd av elektronisk
kommunikation mellan noder i siter med skyddsniva S1 och S2/S3

RF(kan vara mycket langre an OF)

SITEA SITEB

el I 1 i st

| Siteomrade I | L Siteomrade

1 -r | 1 N I

I \ \; B 1 I B Kﬁ_ R 1

| - 1 | 1
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4& SFF-F3

OP: Overlamningspunkt. Ex ODF, Nod I
B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse. / RF: Redundant férbindelse. D: Diversitet. ——




6.3.1 Site till Site, redundans
SFF-F3. Site till Site, Fysiska forbindelser med lagsta acceptabla sakerhetsniva i enlighet med

anvisningarna for Robust fiber (basniva, bilaga 2 Robusta nét och bilaga 4 Robust site
och nod) mellan noder i siter med skyddsniva SO
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OP: Overlamningspunkt. Ex ODF, Nod ? o
B: Brunn utgdrs av en i mark nedgravd brunn eller en brunn med brunnslock i markniva. .
OF: Ordinarie férbindelse. / RF: Redundant férbindelse. D: Diversitet. T




6.3.1 Site till kundsite
SFA-AB1. Site till Kundsite, fysiska forbindelser for anslutning av en kundsite med anvandare

som bedriver verksamhet med krav pa hog siakerhet

KUNDSITE

Fastighetsomrade 1

1 ]
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1 - 1
Sitebyggnad " "
: vee | RF (kan vara mycket langre an OF)
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OP: Overldamningspunkt. Ex ODF, Nod

B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse. / RF: Redundant férbindelse. D: Diversitet.

Kunasite/Verksamhet




6.3.1 Site till kundsite
SFA-AB1.1. Site till Kundsite, fysiska forbindelser, for anslutning av en kundsite med anvandare

som bedriver verksamhet med krav pa hog sakerhet, med alternativ for dubblerade
lankar

Sitebyggnad

RF (kan vara mycket langre an OF)

Fastighetsomrade |

KUNDSITE

Byggnad

Teknikutrymme

_______________________________

OP: Overldamningspunkt. Ex ODF, Nod
B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse. / RF: Redundant férbindelse. D: Diversitet.

samma schakt

&
SFF-F1
s3

Kunasite/Verksamhet




6.3.1 Site till kundsite
SFA-A2 Site till Kundsite, fysiska forbindelser med redundans for anslutning av en kundsite med

anvandare som bedriver Samhillsviktig verksamhet med krav pa forhojd sakerhet samt

for anslutning av radioanlaggningar

Kan vara
samma schakt

SITE A KUNDSITE
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OP: Overldamningspunkt. Ex ODF, Nod
B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie forbindelse. / RF: Redundant férbindelse. D: Diversitet.




6.3.1 Site till kundsite @

SFA-A2.1 Site till Kundsite, fysiska forbindelser med redundans och diversitet for anslutning av en
kundsite med anvandare som bedriver Samhallsviktig verksamhet med krav pa forhojd
sakerhet samt for anslutning av radioanlaggningar

RF(kan vara mycket langre an OF)
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4& SFF-F3
SFF-F1 . 3
OP: Overlamningspunkt. Ex ODF, Nod ? L
B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva. =
OF: Ordinarie foérbindelse. / RF: Redundant férbindelse. D: Diversitet. T




6.3.1 Site till kundsite
SFA-A2.2 Site till Kundsite, fysiska forbindelser med redundans och diversitet for anslutning av

en kundsite med anvidndare som bedriver Samhallsviktig verksamhet med krav pa
forhojd sakerhet samt for anslutning av radioanlaggningar

RF(kan vara mycket langre an OF)
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OP: Overlamningspunkt. Ex ODF, Nod
B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva.
OF: Ordinarie férbindelse. / RF: Redundant férbindelse. D: Diversitet.




6.3.1 Site till kundsite
SFA-A3. Site till Kundsite, fysiska forbindelser for anslutning av en kundsite med ett begransat

antal anvandare alternativt en verksamhet som inte har krav pa hog eller forhojd

Kan vara
samma schakt

sakerhet
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B: Brunn utgors av en i mark nedgravd brunn eller en brunn med brunnslock i markniva. :
OF: Ordinarie férbindelse. / RF: Redundant férbindelse. D: Diversitet. I S SR




6.4 Skydd av forbindelser

Framforingsvag

- Site till Site: Redundanta losningar mellan Siter och noder

- Site till kund: Redundanta I6sningar mellan Site och slutkund

Forbindelse

Brunnar
Markskap

Kabelplacering
- Mark

- Kulvert

- Tunnel

- Bro

- Stolpe

- Inplacering

ROBUSTA LASSYTEM




6.4.1 Allmant forbindelsen

SITEA SITEB
|-~ T — - mmmmm - m— = I T el il 1
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1 1 1 1
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OP: Overldmningspunkt
KB: Kabelbrunn, utgdrs av en i mark nedgrivd brunn.
MB: Markbrunn, utgdrs av brunn med brunnslock | markniva.

IS Markskap

https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/




6.4.2 Sensorovervakning

Automatisk 6vervakning av primart brunnar och skap ar ett satt att skapa en battre
information betraffande grundlaggande status i passiva dverlamningspunkter langre ut i
natet. Dessa punkter ar idag ofta oovervakade. Ett exempel for att denna typ av

overvakning kan vara att man anvander tradlosa sensorer som kommunicerar pa ett
sakert satt.

6.4.3 Samforlaggning

Samforlaggning med annan infrastruktur, till exempel el, varme, vatten och avlopp,

ska alltid foregas av en gemensam riskanalys tillsammans med samforlaggande
ledningsagare.



6.4.4 Skyddsatgarder brunnar

Kabelbrunn

Forlaggning ska vara i enlighet med Robust fiber Bilaga 2 Ndt med tillagget att
markforhallandena runt och over brunnen ska vara aterstallda sa att brunnen visuellt
inte kan identifieras.

Kabelbrunnar i forbindelser med hog skyddsniva ska inte vara utrustade med s6kbollar.

Asfalt

-
- -
Cirka 20 cm fylining i
VAl packad o 2
Tank pa drénering

Vid lag barighet kan
cementplattor eller
tryckimpregnerade
plank anvéndas

som extra férstarkning




6.4.4 Skyddsatgarder brunnar

Markbrunn

For overvakning av markbrunnar kan sensorer anvandas for att erhalla
status pa exempelvis 6ppen stangd lucka, vatten/fukt med mera

Vid projektering och utformning av brunnar ska alltid barnsakerhet enligt
Boverket & EN 124. beaktas.

| matriserna for markbrunnar galler féljande:
Matriserna utgor utdrag fran kapitel 7 SAKERHETSMATRIS.

Ett X i matriserna anger den skyddsniva som respektive brunnstyp ska
anvandas for. Aktuell brunnstyp ska inte anvandas for hogre skyddsnivaer
an angivet men kan anvandas for lagre skyddsnivaer.




6.4.4.1 Normal sakerhet, skyddsatgard markbrunn (typ 1)

Utforande:
Brunnen ska ha standardlock och upplasning
ska ske med verktyg.

6.4.4.1 Skyddsatgard markbrunn (typ 1)
Brunnen ska ha standardlock och X X
upplasning ska ske med verktyg




6.4.4.2 Forhojd sakerhet, skyddsatgarder markbrunn (typ 2)

Utforande:

Brunnen ska ha standardlock och upplasning
ska ske med verktyg.

Brunnen ska var kompletterad med lasbart
innerlock.

Brunn som inte ar forlagd i hardgjord yta, till
exempel asfalt, ska forses med forband mellan
betackning och brunnskropp.

6.4.4.2 Skyddsatgarder markbrunn (typ 2)

Brunnen ska ha standardlock och
upplasning ska ske med verktyg.

Brunnen ska var kompletterad med lasbart
innerlock.

Brunn som inte ar forlagd i hardgjord yta,
till exempel asfalt, ska forses med forband

Sokbollar eller annan typ av enhet for
identifiering av lage i falt far inte anvandas.




6.4.4.3 Hog sakerhet, skyddsatgarder markbrunn (typ 3)

Utforande:

Brunnen ska vara sakerhetsklassad i enlighet
med EN 1627 RC3.

Brunn som inte ar forlagd i hardgjord yta, till
exempel asfalt, ska forses med forband mellan
betackning och brunnskropp.

Brunnen bor kompletteras med sensorer for
6vervakning av 6ppen/stangd lucka.

Fysiska skyddsatgarder for
elektronisk kommunikation

SFF-F1
5253
s353

Hog
sdkerhet

SSF-F2
$1-52
S1-S3

Forhojd
sakerhet

SSF-F3
S0-S1
S0-S2

Normal
sakerhet

SFA-AB1
A1-S2
A1-S3

Hog
sakerhet

SFA-A2
A2-S1

Forhojd
sakerhet

SFA-A3
A3-S0

Normal
sakerhet

6.4.4.3 Skyddsatgarder markbrunn (typ 3)

X

X

Brunnen ska vara sakerhetsklassad i
enlighet med EN 1627 RC3.

Brunn som inte ar forlagd i hardgjord yta,
till exempel asfalt, ska forses med forband
mellan betdckning och brunnskropp.

Sokbollar eller annan typ av enhet for

identifiering av lage i falt far inte anvandas.

Brunnen bor kompletteras med sensorer
for évervakning av 6ppen/stangd lucka.




6.4.5 Skyddsatgarder markskap
6.4.5.1 Normal sakerhet, skyddsatgarder markskap (typ 1)

Markskap ska vara forsedda med nyckellas av
cylindertyp.

Det ska inte ga att utifran skruva isar ett
markskap.

Om markskapet ar forsett med gangjarn ska
dessa var dolda.

Markskap bor forses med ett system for

fjarrovervakning avseende kontroll och larm for:

o Oppen/stangd lucka/dorr

o Yttre averkan/vandalisering

- 04 . = SFF-F1 SSF-F2 SSF-F3 | SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarder for | .5 | o5 | sos | a2 | mst | mso
. . . $3-53 51-53 S0-52 Al-S3
elektronisk kommunikation
Hog Forhojd Normal Hog Férhojd Normal
sakerhet | sdkerhet | sdkerhet | sdkerhet sikerhet sikerhet
6.4.5.1 Skyddsatgarder markskap (typ 1) X X

Markskap ska vara forsedda med
nyckellds av cylindertyp.

Det ska inte ga att utifran skruva isar
ett markskap.

Om markskapet ar forsett med
gangjarn ska dessa var dolda.

Markskap bor forses med ett system
for fjarrévervakning avseende kontroll
och larm for:

o  Oppen/stingd lucka/dérr

o  Yttre averkan/vandalisering




6.4.5.2 Forhojd sakerhet, skyddsatgarder markskap (typ 2)

Utforande:

Markskap ska vara forsedda med nyckellas av cylindertyp.

Det ska inte ga att utifran skruva isar ett markskap.

Om markskapet ar forsett med gangjarn ska dessa var
dolda.

Markskap ska vara forsedd med bygel fastsatt i vagg.

Markskap bor forses med ett system for fjarrovervakning
avseende kontroll och larm for:

o Oppen/stingd lucka/dorr

o Yttre dverkan/vandalisering

9 o 00 os SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarder for o | sisr | sost | arss | azst | msso
9 o o S3-S3 S1-S3 S0-S2 A1-S3
elektronisk kommunikation
Hog Forhojd Normal Hog Férhéjd Normal
sakerhet sakerhet sakerhet sikerhet sikerhet sikerhet
6.4.5.2 Skyddsatgarder markskap (typ 2) X X

Markskap ska vara forsedda med
nyckellas av cylindertyp.

Det ska inte ga att utifran skruva isar
ett markskap.

Om markskapet ar forsett med
gangjarn ska dessa var dolda.

Markskap ska vara forsedd med bygel
fastsatti vagg.

Markskap bor forses med ett system
for fjarrévervakning avseende kontroll
och larm for:

o  Oppen/stingd lucka/dorr

o  Yttre averkan/vandalisering




6.4.6 Skyddsatgarder kabelplacering
6.4.6.1 Mark

Forlaggning i mark ska uppfylla kraven i Bilaga 2 Robusta Nat.




6.4.6.2 Kulvert

Forlaggning av optokablar i kulvert medfor en hog
risk for skador och darmed storningar pa
forbindelser. For anldaggningar med krav pa hog
sakerhet och tillganglighet galler nedanstaende
alternativ:

Alt 1. Forlaggning i kulvert ska forstarkas med
skydd for brand och mekanisk averkan.

Alt 2. Vid forlaggning av redundant kabel i kulvert
ska ordinarie och redundant kabel forlaggas pa
skilda vaggar.

Alt 3. Vid forlaggning i kulvert ska det finnas en
redundant forbindelse utanfor kulverten.

Fysiska skyddsatgarder for
elektronisk kommunikation

SFF-F1
5253
$3-53

Hog
sakerhet

SSF-F2
S1-S2
S1-S3

Forhojd

sakerhet

SSF-F3
S0-51
5052

Normal
sakerhet

SFA-AB1
Al1-S2
Al1-S3

Hog
sakerhet

SFA-A2
A2-S1

Forhojd
sakerhet

SFA-A3
A3-S0

Normal
sakerhet

6.4.6.2 Kulvert

Alt 1. Forlaggning i kulvert ska forstarkas
med skydd for brand och mekanisk
averkan.

Alt 2. Vid forlaggning av redundant
kabel i kulvert ska ordinarie och
redundant kabel forlaggas pa skilda
vaggar.

Alt 3.Vid forlaggning i kulvert ska det
finnas en redundant forbindelse utanfor
kulverten.




6.4.6.3 Tunnel

Forlaggning av optokablar i tunnel medfor en
hog risk for skador och darmed storningar pa
forbindelser. For anlaggningar med krav pa hog
sakerhet och tillganglighet galler nedanstaende
alternativ:

Alt 1. Forlaggning i tunnel ska forstarkas med
skydd for brand och mekanisk averkan.

Alt 2. Vid forlaggning av redundant kabel i tunnel
ska ordinarie och redundant kabel forlaggas pa
skilda vaggar.

Alt 3.Vid forlaggning i tunnel ska det finnas en
redundant forbindelse utanfor tunneln.

c S = SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarder for | oo | as | st | ms | ms | ms
q c c s3-s3 5153 S0-52 A1-S3
elektronisk kommunikation
Hog Forhojd Normal Hoég Forhojd Normal
sikerhet | sdkerhet | sdkerhet | g5kerhet sikerhet sikerhet
6.4.6.3 Tunnel
Alt 1. Forlaggning i tunnel ska
forstarkas med skydd for brand och X X X X
mekanisk dverkan.
Alt 2. Vid foérlaggning av redundant X X
kabel i tunnel ska ordinarie och
redundant kabel forlaggas pa skilda
vaggar.
Alt 3. Vid forlaggning i tunnel ska det
finnas en redundant férbindelse X X

utanfor tunneln.




6.4.6.4 Bro

Forlaggning av kablar i/vid bro medfér en hog
risk for skador och darmed storningar pa
forbindelser. For anlaggningar med krav pa hog
sakerhet och tillganglighet galler nedanstaende
alternativ:

Alt 1. Forlaggning i/vid bro far inte utforas. (Styrd
borrning under vattendrag ar en mojlig
robusthetshojande atgard).

Alt 2. Forlaggning i/vid bro ska forstarkas med
skydd mot mekanisk averkan.

Alt 3. Vid forlaggning i/vid bro ska det finnas en
redundant optokabel en annan vag eller via
annat media t-ex. via radioforbindelse.

- 04 o o SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarder for o5 | sio | ss | me | ma | mso
. c c s3s3 s1-53 S0-52 A1-S3
elektronisk kommunikation
Hog Forhojd Normal Hog Forhojd Normal
sakerhet sakerhet sakerhet sakerhet sakerhet sakerhet
6.4.6.4 Bro
Alt 1. Forlaggning i/vid bro far inte
utforas. (Styrd borrning under X
vattendrag ar en mojlig
robusthetshdjande atgard)
Alt 2. Forlaggning i/vid bro ska
forstarkas med skydd mot mekanisk X X X
averkan.
Alt 3. Vid forlaggning i/vid bro ska det
finnas en redundant optokabel en annan X X X

vag eller via annat media t-ex. via
radioforbindelse.




6.4.6.5 Stolpe

Forlaggning av optokablar i stolpe kan
medfora en forhojd risk for skador och
darmed storningar pa forbindelser. For
anlaggningar med krav pa hog sakerhet och
tillganglighet galler nedanstaende alternativ:

Alt 1. Forlaggning pa stolpe far inte utforas.

Alt 2. Vid forlaggning pa stolpe ska det finnas
en redundant optokabel annan vag.

6.4.6.5 Stolpe

Alt 1. Forlaggning pa stolpe far inte utforas.

Alt 2. Vid forlaggning pa stolpe ska det
finnas en redundant optokabel annan vag.




6.4.6.6 Forlaggning i fastighet med inplacerad site

For anlaggningar med krav pa hog sdkerhet och
tillganglighet och som inplaceras i annan
fastighet galler nedanstaende alternativ:

Alt 1. Optokablar i byggnad fram till site ska i
mojligaste man forlaggas dolt.

Alt 2. Optokablar i byggnad ska forstarkas med
skydd for brand och mekanisk averkan.

Alt 3. Redundanta optokablar ska ha separata
intag i byggnaden i analogi med kraven i kapitel
5.2.2.1 Redundans och diversitet mellan
anldggningar.

. A = SFF-F1 SSF-F2 SSF-F3 SFA-AB1 SFA-A2 SFA-A3
Fysiska skyddsatgarder for | G | s | wos | ase | s | msso
c . . s3s3 s1-s3 S0-52 A1S3
elektronisk kommunikation
Hog Forhojd Normal Hog Forhojd Normal
sakerhet sakerhet sakerhet sakerhet sikerhet sikerhet
6.4.6.6 Forlaggning i fastighet med
inplacerad site
Alt 1. Optokablar i byggnad fram till site
ska i mojligaste man forlaggas dolt. X X X
Alt 2. Optokablar i byggnad ska
forstarkas med skydd for brand och X X X
mekanisk dverkan.
Alt 3. Redundanta optokablar ska ha
separata intag i byggnaden i analogi X X

med kraven i kapitel 5.2.2.1 Redundans
och diversitet mellan anlaggningar.




@0 Robust

7. Sakerhetsmatris

— FE = SFF-F EEF-FL TEF-F3 | SFA-ABI SFA-AL TFA-A3 - oy .. - SFF-F1 E5F-F2 S5F-F3 SFA-AB1 IFA-AD SFA-AY
Fy!d(ﬂ Skyddsu'gader 'a 52-83 31-582 50-51 Al-52 A2-51 A3-50 Fmﬂ 5k)'dd3'ﬂ|'gﬂdﬂ i“ E2-R3% £1-52 50-51 A1-52 A2-81 AS-50
= = = 53-53 31-53 30-52 Al-53 - - - 5353 £1-53 5-53 A1-53
elekironisk kommunikation | ‘w; | e | wems | W | rese | nems elekironisk kommunikation | 1o | cinia | weme | Hes | ressie | Nowsal
sikerhet | Sakerhet | sokerhet | sdkerhet | sdkerhet siikerhet
5.3 Skyddsatgéarder framféringsviag 6.4 Skydd av férbindel
5.3.1 Redundans och diversitet 4.4.4 Skyddsatgirder brunnar >
SFF-F1 x 4.4.4.1 Skyddsatgard markbrunn (typ 1) x x Z
Fysiska frcindelser med hog sf:llc_a’hefsriw': Brunnen ska ha standardlock och 2
fs%:';l]ﬂ? av giskironisk kornrunikafion. = uppldsning ska ske med verktyg. %
sc':kem;smr\.ﬁ SFR-F1 med dubilerods 6.4.4.2 Skyddsatgarder markbrunn (typ 2) X X &)
mmnde‘ﬁ melan ster. X Brunnen sko ha standardiock ach L
e . uppkasning ska ske med verkiyg. T
o ik Brunnen ska vor komeiefierodmed &sbart %
kommunikofion. nn
SSF-F3 X Brunin sorn inte &r f8agd | hdrdgiord yia, fil <¥(
Fysiskea firbindslser med nomnal sxempel asfalt, ska frses med Srsand. .U)
stkerhetsniva enligt Biloga 2 Robusta Nat, SEkbolior eber onnan fyo av enhet i3
SFAABI X identifiefing avGge i fait farinte anvandas.
Fysiska fortindelser fér anslutning av en 6443 Skydds&fgfl‘dernnid}ﬂm[fypS} X x
kundsite med laund som bedriver Brunnen ska vora sikemhetskdassod | enlighet
wverksominet med krav £a hig sakerhet. med EM 1427 BO3,
SFA-ABT.1 x Brunin som inte &r i8agd | hdrdgjord yta, fil
Sakerhetmiva AB1 med dubblerade fysida sxempsl asfalt, ska farses med forand =
féroindelser melan site och kundsite. melkan betdckning och brunnskropp. L
STAAD X Sekoollor eler annan fyo av enhet fér ;
Fysiska firbindslser for anslutning aven Euenhﬁarbig*cv Ic:gle i failt farints Gnmnduf; %
kundsite med kund sorm bediver nnen kompletieras med sensorsr
Somhdlsvidig vensomhet med krav pd Svenvokning av Sppen/stingd lucka. <L
farndjd sdkerhet somt fSr anslutring av 4.4.5 Skvd[bﬁfgﬁlder murkslu']p |
rodicanlGggningar. S _ <
SFAAZA % 4.4.5.1 Skyddsatgarder markskap (typ 1) X X [
Skerheterivi A2 med redundans och Marnkskdp ska vara fasedda med nyckelds %
diversitet. o cylindsrvp.
- : - — m
SFA-AZ. X mfsk.cllgte g att ufifran sknova B3Gr et o)
Sakerhetmiva AZ.] med duiticlerads fysiska hop. — [n'd
farnincelar mekan ste och kundsite. om rrﬂktzlpéei ar farsett med gangiom ska
dessa var .
SFA-A3 , X Markskap Dor forsss med et systern for
Fysiska forbincelser med logisk redundans fiamdvervakring avseends kontroll och lamm
fér ansluining av en kundsite med eft &
begransat antal anvandars som infe har n' Oppenfsi&ngd lucka/damr
krav pa hog eller fomdyd <3 " o Yire dveran/vandaisering




7. Sakerhetsmatris

Fysiska skyddsatgéirder fér
elelkdronisk kommunikation

523-33
£3-23

SFA-AB1
A1-52
A1-53

{8

6.4.5.2 Skyddsatg@rder markskap (typ 2)

Mankskdp ska vora fasedda med nyckelas
o cylinderhyp.

D=t sk inte of ot ufifrdin skeuva sar et
rorkskap.

Om morkskdpet ar iSsett med oongidm ska
chesso war dolda.

Marskdp ska vara forsedd med bygs!
fastsatt i waog.

Marskdp o féses med et systern i8r
famdvervokning avseende kontroll och kamm
for:

o Oppen/stangd luckal/dar

o Ytire dverkonfvondoiseding

6.4.6 Skyddsatgirder kabelplacering

6.4.6.2 Kubvert

Al 1. Fedaggring | kubvert sk forstarkas med
skycld 5 brond och mekanisk Sveroon.

Al 2. Wid farl@ggning ov redundant
kabel i kulvert ska ordinaris och
redundant kabel férlagoas pd skilda
vaggar.

= oy . ™ 3FF-F1 S5F-F2 S5F-F3 SFA-AB1 SFA-AZ SFA-AS
Fysiska skyddsatgérder for | os | e | wo | me | ws | aw
. . - £3-53 51-53 50-52 A1-83

elekironisk kommunikation | 5 | cise | bema | Hew Fichid | Mormal
sikerhel | Sokethet | sokerhel | sikerhed sakeshet | sikerhed

6.4.6.5 Stolpe

Alt 1. Farldggning pd stolpe farinte X

utfaras.

At 2. Vid t8rlaggning of stolpe ska det X X X X

finnas en redundant optokabel annan

vag.

6.4.6.6 Forldggning i fasfighet med

inplocerad site:

Alt 1. Cptokablar i byggnad fram fill site X X X

ska i mdjligaste man farndgoas dolt.

Alt 2. Optokablari byggnad ska X X X

farstarkas med skydd far brand och

mekanisk dverkan.

Alt 3. Redundanta optokaklar ska ha x X

separata infog i byggnaden i analogi
med kraven i kapitel 5.2.2.1 Redundans
och diversitet mellan anlaggningar.

Al 3. Vid farl@ggoning | kubhvert ska det
finnas en redundant faroindelse utanfir
kubverten.

6.4.6.3 Tunnel

Al 1. FérlGggning | tunnel ska forstarkas
med skydd f&r brand och mekonisk
Swerkan.

Al 2. Wid farl@ggning ov redundant
kakel i tunnel ska ordinarie ach
redundant kabel féragoas pd skilda
vaggar.

Al 3.vid farlGggning | funnel ska det
finnas en redundant firoindslse utonfir
funnein.

6.4.6.4 Bro

Alt 1. Farldggning ifvid bro far inte
utfdras. [Styrd corming vnder vattendrag
ar en majlig robusthetshdjonde dtgdrd).

Alt 2. FadSogning ifvid bro sko farstarkas
rmed siedd mot mekanisk Sveroan.

Alt 3. Vid férlGggning ifvid bro ska det
finnas en redundant optokabel en
annan vag <ller via annat medio e
via radiofdrbindelse.

STABILISERANDE BESLAG

STABILISERANDE UNDERRAMAR




8. Risk- och sarbarhetsanalys (RSA)

Ikt BrRSA,

Hfm ROBUST DIGITAL

Instruktion for RSA

inom Bashot Telekom
Ver1.2
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1
2| SAMMANSTALLNING AV HOT
3 A Hot Risk Sannolikhet
| | RISK- OCH SARBARHETSANALYS ki o1 exem stomtorenning Mecel | edel
5 | Site och nod Tekniskt fel iintern strémforsdrining Medel Medel
6 Tekniskt fel i interna elektroniksystem Medel Medel
7] Ver20 Medel Medel
8 | ROBUST D IG ITAL Tekniskt fel i brandanléggning Medel Medel
9 Vader (PTSFS 2020:1 5§): Storm [vind) - Avbrott extern strémfarsérining Medel Medel
0 INFRASTRUKTUR Tiece— s
11| FDIBASHOT TELERCH Vader (PTSES 2000:156): Blixtnedslag - Avbrott i extern elfarsérjnin Medel Medsl
12| Vader (PTSFS 2020:1 5§): Blixtnedslag - Avbrott i yitre elverk Medel Medel
13| Véder (PTSFS 2020:1 58): Blixtnedslag - Avbrott i yttre elcentral Medel Medel
14| vader (PTSFS 2020:1 5§): Blixtnedslag - Overspanning i extern stromforsoriningen Medel Medel
15| [Objekt: 3 6 orini Medel IMedel
16 Beskrivning: Medel Medel
17 | Medel Medel
18| Medel Medel
19 Medel Medel
20/ Uppré : Blixtnedslag - Avbrott radioforbindelse Mede! Medsl
21| Av: Vader (PTSFS 2020:1 5§): Blixtnedslag - Brand i anliggning Medel Medel
22 Vader (PTSFS 2020:1 5§): Blixtnedslag - Vegetationsbrand Medel Medel
23 [Rewvid | vader (PTSFS 2020:1 58): Blixtnedslag - Elektrostatiska storningar (ESD) Medel Medel
24 |Av: | vader (PTSFS 2020:155): Varmeboélia - Elbrist Medsl Medsl
25| Medel Medel
26| [Revision: [ Medel Medel
Zi Vader (PTSFS 2020:1 5§): Extrem kyla -- Funktionsproblem klimatanlaggnin, Medel Medel
28| Véder (PTSFS 2020:1 5§): Extrem kyla - Isbildning ventilation Medel Medel
29| et el e e e Vader (PTSES 2000:158): Extrem kyla - Elverk kan inte startas Medel Medsl
30| vader (PTSFS 2020:1 5§): Elbrist Medel Medel
31 Vader (PTSES 2000:156): Skyfall eller Ingvarig nederbord - versvamningar - vattenintrangnin Medel Medsl
32| Vvader (PTSFS 2020:1 5§): skyfall eller ldngvarig nederbord - Erodering- ras och skred Medel Medel
& 8éria med att arbeta igenom nivéiema fér SannolikiKonsekvens : o) tventilation . Medel Iedel
[Kiicka pé& rubrikraden) och se om de @r anvaindbara fér er. Egna Vader (PTSFS 2020:1 5§): Isbildning - Ishildning pd antenner och antennbarare Medel Medel
definitioner anges pé bladet Kriterier i resp. falt, Skadedjur - Skador i anldggning Medel Medel
Elnétstransienter Medel Medel
Ta en kopia av bladet "Mall” fér varje enskilt identifierat hot mot Medel Medel
objektet och arbeta ddrefterigenom respekiive blad. Medel Medsl
. - P, Medel Medel
Tryck p& knappen "Uppdatera sammanstélining” for att Mede Medal

uppdatera listan med hot och de beddmningar ni kommit fram

Medel

Medel

Elnatsarbeten - Qbalans i stromforsorning

(https://www.ssnf.org/nat-i-varldsklass/robust-digital-infrastruktur/)




RSA - bashot

Bladnamn Definition av de hot som utgér grund for de férdefinerade hofflikarna i arbetsboken

PrefixInde» Grupp Hot
va 1 Naturliga héindelser Vdder [PTSFS 2020:1 5§): Storm (vind) - Féllskador (trid, stram och rotvihor]

Fliken &r ej tillampbar pa objektet
Délj (x) Anledning till bedémning
Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftkabel, radiom

va 2 Vdder [PTSFS 2020:1 5§): Storm (vind) - Erodering

Kanalisationsrér/kablar, brunnar, skép, stolplinjer/luftledningar

2 Genererar ytire hot
3 véder [PTSFS 2020:1 5§

: Storm (vind) - Vinkelfel antenner och antennbérare

Radioférbindelser

Vader [PTSFS 2020:1 5§):

Blixtnedslag - Avbrott i telekablar (direkttraff)

Kanalisationsrér/kabel

Vader [PTSFS 2020:1 5§):

Blixtnedslag -Antennsystern (direkttraff)

signalstyrka

Vdder [PTSFS 2020:1 5§):

Blixtnedslag -Vegetationskbrand

Kanalisationsrér/kablar, brunnar, skép, stolplinjer/luftledningar

Vdder [PTSFS 2020:1 5§):

Extrem kyla -Isbildning kanalisation

Kanalisationsrér/kablar, brunnar, skép

Véader [PTSFS 2020:1 8§): Skyfall eller langvarig nederbérd -Gversvémmningar - vattenintréingning - pelartryck

Kanalisationsrdr/kablar, brunnar, skdp

véder [PTSFS 2020:1 5§

: Skyfall eller l&ngwvarig nederbérd - Erodering / ras / Skred

Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftliedningar

véder (PTSFS 2020:1 5§

: snésfall - 3nd pa stolplinjer

Luftledningar

Véder (PTSFS 2020:1 5§): sndfall - 3nd pd antenner antennbérare

Signalstyrka - Vinkelfel

Vdder [PTSFS 2020:1 5§):

Isbildning - Isbildning pd stolplinjer

Luftledningar

Vader [PTSFS 2020:1 58):

Isbildning pé& antenner och antennbéirare

Signalstyrka - Vinkelfel

Skadedjur Skadedjur: skador pd& kanalisation/kablar/tétning

Kanalisationsrér/kablar anlagda i mark, bro, tunnel, kulvert.

Olyckhéindelser (oavsiktligt orsakade) Anléggningar/Transport | ndrmiljén: Elektromagnetiska stémingar

Radioférbindelser

Grédvning: Skador pé kanalisation/kablar

Forbindelser

Pakéming: skador pé skép/stolpar/ledning/master/brunnar

Férbindelser

Telen&itsarbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentation, felaktig/otydlig mérkning i skarvenheter, brunnar skép

Férbindelser

Sitearbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentation f&r kopplingsutrustning

Férbindelser

Sitearbeten: Brand (&ven sekunddrskador, gasexplosition och slécksystem)

Kopplingsutrustning

Péverkan frdn omgivande fastighet: Kabelskador tele

Kanalisationsrér/kablar

Péwverkan frdn omgivande fastighet: Brand

Kanalisationsrér/kablar

Sabotage: Avgréivning/skada pé kanalisation/telekablar

Kanalisationsrér/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjé

Sabotage: Kapning av telekablar i kabelintag

Kanalisationsrér/kabel

stéld: Kablar

Sabotage: Stdrséindning

Radioférbindelser

Sabotage: Radiofrekventa stdmingar (RFI)

Radioférbindelser




Ovrigt

For planering och byggnation av bredbandsinfrastruktur kravs att:

o Ansvarigt foretag har Robust fiber foretagscertifikat.
o Personal for projektering och genomforande har relevant utbildning avseende
robust fiber.



Tack sa mycket for att du
lyssnat. Lank till vagledningar

Jimmy Persson

Utveckling- och Sakerhetschef
Jimmy.persson@ssnf.org
073-274 26 15

SVENSKAm

STADSNATS

FORENINGEN
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