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Säkerhetsarbete för nätägare
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Säkerhetsområden för 
nätägare att förhålla sig till!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd

Informationssäkerhet
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Säkerhetsområden för 
nätägare!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd

• Skydd av säkerhetskänslig verksamhet (VAD)

• mot spioneri, sabotage, terroristbrott och 
andra brott som kan hota verksamheten 
(MOT)

• samt skydd i andra fall av säkerhetsskydds-
klassificerade uppgifter (VAD)

• Ett system av förebyggande åtgärder (HUR)
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Säkerhetsskyddslagen 2018:585
Säkerhetsförordning 2021:955
PMFS 2022:1 Säkerhetspolisens föreskrifter om säkerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens föreskrifter om säkerhetsskydd

Driftsäkerhet
IT-säkerhet
Informationssäkerhet Säkerhetsskydd
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SÄKERHETSARBETE FÖR NÄTÄGARE AV DIGITAL INFRASTRUKTUR

Risk- och sårbarhetsanalys
På anläggningstillgångar

SäkerhetsskyddsanalysKonsekvensanalys på
Verksamhetsdel nätdrift

1 2 3

Offentlighets- och sekretesslagen (OSL) 2009:400

PTS Driftsäkerhetsföreskrifter 
PTSFS 2015:2 och PTSFS 2020:1

Lagen om elektronisk kommunikation (LEK) 2003:389
Förordning om elektronisk kommunikation 2003:396

Lag (2006:544) om kommuners och regioners 
åtgärder inför och vid extraordinära händelser i 
fredstid och höjd beredskap

Lag (1992:1403) om totalförsvar och höjd beredskap

Lag (2018:1174) om informationssäkerhet för 
samhällsviktiga och digitala tjänster (NIS)
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Risk- och sårbarhetsanalyser
BASHOT TELEKOM
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Hotkataloger: Allmänt
Hotkatalogen består av:
- Händelserubriker och specifika händelser
- RSA prefix; Hänvisning till excelmall och flik
- Beskrivning av primär skada, funktionsstörning eller avbrott

Händelserubrik

Specifik
händelse

Var kan jag hitta RSA för 
specifik händelse

Beskrivningar av skada, 
störning eller avbrott
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Hotkatalog: Passiv säker förbindelse
Naturliga händelser Förb (RSA prefix) Primär skada, funktionsstörning eller avbrott
Väder (se även PTSFS 2020:1 5§)
 - Storm (vind)
    -- Fällskador (träd, stam och rotvältor). Vä 1 Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster
    -- Erodering (strand) Vä 2 Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  
    -- Vinkelfel antenner och antennbärare Vä 3 Radioförbindelser
 - Blixtnedslag
    -- Avbrott i telekablar (direktträff) Vä 4 Kanalisationsrör/kabel  
    -- Antennsystem   Vä 5 Signalstyrka   
    -- Vegetationsbrand / Undermarksbrand Vä 6 Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

 - Extrem kyla En sammanhängande period då dygnets lägsta temperatur är lägre än -
25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

    -- Isbildning Kanalisation Vä 7 Kanalisationsrör/kablar, brunnar, skåp
 - Skyfall eller långvarig nederbörd
   -- Översvämningar - vatteninträngning- pelartryck Vä 8 Kanalisationsrör/kablar, brunnar. skåp
   --  Erodering- ras och skred Vä 9 Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar
 - Snöfall
    -- Snö på stolplinjer Vä 10 Luftledningar
    -- Snö på antenner och antennbärare Vä 11 Signalstyrka - Vinkelfel

 - Isbildning Isbildning blir som störst vid lite högre temperatur alltså runt nollan i 
kombination med hög luftfuktighet. 

    -- Isbildning på stolplinjer Vä 12 Luftledningar
    -- Isbildning på antenner och antennbärare Vä 13 Signalstyrka- Vinkelfel

Skadedjur Primär skada, funktionsstörning eller avbrott
 - Skador på kanalisation/kablar/tätning  Sk 1 Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert
Olyckshändelser (oavsiktligt orsakade)  Förb Primär skada, funktionsstörning eller avbrott
 - Anläggningar/transporter i närmiljön Transformatorstationer, vindkraftverk, radioanläggningar, 
    -- Elektromagnetiska störningar Oh 1 Radioförbindelser
 - Grävning 
    -- Skador på kanalisation/kablar Oh 2 Förbindelser
 - Påkörning 
    -- Skåp/stolpar/ledning/master/brunnar Oh 3 Förbindelser
 - Telenätsarbeten Olyckor i eget transmissionsnät

    -- Felaktig bortkoppling av förbindelser p.g.a. 
felaktig dokumentation, felaktig/otydlig  märkning i 
skarvenheter, brunnar, skåp

Oh 4 Förbindelser

 - Sitearbeten Verksamhet i egen site 
    -- Felaktig bortkoppling av förbindelser p.g.a. 
felaktig dokumentation för kopplingsutrustning Oh 5 Förbindelser

    -- Brand (även sekundärskador, gasexplosion och  
släcksystem) Oh 6 Kopplingsutrustning. 

 -  Påverkan från omgivande fastighet Verksamhet och material i omgivande fastighet (inplacerad site) 
    -- Kabelskador tele Oh 7 Kanalisationsrör/kablar 
    -- Brand Oh 8 Kanalisationsrör/kablar

Fysiska attacker/grov brottslig verksamhet/terrorism 
[se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång 
(PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 
5§)]

Förb Primär skada, funktionsstörning eller avbrott

- Sabotage yttre 
-- Avgrävning/skada på kanalisation/telekablar Fa 1 Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 
-- Kapning av telekablar  i kabelintag Fa 2 Kanalisationsrör/kablar
-- Stöld av kablar Fa 3 Förbindelser
-- Störsändning     Fa 4 Radioförbindelser
-- Radiofrekventa störningar (RFI) Fa 5 Radioförbindelser


Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/







WWW.SSNF.ORG | SVENSKA STADSNÄTSFÖRENINGEN

Hotkatalog: Site och Nod
Naturliga händelser Site (RSA prefix) Primär skada, funktionsstörning eller avbrott
Tekniskt fel
 - Tekniskt fel i extern strömförsörjning Te 1 Elektrisk-och elektronisk utrustning 
 - Tekniskt fel i intern strömförsörjning Te 2 Elektrisk-och elektronisk utrustning 
 - Tekniskt fel i interna elektroniksystem  Te 3 Elektrisk-och elektronisk utrustning 
 - Tekniskt fel i klimatanläggning Te 4 Elektrisk-och elektronisk utrustning 
 - Tekniskt fel i brandanläggning Te 5 Elektrisk-och elektronisk utrustning 
Väder (se även PTSFS 2020:1 5§)
 - Storm (vind)
    -- Avbrott extern strömförsörjning Vä 1 Elektrisk-och elektronisk utrustning 

    -- Fällskador (träd och stamvältor). Vä 2 Teknikbodar

 - Blixtnedslag (till RSA site - åtgärder) Nätfilter. Separation el och telekablar. 
Transientskydd

    -- Avbrott i extern elförsörjning Vä 3 Elektrisk-och elektronisk utrustning 
    -- Avbrott i yttre elverk Vä 4 Elektrisk-och elektronisk utrustning 
    -- Avbrott i yttre elcentral Vä 5 Elektrisk-och elektronisk utrustning 
    -- Överspänning i extern strömförsörjningen Vä 6 Elektrisk-och elektronisk utrustning 
    -- Elnätstransienter i extern strömförsörjning Vä 7 Elektrisk-och elektronisk utrustning 
    -- Obalans i extern strömförsörning Vä 8 Elektrisk-och elektronisk utrustning 
    -- Överspänning via skärmad kabel Vä 9 Elektrisk-och elektronisk utrustning 
    -- Överspänning, genom fel i anläggningens 
jord/potentialutjämning Vä 10 Elektrisk-och elektronisk utrustning 

    -- Avbrott i Yttre klimatanläggning) Vä 11 Elektrisk-och elektronisk utrustning 
    -- Avbrott radioförbindelse  Vä 12 Elektrisk-och elektronisk utrustning 
    -- Brand i anläggning Vä 13 Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning
    -- Vegetationsbrand Vä 14 Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

    -- Elektrostatiska störningar (ESD) Vä 15 Elektronisk utrustning

 - Värmebölja En sammanhängande period då medeltemperaturen är minst 25.0°C 
        -- Elbrist Vä 16 Elektrisk-och elektronisk utrustning 

    -- Funktionsproblem klimatanläggning Vä 17 Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

 - Värmetopp - solinstrålning/bränder > 60 grader. Kan även uppstå vid extrem solstrålning vid kallare 
temperatur.

    -- Funktionsproblem klimatanläggning Vä 18 Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)
 - Extrem kyla En sammanhängande period då dygnets lägsta temperatur är lägre än -

             -- Funktionsproblem klimatanläggning Vä 19 Elektrisk-och elektronisk utrustning 
    -- Isbildning ventilation Vä 20 Klimatanläggning (temperatur, fukt, förorenad luft)

    -- Elverk kan inte startas Vä 21 Batteri/bränsle 

    -- Elbrist Vä 22 Elektrisk- och elektronisk utrusning
 - Skyfall eller långvarig nederbörd
   -- Översvämningar - vatteninträngning Vä 23 Elektrisk-och elektronisk utrustning, kopplingsutrustning
   --  Erodering- ras och skred Vä 24 Anläggningsskador
 - Snöfall
    -- Täppt ventilation Vä 25 Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

 - Isbildning Isbildning blir som störst vid lite högre temperatur alltså runt nollan i 
kombination med hög luftfuktighet. 

    -- Isbildning på antenner och antennbärare Vä 26 Fallskador på Site/teknikbod

Skadedjur Primär skada, funktionsstörning eller avbrott
 - Skador i anläggning Sk 1 Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

Olyckshändelser (oavsiktligt orsakade)  Site Primär skada, funktionsstörning eller avbrott
    -- Elnätstransienter Oh 1 Elektrisk-och elektronisk utrustning. 

    -- Explositioner Oh 2 Elektrisk-och elektronisk utrustning. 

 - Grävning 
    -- Skador på elkablar Oh 3 Elektrisk-och elektronisk utrustning 
 - Påkörning 
    -- Site Oh 4 Anläggning
 - Elnätsarbeten Olyckor i anslutet elnät
    -- Elavbrott Oh 5 Elektrisk-och elektronisk utrustning 
    -- Överspänning Oh 6 Elektrisk-och elektronisk utrustning 
    -- Elnätstransienter Oh 7 Elektrisk-och elektronisk utrustning 
    -- Obalans i strömförsörning Oh 8 Elektrisk-och elektronisk utrustning 
 - Telenätsarbeten Olyckor i eget transmissionsnät
    -- Felaktig bortkoppling av förbindelser p.g.a. 
felaktig dokumentation, felaktig/otydlig  märkning i 
skarvenheter, brunnar, skåp

Oh 9
Förbindelser

 - Sitearbeten Verksamhet i egen site 
    -- Felaktig bortkoppling av förbindelser p.g.a. 
felaktig dokumentation för kopplingsutrustning Oh 10 Förbindelser

    -- Elektrostatiska störningar (ESD). Användning av 
felaktiga verktyg/maskiner Oh 11 Elektronisk utrustning 

    -- Elektrostatiska störningar (ESD). Fel i interna system 
t.ex. växelriktare Oh 12 Elektronisk utrustning 

    -- Elavbrott, felaktig bortkoppling/kortslutning Oh 13 Elektrisk-och elektronisk utrustning 
    -- Brand (även sekundärskador, gasexplosition och  
släcksystem) Oh 14 Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

    -- Överhettning (avslagen miljöanläggning) Oh 15 Elektrisk-och elektronisk utrustning, kopplingsutrustning 
    -- Vattenskada i vätskebärande installationer Oh 16 Elektrisk-och elektronisk utrustning, kopplingsutrustning 
    -- Elektromagnetiska störningar (EMI). Användning 
av felaktiga verktyg/maskiner Oh 17 Elektronisk utrustning 

 -  Påverkan från omgivande fastighet Verksamhet och material i omgivande fastighet (inplacerad site) 
    -- Elnätstransienter Oh 18 Elektrisk-och elektronisk utrustning 
    -- Elektromagnetiska störningar Oh 19 Elektrisk-och elektronisk utrustning 
    -- Explositioner Oh 20 Anläggning
    -- Kabelskador el Oh 21 Elektrisk-och elektronisk utrustning 
    -- Brand Oh 22 Anläggning och/eller kanalisationsrör/kablar
    -- Vatteninträngning genom släcksystem eller skada 
på vätskebärande installationer Oh 23 Elektrisk-och elektronisk utrustning samt kopplingsutrustning


Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/
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Hotkatalog: Site och Nod - Antagonistiskt
Fysiska attacker/grov brottslig verkasmhet/terrorism 
(se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång 
(PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 
5§)]

Site Primär skada, funktionsstörning eller avbrott

 -  Sabotage yttre 
    -- Sprängning i närmiljön (Polis- brandstationer, 
bensinstationer, m.m.) Fa 1 Anläggning och/eller sekundärskador

    -- Sprängning site Fa 2
Anläggning 

    -- Skador på matande elsystem Fa 3
Elektrisk-och elektronisk utrustning 

    -- Skador på elskåp utvändig placering Fa 4
Elektrisk-och elektronisk utrustning 

    -- Skador på anslutningshandske för extern kraft Fa 5
Elektrisk-och elektronisk utrustning 

    -- Avgrävning eller kapning av serviskablar i 
kabelintag Fa 6 Elektrisk-och elektronisk utrustning 

    -- Skador på yttre klimatanläggning Fa 7 Elektrisk-och elektronisk utrustning 
     -- Direktinjesering Fa 8 Elektrisk-och elektronisk utrustning 

    -- Kapning av telekablar  i kabelintag Fa 9 Kanalisationsrör/kabel

    -- Avsiktlig anläggningsbrand (även 
sekundärskador, gasexplosition, släcksystem) Fa 10 Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

    -- Stöld av utrustning Fa 11 Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med 
rutinmässig kontroll av dessa, minst vartannat år.

    -- Stöld av drivmedel Fa 12 Reservelverk. 

    -- Kontaminering Fa 13 Sekundärskador elektronisk utrustning med fläkt
    -- Elektromagnetisk puls (EMP) Fa 14 Elektronisk utrustning 
    -- High Power Microwaves (HPM) Fa 15 Elektronisk utrustning 
 - Sabotage i egen site Inre sabotage i site (inte egen personal)
    -- Obehörigt intrång /Inbrott Fa 16
        -- Fysisk skadegörelse (strömförsörjning) Fa 17 Elektrisk-och elektronisk utrustning 
        -- Fysisk skadegörelse (utrustning…) Fa 18 Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
        -- (Mord)Brand (även sekundärskador, 
gasexplosition, släcksystem) Fa 19 Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

        -- Vattenskada Fa 20 Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
        -- Stöld av utrustning Fa 21 Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)
        -- Inplacering av enhet för "brottslig aktivitet" Fa 22 Elektrisk-och elektronisk utrustning 
        -- Skadegörelse/stöld inplacerad utrustning Fa 23 Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  

 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt 
(övervakning/larm/tillträde) ], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)

Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber 
kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

Pågående arbete
- RSA för fasta radionät
- RSA för Fiberbaserade fastighetsnät

Det finns en RSA för IoT men ännu inte inlagd i katalogen


Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/






Site och nod

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Site och nod)

				Fysisk säkerhet

		Naturliga händelser 		Site (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Tekniskt fel

		 - Tekniskt fel i extern strömförsörjning		Te 1		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i intern strömförsörjning		Te 2		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i interna elektroniksystem  		Te 3		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i klimatanläggning		Te 4		Elektrisk-och elektronisk utrustning 

		 - Tekniskt fel i brandanläggning		Te 5		Elektrisk-och elektronisk utrustning 

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Avbrott extern strömförsörjning		Vä 1		Elektrisk-och elektronisk utrustning 

		    -- Fällskador (träd och stamvältor). 		Vä 2		Teknikbodar

		 - Blixtnedslag				(till RSA site - åtgärder) Nätfilter. Separation el och telekablar. Transientskydd

		    -- Avbrott i extern elförsörjning 		Vä 3		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elverk 		Vä 4		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i yttre elcentral		Vä 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning i extern strömförsörjningen		Vä 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter i extern strömförsörjning		Vä 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i extern strömförsörning		Vä 8		Elektrisk-och elektronisk utrustning 

		    -- Överspänning via skärmad kabel 		Vä 9		Elektrisk-och elektronisk utrustning 

		    -- Överspänning, genom fel i anläggningens jord/potentialutjämning		Vä 10		Elektrisk-och elektronisk utrustning 

		    -- Avbrott i Yttre klimatanläggning)		Vä 11		Elektrisk-och elektronisk utrustning 

		    -- Avbrott radioförbindelse  		Vä 12		Elektrisk-och elektronisk utrustning 

		    -- Brand i anläggning		Vä 13		Elektrisk-och elektronisk utrustning, kablar och kopplingsutrustning

		    -- Vegetationsbrand		Vä 14		Anläggningsskada, elektrisk-och elektronisk utrustning (frätande rök)

		    -- Elektrostatiska störningar (ESD)		Vä 15		Elektronisk utrustning

		 - Värmebölja 				En sammanhängande period då medeltemperaturen är minst 25.0°C minst 2-3 dagar i sträck”.

		    -- Elbrist		Vä 16		Elektrisk-och elektronisk utrustning 

		    -- Funktionsproblem klimatanläggning 		Vä 17		Elektrisk-och elektronisk utrustning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Värmetopp - solinstrålning/bränder 				> 60 grader. Kan även uppstå vid extrem solstrålning vid kallare temperatur.

		    -- Funktionsproblem klimatanläggning 		Vä 18		Elektrisk-och elektronisk utrustning (temperatur, fukt, luftkvaliét, lufttryck)

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Funktionsproblem klimatanläggning		Vä 19		Elektrisk-och elektronisk utrustning 

		    -- Isbildning ventilation		Vä 20		Klimatanläggning (temperatur, fukt, förorenad luft)

		    -- Elverk kan inte startas 		Vä 21		Batteri/bränsle 

		    -- Elbrist		Vä 22		Elektrisk- och elektronisk utrusning

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning		Vä 23		Elektrisk-och elektronisk utrustning, kopplingsutrustning

		   --  Erodering- ras och skred		Vä 24		Anläggningsskador

		 - Snöfall

		    -- Täppt ventilation		Vä 25		Klimatanläggning. (temperatur, fukt, luftkvaliét, lufttryck)

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på antenner och antennbärare		Vä 26		Fallskador på Site/teknikbod

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador i anläggning		Sk 1		Elektrisk-och elektronisk utrustning, kopplingsutrustning. 

		Olyckshändelser (oavsiktligt orsakade)  		Site		Primär skada, funktionsstörning eller avbrott

		    -- Elnätstransienter		Oh 1		Elektrisk-och elektronisk utrustning. 

		    -- Explositioner		Oh 2		Elektrisk-och elektronisk utrustning. 

		 - Grävning 

		    -- Skador på elkablar		Oh 3		Elektrisk-och elektronisk utrustning 

		 - Påkörning 

		    -- Site 		Oh 4		Anläggning

		 - Elnätsarbeten 				Olyckor i anslutet elnät

		    -- Elavbrott		Oh 5		Elektrisk-och elektronisk utrustning 

		    -- Överspänning		Oh 6		Elektrisk-och elektronisk utrustning 

		    -- Elnätstransienter		Oh 7		Elektrisk-och elektronisk utrustning 

		    -- Obalans i strömförsörning		Oh 8		Elektrisk-och elektronisk utrustning 

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 9		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 10		Förbindelser

		    -- Elektrostatiska störningar (ESD). Användning av felaktiga verktyg/maskiner		Oh 11		Elektronisk utrustning 

		    -- Elektrostatiska störningar (ESD). Fel i interna system t.ex. växelriktare		Oh 12		Elektronisk utrustning 

		    -- Elavbrott, felaktig bortkoppling/kortslutning		Oh 13		Elektrisk-och elektronisk utrustning 

		    -- Brand (även sekundärskador, gasexplosition och  släcksystem)		Oh 14		Elektrisk-och elektronisk utrustning samt kopplingsutrustning. 

		    -- Överhettning (avslagen miljöanläggning)		Oh 15		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Vattenskada i vätskebärande installationer		Oh 16		Elektrisk-och elektronisk utrustning, kopplingsutrustning 

		    -- Elektromagnetiska störningar (EMI). Användning av felaktiga verktyg/maskiner		Oh 17		Elektronisk utrustning 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Elnätstransienter		Oh 18		Elektrisk-och elektronisk utrustning 

		    -- Elektromagnetiska störningar		Oh 19		Elektrisk-och elektronisk utrustning 

		    -- Explositioner		Oh 20		Anläggning

		    -- Kabelskador el		Oh 21		Elektrisk-och elektronisk utrustning 

		    -- Brand		Oh 22		Anläggning och/eller kanalisationsrör/kablar

		    -- Vatteninträngning genom släcksystem eller skada på vätskebärande installationer 		Oh 23		Elektrisk-och elektronisk utrustning samt kopplingsutrustning

		Fysiska attacker/grov brottslig verkasmhet/terrorism (se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Site		Primär skada, funktionsstörning eller avbrott

		 -  Sabotage yttre 

		    -- Sprängning i närmiljön (Polis- brandstationer, bensinstationer, m.m.)		Fa 1		Anläggning och/eller sekundärskador

		    -- Sprängning site		Fa 2		Anläggning 

		    -- Skador på matande elsystem 		Fa 3		Elektrisk-och elektronisk utrustning 

		    -- Skador på elskåp utvändig placering		Fa 4		Elektrisk-och elektronisk utrustning 

		    -- Skador på anslutningshandske för extern kraft		Fa 5		Elektrisk-och elektronisk utrustning 

		    -- Avgrävning eller kapning av serviskablar i kabelintag		Fa 6		Elektrisk-och elektronisk utrustning 

		    -- Skador på yttre klimatanläggning 		Fa 7		Elektrisk-och elektronisk utrustning 

		     -- Direktinjesering		Fa 8		Elektrisk-och elektronisk utrustning 

		    -- Kapning av telekablar  i kabelintag		Fa 9		Kanalisationsrör/kabel

		    -- Avsiktlig anläggningsbrand (även sekundärskador, gasexplosition, släcksystem)		Fa 10		Elektrisk-och elektronisk utrustning  samt kopplingsutrustning

		    -- Stöld av utrustning 		Fa 11		Anläggningen. (I särklass vanligast: Stöld av jordlinor/jordnät. Vikigt med rutinmässig kontroll av dessa, minst vartannat år.

		    -- Stöld av drivmedel		Fa 12		Reservelverk. 

		    -- Kontaminering		Fa 13		Sekundärskador elektronisk utrustning med fläkt

		    -- Elektromagnetisk puls (EMP)		Fa 14		Elektronisk utrustning 

		    -- High Power Microwaves (HPM) 		Fa 15		Elektronisk utrustning 

		 - Sabotage i egen site				Inre sabotage i site (inte egen personal)

		    -- Obehörigt intrång /Inbrott		Fa 16

		        -- Fysisk skadegörelse (strömförsörjning)		Fa 17		Elektrisk-och elektronisk utrustning 

		        -- Fysisk skadegörelse (utrustning…)		Fa 18		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- (Mord)Brand (även sekundärskador, gasexplosition, släcksystem)		Fa 19		Elektrisk-och elektronisk utrustning  och kopplingsutrustning (ODF/Patch)

		        -- Vattenskada		Fa 20		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Stöld av utrustning		Fa 21		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

		        -- Inplacering av enhet för "brottslig aktivitet"		Fa 22		Elektrisk-och elektronisk utrustning 

		        -- Skadegörelse/stöld inplacerad utrustning		Fa 23		Elektrisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)





		 Site. Ett fysiskt utrymme som innehåller en eller flera noder. Till site räknas bl.a. följande funktioner: skalskydd [mekaniskt och elektroniskt (övervakning/larm/tillträde)], elsystem, reservkraftsystem och klimatsystem. Brandskyddssystem (larm och släcksystem)


		Nod är en spridningspunkt där trafikflöden vidarekopplas koncentreras och/eller fördelas. Kan vara spridningspunkt för fiber eller spridningspunkt där fiber kopplas mot andra typer av nät. ODF och aktiv kommunikationsutrustning är exempelvis placerade i en nod.

		Elektrisk utrustning: en anordning, apparat eller annat föremål som producerar, överför, använder eller förbrukar el (Elsäkerhetslag 2016:732) 

		Elektronisk utrustning. Elektrisk utrustning som innehåller aktiva komponenter.  









Passiv säker förbindelse

		Robust digital infrastruktur. Fysisk säkerhet för telekomanläggningar (1.0 Passiv säker förbindelse)

				Fysisk säkerhet

		Naturliga händelser 		Förb (RSA prefix)		Primär skada, funktionsstörning eller avbrott

		Väder (se även PTSFS 2020:1 5§)

		 - Storm (vind)

		    -- Fällskador (träd, stam och rotvältor). 		Vä 1		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftkabel, radiomaster

		    -- Erodering (strand)		Vä 2		Kanalisationrör/kablar, brunnar, skåp, stolplinjer/luftledningar  

		    -- Vinkelfel antenner och antennbärare		Vä 3		Radioförbindelser

		 - Blixtnedslag

		    -- Avbrott i telekablar (direktträff)		Vä 4		Kanalisationsrör/kabel  

		    -- Antennsystem   		Vä 5		Signalstyrka   

		    -- Vegetationsbrand / Undermarksbrand		Vä 6		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Extrem kyla				En sammanhängande period då dygnets lägsta temperatur är lägre än -25 grader minst 2-3  dagar i sträck”. (geografiska utmaningar)

		    -- Isbildning Kanalisation		Vä 7		Kanalisationsrör/kablar, brunnar, skåp

		 - Skyfall eller långvarig nederbörd

		   -- Översvämningar - vatteninträngning- pelartryck		Vä 8		Kanalisationsrör/kablar, brunnar. skåp

		   --  Erodering- ras och skred		Vä 9		Kanalisationsrör/kablar, brunnar, skåp, stolplinjer/luftledningar

		 - Snöfall

		    -- Snö på stolplinjer 		Vä 10		Luftledningar

		    -- Snö på antenner och antennbärare 		Vä 11		Signalstyrka - Vinkelfel

		 - Isbildning				Isbildning blir som störst vid lite högre temperatur alltså runt nollan i kombination med hög luftfuktighet. 

		    -- Isbildning på stolplinjer 		Vä 12		Luftledningar

		    -- Isbildning på antenner och antennbärare 		Vä 13		Signalstyrka- Vinkelfel

		Skadedjur				Primär skada, funktionsstörning eller avbrott

		 - Skador på kanalisation/kablar/tätning  		Sk 1		Kanalisationsrör/kablar anlagda i mark, bro, tunnel, kulvert

		Olyckshändelser (oavsiktligt orsakade)  		Förb		Primär skada, funktionsstörning eller avbrott

		 - Anläggningar/transporter i närmiljön				Transformatorstationer, vindkraftverk, radioanläggningar, 

		    -- Elektromagnetiska störningar		Oh 1		Radioförbindelser

		 - Grävning 

		    -- Skador på kanalisation/kablar		Oh 2		Förbindelser

		 - Påkörning 

		    -- Skåp/stolpar/ledning/master/brunnar 		Oh 3		Förbindelser

		 - Telenätsarbeten				Olyckor i eget transmissionsnät

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation, felaktig/otydlig  märkning i skarvenheter, brunnar, skåp		Oh 4		Förbindelser

		 - Sitearbeten 				Verksamhet i egen site 

		    -- Felaktig bortkoppling av förbindelser p.g.a. felaktig dokumentation för kopplingsutrustning		Oh 5		Förbindelser

		    -- Brand (även sekundärskador, gasexplosion och  släcksystem)		Oh 6		Kopplingsutrustning. 

		 -  Påverkan från omgivande fastighet				Verksamhet och material i omgivande fastighet (inplacerad site) 

		    -- Kabelskador tele		Oh 7		Kanalisationsrör/kablar 

		    -- Brand		Oh 8		Kanalisationsrör/kablar

		Fysiska attacker/grov brottslig verksamhet/terrorism [se även PTS: Sabotage (PTSFS 2020:1 5§), Intrång (PTSFS 2020:1 5§). Annan yttre påverkan (PTSFS 2020:1 5§)]		Förb		Primär skada, funktionsstörning eller avbrott


		 -  Sabotage yttre 

		    -- Avgrävning/skada på kanalisation/telekablar 		Fa 1		Kanalisationsrör/kablar i: mark, bro, tunnel, kulvert, stolplinje, sjö* 

		    -- Kapning av telekablar  i kabelintag		Fa 2		Kanalisationsrör/kablar

		    -- Stöld av kablar		Fa 3		Förbindelser

		    -- Störsändning     		Fa 4		Radioförbindelser

		    -- Radiofrekventa störningar (RFI)		Fa 5		Radioförbindelser



		*https://safety4sea.com/key-threats-for-underwater-fiber-optic-cable-networks/
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Excelmall: Kriterier
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Excelmall: Flik för bashot
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Excelmall: Framsidan Hot. Detaljer finns i flikar. Summering Risk och 
sannolikhet

Administrativa detaljer.
Objektsnamn, beskrivning

Vid klick så uppdateras tabeller 
Hot, Risk och Sannolikhet
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Excelmall: Analysflik för hot
Analys görs genom 
dubbelklick på alternativ i 
denna box

Beskriv konsekvensen om hotet 
händer.

Beskriv åtgärder för att 
minimera hotet!

Krysset i riskmatrisen flyttas 
automatiskt  efter val av 
sannolikhet och tekniska 
konsekvenser.

Krysset i riskmatrisen flyttas 
automatiskt efter val av 
sannolikhet och tekniska 
konsekvenser.

Krysset i riskmatrisen flyttas 
automatiskt efter val av 
sannolikhet och tekniska 
konsekvenser.
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Excelmall: Efter uppdatera! Summering Risk och 
sannolikhet

Ny status på risk.
Från Mycket låg till hög

Ny status på risk.
Från Mycket låg till hög
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Risk- och sårbarhetsanalyser
Instruktion för RSA
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Utse och förbered
analysgruppen

Identifiera och 
beskriv analysobjekt

Fastställ 
analyskriterier för 

objektet

Identifiera relevanta 
bashot för objektet

Analysera hot
och dokumentera 

konsekvenser

Uppdatera 
analysunderlaget

Uppdatera 
nuvarande skydd och 
behov av ytterligare 

skydd

Faställ åtgärder 
enligt Åtgärdslista för 

ytterligare skydd

Översikt arbetsgång för Riskanalys 
och konsekvensanalys
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Instruktion RSA
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Instruktion RSA
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Säkerhetsskyddslagen 2018:585
Säkerhetsförordning 2021:955
PMFS 2022:1 Säkerhetspolisens föreskrifter om säkerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens föreskrifter om säkerhetsskydd

Driftsäkerhet
IT-säkerhet
Informationssäkerhet Säkerhetsskydd

LA
G

RU
M

VERKTYG

SÄKERHETSARBETE FÖR NÄTÄGARE AV DIGITAL INFRASTRUKTUR

Risk- och sårbarhetsanalys
På anläggningstillgångar

SäkerhetsskyddsanalysKonsekvensanalys på
Verksamhetsdel nätdrift

1 2 3

Offentlighets- och sekretesslagen (OSL) 2009:400

PTS Driftsäkerhetsföreskrifter 
PTSFS 2015:2 och PTSFS 2020:1

Lagen om elektronisk kommunikation (LEK) 2003:389
Förordning om elektronisk kommunikation 2003:396

Lag (2006:544) om kommuners och regioners 
åtgärder inför och vid extraordinära händelser i 
fredstid och höjd beredskap

Lag (1992:1403) om totalförsvar och höjd beredskap

Lag (2018:1174) om informationssäkerhet för 
samhällsviktiga och digitala tjänster (NIS)
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Tack så mycket för att 
du tittat och lyssnat. 
Frågor?

Jimmy Persson
Utveckling- och Säkerhetschef
Jimmy.persson@ssnf.org
08-214 640
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