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Post- och telestyrelsens foreskrifter och allmanna rad om PTSFS 2022:11

sdkerhet i nat och tjanster;
Utkom fran trycket

den 30 juni 2022
beslutade den 21 juni 2022.

Post- och telestyrelsen foreskriver® foljande med stod av 1 kap. 8 § och 8 kap.
4-6 88 forordningen (2022:511) om elektronisk kommunikation och beslutar
foljande allménna rad.

1 kap. Tillampningsomrade

1 § Dessa foreskrifter innehaller bestammelser om

— tekniska och organisatoriska atgarder som enligt 8 kap. 1 § lagen (2022:482)
om elektronisk kommunikation ska vidtas for att hantera risker som hotar sékerheten
i nat och tjanster,

— rapportering enligt 8 kap. 3 § lagen om elektronisk kommunikation av
sakerhetsincidenter som har haft en betydande péverkan pa kommunikationsnit och
kommunikationstjanster,

— skyldighet enligt 8 kap. 4 § lagen om elektronisk kommunikation for
tillhandahallare att informera anvéandare vid ett konkret och betydande hot om en
sakerhetsincident,

— sarskilda tekniska och organisatoriska atgarder som enligt 8 kap. 5 § lagen om
elektronisk kommunikation ska vidtas i samband med lagring och annan behandling
av uppgifter for brottsbekampande andamal,

— tekniska och organisatoriska atgarder som enligt 8 kap. 6 § lagen om
elektronisk kommunikation ska vidtas for att sakerstélla att uppgifter som behandlas
i samband med tillhandahallandet av kommunikationstjansten skyddas,

—innehallet i forteckningen Gver integritetsincidenter enligt 8 kap. 9 § lagen om
elektronisk kommunikation, och

— fredstida planering enligt 1 kap. 11 8§ lagen om elektronisk kommunikation for
totalférsvarets behov av elektroniska kommunikationer.

1 Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betréffande foreskrifter for
informationssamhallets tjanster.



2 kap. Ord och uttryck

1 § Ord och uttryck i dessa foreskrifter har samma betydelse som i lagen (2022:482)
om elektronisk kommunikation och férordningen (2022:511) om elektronisk
kommunikation.

2 8 | dessa foreskrifter avses med

aktiv anslutning: anslutning till kommunikationsnat eller kommunikationstjanst,
som inte & en nummeroberoende interpersonell kommunikationstjanst, och som
mdjliggér omedelbar anvandning av kommunikationstjanster,

behandlade uppgifter: uppgifter som behandlas i samband med tillhandahallande
av kommunikationsnét eller kommunikationstjanster,

fel i extern elférsorjning: storning eller avbrott i extern elférsérjning,

forbindelse: del av kommunikationsnat mellan tva tillgangar eller mellan en
tillgdng och en anslutning till ett kommunikationsnt,

informationshbehandlingstillgangar: system, databaser och fysiska resurser som
anvands for informationsbehandling,

kapacitetsbortfall: reducerad férmaga att tillhandahalla visst kommunikationsnat
eller viss kommunikationstjanst, angiven som

—andel i forhallande till normal niva vid tillhandahallande av
kommunikationsnéatet eller kommunikationstjansten eller som

— andel aktiva anslutningar eller anvandare i forhallande till det totala antalet
aktiva anslutningar eller anvandare for kommunikationsnétet eller
kommunikationstjansten som till foljd av avbrottet eller stérningen inte kan nyttja
tjansten,

kommunikationsnéat: sadant allmant elektroniskt kommunikationsnat som avses i
1 kap. 7 8 lagen (2022:482) om elektronisk kommunikation,

kommunikationstjanst: sadan elektronisk kommunikationstjanst som avses i
1 kap. 7 8 lagen om elektronisk kommunikation,

kritisk komponent: del av en tillgang som &r nédvéandig for att sanda, motta,
bearbeta eller lagra information,

redundans: tva eller flera, identiska eller olika, sétt att oberoende av varandra
fylla samma funktion,

reservkraftsystem: system som oberoende av extern elférsdrjning genererar
elektricitet vid fel i den externa elférsérjningen,

session: pagaende informationséverféring mellan minst tva parter genom en
kommunikationstjanst,

tillgang: funktion som utgérs av en avgransad del av ett kommunikationsnét eller
en kommunikationstjanst och som &r nddvandig for att tillhandahalla ett sadant nat
eller en sadan tjanst, samt som anvands for att sdnda, motta, bearbeta eller lagra
information,

tillhandahallare: den som tillhandahaller kommunikationsnét eller
kommunikationstjanster,

uppdragstagare: den som anlitats av tillhandahéllaren for att utfora installation,
underhall, felavhjalpning, drift eller liknande hantering av tillhandahallarens
tillgangar, informationsbehandlingstillgdngar och forbindelser,

vardag: dag som inte ar lérdag, séndag, midsommarafton, julafton, nyarsafton
eller annan allman helgdag.



3 kap. Overgripande sikerhetsarbete

1 § Tillhandahallarens sékerhetsarbete ska bedrivas langsiktigt, kontinuerligt och
systematiskt. Arbetet ska omfatta saval normala férhallanden som extraordinara
handelser.

Allmant rad till 1 §
Till stod for det langsiktiga, kontinuerliga och systematiska sikerhetsarbetet
bor tillhandahallaren utga fran etablerad standard pd omréadet.

2 § Tillhandahallaren ska i sdkerhetsarbetet ha en tydlig rollférdelning med sarskilt
utpekade ansvariga for arbetet. Rollférdelningen ska dokumenteras.

3 § Tillhandahallaren ska upprétta, dokumentera och vid behov revidera de
processer, rutiner och planer som anges i dessa foreskrifter. Tillhandahéllaren ska
dokumentera de tester som utfors i enlighet med dessa foreskrifter.

4 8 Tillhandahallaren ska sakerstalla att anstéllda och uppdragstagare har kunskap
om och tilldmpar de processer, rutiner och planer som de &r berérda av.

5 § Tillhandahallaren ska dokumentera de atgérder som vidtas enligt 6 kap. 2—4 §§
och 7-12 kap. samt folja upp dessa atgarder érligen och vid behov.

Allmant rad till 5 §

Vid uppféljning av vidtagna atgarder bor tillhandahallaren anvéanda sig av
erfarenheter och resultat fran till exempel genomforda tester. Penetrationstester
bor anvandas som en del av sakerhetsarbetet for att folja upp de atgarder som
har vidtagits.

4 kap. ldentifiering och dokumentation av tillgangar,
informationsbehandlingstillgangar, forbindelser och
uppdragstagare

1 § Tillhandahallaren ska identifiera och dokumentera samtliga sina tillgangar,
informationsbehandlingstillgéngar, forbindelser och uppdragstagare.

Tillhandahallaren ska for respektive tillgang, informationsbehandlingstillgang
och forbindelse tminstone dokumentera

1. en unik beteckning,

2. dess funktion,

3. geografisk placering, om sadan finns,

4. en hanvisning till aktuell riskanalys enligt 5 kap., och

5. tillverkare.

For tillgangar ska dven klass enligt 11 kap. dokumenteras.

Tillhandahallaren ska for respektive uppdragstagare atminstone dokumentera

1. uppdragstagarens namn, organisationsnummer och kontaktuppgifter, och

2. en beskrivning av uppdraget.

Dokumentationen ska hallas uppdaterad och varje version ska bevaras i fem ar
fran det att den upprattats eller uppdaterats.



5 kap. Riskanalys

1 § Tillhandahallaren ska genomfora riskanalyser.

I en riskanalys ska tillhandahallaren analysera risken for att tillgangar,
informationsbehandlingstillgangar eller forbindelser orsakar eller drabbas av
sakerhets- eller integritetsincidenter. Riskanalyser ska goras for varje tillgang,
informationsbehandlingstillgédng och forbindelse.

Allmant rad till 1 §
For likvardiga tillgangar, informationsbehandlingstillgangar och forbindelser
kan en gemensam riskanalys goras.

2 § Riskanalyser ska genomforas minst en gang per ar, samt
1. i samband med att sddana sakerhetsincidenter som ska rapporteras enligt
17 kap. har intréffat,
2. infor anskaffning av tillgangar, informationsbehandlingstillgangar, forbindelser
och anlitande av uppdragstagare,
3. efter att tidigare okanda hot som &r relevanta for riskanalysen identifierats, och
4. infor planerade forandringar.
Information om sédana hot som avses i forsta stycket kan formedlas av Post- och
telestyrelsen.

3 § Riskanalyserna ska innefatta atminstone

1. identifiering av relevanta hot mot den aktuella tillgangen,
informationsbehandlingstillgangen eller férbindelsen som kan leda till att en
sékerhets- eller integritetsincident intraffar,

2. en bedémning av vilka konsekvenser som kan uppsta i handelse av att
identifierade hot realiseras,

3. en beddmning av sannolikheten for att identifierade hot realiseras, och

4. en sammanvagd beddmning av sannolikheten for att identifierade hot intraffar
och de konsekvenser det kan medféra om de realiseras (riskbeddmning).

4 § | riskanalyser infor planerade forandringar ska tillhandahéllaren analysera risken
for att forandringen orsakar en sakerhetsincident.

Riskanalyserna ska innefatta atminstone

1. identifiering av relevanta hot mot sikerheten i tillgangar och forbindelser med
anledning av den planerade férandringen,

2. en bedémning av vilka konsekvenser som kan uppsta i handelse av att
identifierade hot realiseras,

3. en beddmning av sannolikheten for att identifierade hot realiseras, och

4. en sammanvagd bedémning av sannolikheten for att identifierade hot intraffar
och de konsekvenser det kan medféra om de realiseras (riskbeddmning).

Allmant rad till 3 och 4 8§
Vid genomfarandet av riskanalyser bor tillhandahallaren atminstone analysera
organisatoriska, logiska och fysiska hot.

En analys av organisatoriska hot bor atminstone omfatta kritiska
personberoenden, otillrécklig kompetensforsorjning, bristfallig
incidenthantering, bristfallig behdrighets- och atkomsthantering samt
bristfalliga processer for sékerhetsarbetet i dvrigt.



En analys av logiska hot bor &tminstone omfatta kianda sarbarheter i
mjukvara, logiska Gverbelastningsattacker, logiska intrang, konfigurationsfel,
fel och brister i hardvara eller mjukvara (saval egenutvecklad som utvecklad av
annan) samt bristféllig segmentering av natverk.

En analys av fysiska hot bor atminstone omfatta hot relaterade till vader,
klimatforandringar och den omgivande miljon, till exempel nederbdrd, brand,
vind, blixtnedslag, fukt, skadliga temperaturer, éversvdmningar, vattenléckor,
samt ras, skred och erosion. Analysen av fysiska hot bor d&ven omfatta intrang,
sabotage och annan yttre paverkan, till exempel anlagda brander, stéld,
kabelbrott och stromavbrott. Den bor &ven omfatta brist pa utrustning och
reservdelar till foljd av bristande forméaga hos underleverantorer att sikra
leveranser och beroenden av en enskild leverantor.

Riskanalysen bor innehalla en beskrivning av hur tillgdngarna,
informationsbehandlingstillgangarna eller forbindelserna kan paverkas i
samband med att identifierade hot realiseras och vilken paverkan detta kan fa
pa kommunikationsnat och kommunikationstjanster.

5 § Vid genomfarande av riskanalyser ska tillnandahallaren beakta erfarenheter fran
tidigare intraffade sékerhets- och integritetsincidenter, allmént uppméarksammade
sékerhets- och integritetsincidenter samt aktuella och relevanta omvérldsforeteelser.

Vid genomférande av riskanalyser ska tillhandahallaren tillampa processer som
utgar fran etablerad standard pd omradet.

Tillhandahallaren ska ha en plan for vid vilka tidpunkter och i vilka situationer
riskanalyser ska genomforas.

Tillhandahallaren ska dokumentera genomférda riskanalyser.

6 kap. Riskhantering och atgarder efter riskbedomning
Riskhantering

1 § Tillhandahallaren ska utifran riskbedomningen besluta hur respektive risk ska
hanteras genom att avgdra om riskerna ska undvikas, reduceras eller accepteras.
Séadana beslut ska dokumenteras. Beslut om att acceptera en risk ska motiveras.

Allmant rad till 1 §

Tillhandahallaren bor efterstrava att reducera risker framfor att acceptera dem.
Tillhandahallaren bor endast acceptera risker om sékerheten i nét och tjanster i
stort kan uppritthéllas trots att hotet forverkligas eller incidenten intraffar.

Atgérder efter riskbedémning

2 § Tillhandahallaren ska vidta tekniska och organisatoriska atgarder for att hantera
de risker som ska undvikas eller reduceras. Atgéarderna ska vidtas pa en nivé som &r
anpassad till den risk som foreligger, med beaktande av tillganglig teknik och
kostnaderna for atgarderna.

Forsta stycket andra meningen géller inte for sadana uppgifter som lagras for
brottshekampande dndamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk
kommunikation. Tillhandahallaren ska for sddana uppgifter vidta atgarder i enlighet
med 9 kap. 4 § férordningen (2022:511) om elektronisk kommunikation.



Allméant rad till 2 §
Tillnandahallarens atgarder bor folja etablerade standarder, normer,
sékerhetsvagledningar och praxis.

3 § Tillhandahallarens bedémning vid val av atgarder ska dokumenteras samt foljas
upp arligen och vid behov.

Sarskilda atgarder vid planerade forandringar

4 8 Nar tillhandahallarens riskanalys enligt 5 kap. visar att det finns risker for att
planerade forandringar kan orsaka rapporteringspliktiga sakerhetsincidenter enligt
17 kap. ska tillhandahallaren utéver vad som foljer av 2 § atminstone

1. utfora tester infor forandringen och efter forédndringen verifiera att den inte
paverkat sékerheten negativt,

2. sakerhetskonfigurera (harda) berérda tillgangar, samt

3. ta fram planer for att aterstalla kommunikationsnétet och
kommunikationstjansten i handelse av att en sékerhetsincident intraffar.

Tester, hardning, och planer for aterstéllande ska vara anpassade till den
planerade férandringens art och omfattning.

Tillhandahallaren ska tillampa en process vid genomférande av planerade
forandringar (forandringshantering) som utgar fran etablerad standard pa omrédet.

7 kap. Atkomst och behdrighet

1 § Tillhandahallaren ska medge atkomst till tillgdngar och behandlade uppgifter
endast till den som &r behorig. Tillhandahéllaren ska tilldela sédan behérighet endast
till de anstéllda eller uppdragstagare som behdver det for att kunna utféra sina
arbetsuppgifter.

Tillhandahallaren ska tillampa en process for tilldelning, andring och uppféljning
av tilldelade behdrigheter enligt forsta stycket. Tilldelade behérigheter ska
dokumenteras samt féljas upp arligen och vid behov.

Tillhandahallaren ska ha system for hantering och kontroll av identiteter och
behdrigheter.

Allmant rad till 1 8
Tillnandahallaren bor se till att den som kommer i kontakt med behandlade
uppgifter regelbundet far utbildning och information om nér och pa vilket satt
behandlade uppgifter far hanteras. Den som kommer i kontakt med behandlade
uppgifter bor dven fa utbildning i att upptécka integritetsincidenter och att
analysera tankbara konsekvenser av en intréffad integritetsincident for
abonnenter och anvéndare.

Tilldelade behdrigheter bor vara begrénsade i tid och omfattning, sérskilt for
tillfalliga uppdragstagare. Tilldelade behorigheter bor tas bort efter utfort

uppdrag.
2 § Tillhandahallaren ska sakerstélla att atkomst endast ges till den som har upplysts

om tystnadsplikten i de fall 9 kap. 31 och 32 §8 lagen (2022:482) om elektronisk
kommunikation ar tillampliga.



8 kap. Skyddsatgarder mot oavsiktlig eller otillaten utplaning eller
forlust

1 § Tillhandahallaren ska vidta atgarder for att sakerstalla att behandlade uppgifter
som varaktigt lagras skyddas mot oavsiktlig eller otillaten utplaning eller forlust.

Allmant rad till 1 §

Sakerstéllande av skydd mot oavsiktlig eller otillaten utplaning eller forlust bor
ske genom sékerhetskopiering. Aterlasning av sakerhetskopior bér verifieras
atminstone arligen.

2 8 Uppgifter som lagras for brottshekampande andamal enligt 9 kap. 19 § lagen
(2022:482) om elektronisk kommunikation ska i stallet for vad som framgar av 1 §
skyddas mot oavsiktlig eller otillaten utplaning samt oavsiktlig forlust eller andring
genom lagring pa minst tva fysiskt atskilda platser.

Forsta stycket galler aven loggar enligt 9 kap. 1 § avseende atkomst till uppgifter
som ska lagras for brottsbekdmpande andamal.

Sakerhetskopior eller motsvarande ska omfattas av samma skydd och utplénas
samtidigt som de uppgifter som lagras for brottsbekdampande dndamal.

Allmant rad till 2 §
Skydd for uppgifter som lagras for brottsbekdmpande andamal kan uppnas
genom redundant lagring, sakerhetskopiering eller liknande.

9 kap. Loggning

1 § Tillhandahallaren ska logga
1. all lasning, kopiering, andring och utplaning av behandlade uppgifter, och
2. atkomst till de system som anvands for behandling av sddana uppgifter.
Loggning ska ske pa ett sédant satt att det gar att se vem som har vidtagit vilken
atgard med vilka uppgifter och vid vilken tidpunkt. Vid misstanke om att en
integritetsincident har intréffat ska relevanta loggar alltid kontrolleras.
Tillhandahallaren ska ha rutiner for kontroll av loggar. Kontroller av loggar ska
ske systematiskt och &terkommande. Genomforda kontroller av loggar ska
dokumenteras.

2 § Tillhandahallaren ska logga systemhandelser nodvandiga for att kunna utreda
sékerhetsincidenter.

Allmant rad till 1 och 2 8§

Tillhandahallaren bor tillampa automatisk 6vervakning av loggar, i syfte att
snabbt upptacka onormala anvandarménster, handelser eller serier av
handelser. Detta galler dock inte for loggar avseende atkomst till uppgifter som
ska lagras for brottsbekdmpande dndamal enligt 9 kap. 19 § lagen (2022:482)
om elektronisk kommunikation.

3 § Den som &r skyldig att lagra uppgifter for brottsbekdmpande dndamal enligt

9 kap. 19 § lagen (2022:482) om elektronisk kommunikation ska sékerstélla att den
som har haft tillgang till sddana uppgifter inte ges tillgang till loggar avseende
atkomst till uppgifterna.



4 8 Innan uppgifter som lagras for brottshekampande dandamal utplanas i enlighet
med 9 kap. 22 § lagen (2022:482) om elektronisk kommunikation ska
tillhandahallaren utféra en systematisk kontroll av loggar avseende atkomst till
uppgifterna. | samband med att uppgifterna utplanas ska aven loggar utplanas.

10 kap. Kryptering

1 § Behandlade uppgifter som éverfors via internet ska skyddas genom kryptering.

Uppgifterna behdver dock inte skyddas genom kryptering om det med hansyn till
uppgifternas art och sammanhang &r osannolikt att 6verforing utan kryptering kan
leda till en sakerhets- eller integritetsincident.

Allmant rad till 1 §
Koder, I6senord och sammanstallningar av uppgifter som rér en anvéandare
eller abonnent bor krypteras vid éverforing via internet.

2 8 Anslutningar for konfigurering och styrning av tillgangar via internet eller
kommunikationsnit som dven andra an tillhandahéllaren har radighet éver ska
skyddas genom kryptering.

3 § Loggar avseende atkomst till uppgifter som lagras for brottshekampande
andamal enligt 9 kap. 19 § lagen (2022:482) om elektronisk kommunikation ska
skyddas genom kryptering under lagring och dverforing.

4 § Kryptering ska ske med en allmént erk&nd krypteringsmetod med tillrécklig
nyckellangd. Krypteringsnycklar ska hanteras pa ett sakert stt.

5 § Tillhandahallaren ska ha rutiner for kryptering och hantering av
krypteringsnycklar.

11 kap. Redundans och reservkraftsystem
Klassificering av tillgadngar

1 § Tillgangar vars funktioner ar nodvandiga for att tillhandahalla ett
kommunikationsnét eller en kommunikationstjanst som inte & en nummeroberoende
interpersonell kommunikationstjanst indelas i fem klasser. Indelningen sker utifrén
det antal aktiva anslutningar som kan drabbas av en sékerhetsincident som innebar
storning eller avbrott till foljd av att tillgangen upphor att fungera normalt.

Klass Antal aktiva
anslutningar
>200 000

>30000
>8000
>2000
>0

m g O @ >




Allmant rad till 1 §

I mobila accessnat bor antalet aktiva anslutningar beraknas utifran det antal
aktiva anslutningar som tillhandahallaren har dimensionerat tillgangen for.
Berdkningen bor &ven omfatta forutsagbara belastningstoppar.

2 § Tillgangar vars funktioner ar nédvandiga for att tillhandahalla en
nummeroberoende interpersonell kommunikationstjanst och som en tillhandahallare
av sadan tjanst utdvar direkt kontroll 6ver indelas i tva klasser. Indelningen sker
utifrn uppskattat antal anvandare i Sverige som kan drabbas av en sikerhetsincident
som innebér storning eller avbrott till foljd av att tillgdngen upphor att fungera
normalt.

Klass Antal drabbade anvandare

A >200 000
B =30 000

Atgarder efter klassificering av tillgdngar

Redundans av tillgangar i klasserna A och B

3 § Tillhandahallaren ska med redundanta tillgangar sakerstalla att tillgangar i
klasserna A och B som upphor att fungera inte orsakar storning eller avbrott i en
kommunikationstjanst. Storningar eller avbrott som bestar i att sessioner avbryts ar
dock tillatna, om anvandare omedelbart kan uppratta nya sessioner.

Kravet i forsta stycket galler endast om det &r tekniskt tillampbart.

Redundanta tillgéngar i klass A ska vara placerade i geografiskt lampligt
separerade omraden.

Redundans av tillgangar i klass C

4 § Tillhandahallaren ska med redundanta tillgangar eller redundanta kritiska
komponenter sikerstalla att tillgangar i klass C som upphor att fungera inte orsakar
storning eller avbrott i en kommunikationstjanst. Storningar eller avbrott som bestar
i att sessioner avbryts ar dock tillatna, om anvandare omedelbart kan uppratta nya
sessioner.

Sakerstallande av tillgangar i klass D

5 § Tillhandahallaren ska sékerstélla att kritiska komponenter i en tillgang i klass D
som upphdr att fungera, inte orsakar storning eller avbrott i en kommunikationstjanst
som dverstiger 12 timmar om stérningen eller avbrottet intréffar en vardag och

18 timmar om storningen eller avbrottet intraffar under 6vrig tid.

Redundans av forbindelser mellan tillgangar i klasserna A, B och C

6 § Tillhandahallaren ska med redundanta forbindelser mellan samtliga tillgangar
inom och mellan klasserna A, B och C sékerstélla att forbindelser som upphor att
fungera inte orsakar stérning eller avbrott i en kommunikationstjanst. Storningar
eller avbrott som bestar i att sessioner avbryts ar dock tillatna, om anvandare
omedelbart kan uppratta nya sessioner.



Redundanta forbindelser mellan samtliga tillgangar inom och mellan klasserna A
och B ska vara geografiskt lampligt separerade. Detta galler inte forbindelser mellan
tillgdngar inom samma anlaggning.

Sakerstallande av forbindelser mellan en tillgdng i klass D och tillgangar i
klasserna A, B och C

7 § Tillhandahallaren ska sékerstélla att férbindelser mellan en tillgang i klass D och
en tillgdng i klasserna A, B eller C som upphor att fungera, inte orsakar stérning
eller avbrott i en kommunikationstjanst som 6verstiger 12 timmar om stérningen
eller avbrottet intraffar en vardag och 18 timmar om stdrningen eller avbrottet
intréffar under 6vrig tid.

Reservkraftsystem avseende tillgangar i klasserna A, B, C och D

8 § Tillhandahallaren ska med reservkraftsystem sakerstalla att fel i extern
elférsérjning inte orsakar stérning eller avbrott i de kommunikationsnat och
kommunikationstjanster som tillhandahélls, under atminstone

1. 24 timmar for tillgangar i klasserna A och B,

2. 8 timmar for tillgangar i klass C i titort med fler &n 8 000 invanare,

3. 12 timmar for tillgangar i klass C pé 6vriga platser,

4. 2 timmar for tillgangar i klass D i tatort med fler &n 8 000 invanare, samt

5. 4 timmar for tillgangar i klass D pa 6vriga platser.
Tiden beraknas fran det att felet i den externa elférsorjningen intraffade.

Om det intréffar ett fel i extern elférsérjning mindre &n fyra timmar efter ett
tidigare, avseende samma tillgang, anses det utgéra samma fel.

9 § Tillhandahallaren ska utfora funktionstest av reservkraftsystem varje kvartal for
tillgangar i klasserna A, B och C, samt varje ar for tillgangar i klass D.
Tillhandahallaren ska arligen utfora test av reservkraftsystem genom att bryta den
externa elférsorjningen eller motsvarande till tillgangar i klasserna A, B och C.
Tillhandahallaren ska tillampa processer for planering, inréttande, tester,
underhall och utbyte av reservkraftsystem.

Reservkraftsystem avseende mobila kommunikationsnét och
kommunikationstjanster

10 § Tillhandahallare av mobila kommunikationsnat och mobila
kommunikationstjanster ska med reservkraftsystem, utéver vad som foljer av 8 §,
sékerstalla att fel i extern elférsorjning inte orsakar stérning eller avbrott i
kommunikationsnat och kommunikationstjanster som tillhandahalls eller minskar
kommunikationstjansters tdickningsomrade, under atminstone en timme i tatort med
fler &n 8 000 invanare och fyra timmar pa 6vriga platser, fran det att felet i extern
elférsorjning intraffade. Fel i extern elférsorjning som intréaffar med mindre én fyra
timmars mellanrum avseende samma fysiska tillgdng ska anses utgora ett fel.

Tillhandahallaren far under felets varaktighet, om det ar nddvandigt for att
uppratthalla kommunikationstjanster under den tid som anges i forsta stycket och
under forutsattning att tackningsomradet bibehalls, minska tillgangarnas
elférbrukning genom att begransa antalet frekvensband som anvénds for
kommunikationstjansterna.
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Tillhandahallaren ska tillampa processer for planering, inrattande, underhall och
utbyte av reservkraftsystem.

Ansdkan om undantag fran 3-10 §§

11 § Post- och telestyrelsen kan, efter skriftlig ansékan fran en tillnandahallare,
medge undantag fran krav pa atgard enligt 3-10 88 om i det enskilda fallet dess
tillampning skulle fa konsekvenser som ar

1. oproportionerliga i forhallande till kostnader forenade med atgarden,

2. olampliga med hansyn till tillganglig teknik,

3. olampliga med hansyn till annan reglering, eller

4. oproportionerliga med hansyn till att berérda tillgangar eller forbindelser
omfattas av beslut om avveckling.

12 § | de fall undantag medges ska tillhandahéllaren vidta lampliga alternativa
atgarder for att begrinsa negativa effekter av att den foreskrivna atgarden inte vidtas.

13 § Tillhandahallaren ska i ansokan redogdra for

1. vilka atgardskrav ansokan avser,

2. varfor atgarden ar oproportionerlig eller olamplig, och

3. vilka alternativa och begransande atgarder enligt 12 § som tillhandahallaren
avser att vidta.

Ansokan ska aven innehalla en bedémning av hur sikerheten i nét och tjanster
paverkas av att foreskrivna atgarder inte vidtas.

12 kap. Overvakning och beredskap

1 § Tillhandahallaren ska kontinuerligt 6vervaka kommunikationstjanster och aktiva
delar i kommunikationsnat for att kunna forebygga, uppticka och atgarda
sékerhetsincidenter.

Tillhandahallaren ska ha system som skapar larm vid siakerhetsincidenter som
innebér storningar eller avbrott.

Tillhandahallaren ska dygnet runt kunna initiera relevanta atgarder for att hantera
sékerhetsincidenter.

13 kap. Intern incidenthantering

1 § Tillhandahallaren ska sékerstalla att

1. intraffade sékerhets- eller integritetsincidenter rapporteras internt,

2. atgarder vidtas skyndsamt for att hantera en uppkommen sikerhets- eller
integritetsincident,

3. atgarder vidtas for att undvika liknande sikerhets- eller integritetsincidenter,
och

4. erfarenheter fran intraffade sakerhets- eller integritetsincidenter beaktas vid
genomfdrande av riskanalyser enligt 5 kap.

Vid atgarder enligt forsta stycket ska tillhandahallaren tillampa processer som
utgar fran etablerad standard pa omradet.

Tillhandahallare av kommunikationstjanster ska ocksa ha rutiner for identifiering
av integritetsincidenter.
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2 8 Vid integritetsincidenter ska den som tillhandahéller en kommunikationstjanst
I6pande fora en forteckning i enlighet med 8 kap. 9 § lagen (2022:482) om
elektronisk kommunikation. Forteckningen ska innehalla

. datum da integritetsincidenten intraffade,

. en beskrivning av integritetsincidenten,

. uppskattat antal berdrda abonnenter eller anvéndare,

. bedémda konsekvenser av integritetsincidenten,

. orsak till att integritetsincidenten intraffade,

. de &tgérder som vidtagits, och

. referensnummer.

~No o wNE

14 kap. Kontinuitetsplanering

1 § Tillhandahallaren ska identifiera de verksamhetsdelar och resurser som &r
nddvandiga for att kunna begransa konsekvenserna av omfattande
sakerhetsincidenter i form av stérningar eller avbrott. Tillhandahéllaren ska
analysera vilka konsekvenser som kan uppsta nar dessa verksamhetsdelar och
resurser helt eller delvis blir otillgdngliga. Analysen ska omfatta en beddmning av
nér kontinuitetsplaner enligt 2 § ska tillampas.

Konsekvensanalysen enligt forsta stycket ska dokumenteras och revideras vid
behov.

Allmant rad till 1 §

En sadan verksamhetsdel och resurs som avses i 1 § kan till exempel vara en
central databas 6ver anvéndare som, om den slutar att fungera, omojliggor
anvandandet av tjansten. En sddan verksamhetsdel kan dven utgoras av
personella resurser som pa grund av befattning, roll, funktion eller kunskap
inom ett visst omrade &r nédvandiga for att verksamheten ska fungera. Aven en
underleverantor av for tillhandahéllaren helt nédvandig utrustning kan utgéra
en sadan verksamhetsdel.

2 § Tillhandahallaren ska uppratta kontinuitetsplaner utifran konsekvensanalysen i
1 8. Kontinuitetsplanerna ska atminstone innehalla uppgifter om

1. de atgarder som ska vidtas for att begrdnsa de konsekvenser som kan uppsta
enligt konsekvensanalysen och for att aterstalla paverkade verksamhetsdelar eller
resurser till normal funktionsférmaga,

2. nar och pa vilket satt kontinuitetsplanerna ska dvas, samt

3. ndr och pa vilket satt kontinuitetsplanerna ska revideras.

Tillhandahallaren ska utga fran etablerad standard pa omradet vid framtagande av
kontinuitetsplanerna.

Tillhandahallaren ska éva planerna minst vartannat ar.

3 8§ Kontinuitetsplanerna ska tillampas i enlighet med bedémningen i
konsekvensanalysen.
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15 kap. Fredstida planering for totalférsvarets behov av elektroniska
kommunikationer

1 § Den som tillhandahaller ett kommunikationsnat eller en kommunikationstjanst
som inte &r en nummeroberoende interpersonell kommunikationstjanst ska utifran
konsekvensanalysen enligt 14 kap. 1 § dven ta fram kontinuitetsplaner for héjd
beredskap och krig. Sadana kontinuitetsplaner ska uppfylla kraven som framgar av
14 kap. 2 § forsta och andra styckena.

2 § Post- och telestyrelsen kan komma att informera tillhandahallare om

1. vilka verksamhetsdelar och resurser som &r kritiska for totalforsvarets behov av
elektroniska kommunikationer vid hojd beredskap och i krig, och

2. vad kontinuitetsplanerna ska innehalla for att tillgodose totalférsvarets behov
av elektroniska kommunikationer vid hdjd beredskap och i krig.

Nér Post- och telestyrelsen formedlar information enligt forsta stycket ska
tillhandahallaren revidera sina kontinuitetsplaner i enlighet med informationen.

3 § Tillhandahallaren ska ta fram planer for att vid héjd beredskap och i krig kunna
stélla personal till forfogande for samverkan med Post- och telestyrelsen i den
omfattning som krévs. Tillhandahallaren ska planera for att uppratthalla
samverkansfunktionen dygnet runt i 90 dagar.

Allméant rad till 3 §
Tillhandahallaren bor i sina planer ha utpekade personella resurser tillgangliga
for samverkan med Post- och telestyrelsen.

Tillhandahallarens planer bor ocksa omfatta de tekniska I6sningar som kravs
for kommunikation och samverkan med Post- och telestyrelsen vid hdjd
beredskap och i krig.

16 kap. Information till anvandare om skydds- eller motatgarder vid
hot om sékerhetsincidenter

1 § Nar en tillnandahallare upptacker ett konkret och betydande hot om att en
sakerhetsincident ska intraffa ska tillhandahallaren sa snart som méjligt informera
anvandare som kan komma att paverkas av hotet om de skydds- eller motétgarder
som tillhandahallaren rekommenderar.

Allmént rad till 1 §

Tillnandahallaren bor forsakra sig om att informationen nar ut till berorda
anvandare. Informationen bor lamnas pa ett sékert satt s att inte informationen
i sig ger upphov till nya sakerhetsincidenter. Informationen bor, om det &r
mojligt och lampligt, beskriva den risk som hotet innebér och vad
konsekvenserna kan bli om anvandarna inte vidtar rekommenderade atgarder.
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17 kap. Rapportering av sékerhets- och integritetsincidenter till Post-
och telestyrelsen

Sakerhetsincidenter

1 § Tillhandahallaren ska till Post- och telestyrelsen rapportera sadana
sakerhetsincidenter som anges i 5 och 6 §8.

Rapportering

2 8 Vid incidentrapportering enligt 8 kap. 3 8§ lagen (2022:482) om elektronisk
kommunikation ska tillnandahallaren lamna en inledande och en kompletterande
rapport till Post- och telestyrelsen.

Allmant rad till 2 §
Rapporterna boér lamnas i elektronisk form.

Inledande rapport

3 § Den inledande rapporten ska vara Post- och telestyrelsen till handa inom
72 timmar fran det att sikerhetsincidenten upptacktes och innehalla uppgifter om

1. ndr sdkerhetsincidenten intraffade,

2. hur lange sikerhetsincidenten har pagatt,

3. antal aktiva anslutningar eller anvéandare som har drabbats av
sékerhetsincidenten,

4. berort geografiskt omrade, i de fall det &r relevant,

5. vilka sdkerhetsaspekter (tillganglighet, autenticitet, riktighet eller
konfidentialitet) som har berdrts av sékerhetsincidenten,

6. vilka kommunikationsnét, kommunikationstjanster, lagrade, 6verforda eller
behandlade uppgifter eller nérliggande tjanster som har berorts av
sékerhetsincidenten,

7. sakerhetsincidentens paverkan pa kommunikationsnétet eller
kommunikationstjansten eller paverkan pé funktioner i samhallet,

8. tillhandahallarens preliminara bedomning av orsaken till sékerhetsincidenten,

9. hur sékerhetsincidenten har paverkat berérda aktiva anslutningar eller
anvandare i Sverige,

10. huruvida sakerhetsincidenten har medfért begransningar i mojligheten till
nddkommunikation via det kommunikationsnat eller den kommunikationstjanst som
berorts av sakerhetsincidenten, och

11. tillnandahallarens kontaktuppgifter och referensnummer for arendet.

Allmant rad till 3 §
Tillhandahallaren bor gora en uppskattning av tidpunkten for nar
sékerhetsincidenten har intréffat i de fall en exakt tidpunkt inte kan faststéllas
med stod av system for 6vervakning eller loggning. Uppskattningen bor goéras
med utgangspunkt fran kanda fakta om incidenten.

Redogarelsen enligt 3 § 6 bor innehalla sdvél uppgifter om de berdrda
natteknologierna som uppgift om berérda slutanvéndartjanster, till exempel
rosttelefoni, meddelandetjénst eller internetanslutning.
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Kompletterande rapport

4 § Den kompletterande rapporten ska vara Post- och telestyrelsen till handa inom
tva veckor fran det att den inledande rapporten lamnades. Anstand kan beviljas.

Rapporten ska innehalla uppgifter om

1. komplettering och uppdatering av uppgifterna som lamnats i den inledande
rapporten,

2. orsakerna till sékerhetsincidenten,

3. vilken information som har lamnats till alilménheten och berdrda personer samt
vid vilken tidpunkt och pa vilket satt denna information lamnades,

4. de tgarder som har vidtagits for att minimera effekterna av
sékerhetsincidenten infor slutligt avhjalpande,

5. de tgarder som har vidtagits for att avhjalpa de fel och brister som orsakat
sakerhetsincidenten och vid vilken tidpunkt atgarderna vidtogs,

6. de atgarder som har vidtagits och som planeras for att undvika liknande
sakerhetsincidenter samt vid vilken tidpunkt dessa atgarder vidtogs eller nar de
beddms vara genomférda, och

7. referensnummer for arendet.

Allmant rad till 4 §

Tillhandahallarens redogorelse for orsakerna till sakerhetsincidenten bor
beskriva samtliga kédnda omstandigheter som har eller kan ha bidragit till att
incidenten intréffade.

Troskelvarden for rapportering

5 § En sakerhetsincident som innebar storning eller avbrott i tillhandahallna
kommunikationsnéat eller kommunikationstjanster ska rapporteras under foljande
forutséttningar.

Tid som incidenten pagatt Incidentens uppskattade omfattning

> 1 timme > 150 000 anvéndare eller aktiva anslutningar i Sverige,
> 50 procent kapacitetsbortfall eller
> 15 000 km? sammanhéngande berdrt omrade

> 2 timmar > 30 000 anvéndare eller aktiva anslutningar i Sverige,
> 30 procent kapacitetsbortfall eller
> 5 000 km2 sammanhangande berort omrade

> 6 timmar > 5 000 anvéandare eller aktiva anslutningar i Sverige,
> 20 procent kapacitetsbortfall eller
> 2 500 km? sammanhéngande berdrt omréade

> 24 timmar > 2 000 anvandare eller aktiva anslutningar i Sverige,
> 10 procent kapacitetsbortfall eller
> 1 000 km2? sammanhangande berort omrade
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Allmant rad till 5 §

Berort omrade for kommunikationstjanster som tillnandahalls 6ver mobila
natanslutningar bor normalt vara det sammanlagda tackningsomradet for
berdrda celler eller motsvarande i mobilnétet.

Kapacitetshortfall bor till exempel kunna beréknas som andelen berérda
anvandare eller aktiva anslutningar i forhallande till det totala antalet
anvandare eller aktiva anslutningar for kommunikationstjansten, eller, andel
misslyckade samtalsforsok.

6 § Utdver vad som framgar av 5 § ska en sakerhetsincident rapporteras om den pa
annat satt har haft en betydande paverkan pa kommunikationsnatet eller
kommunikationstjansten eller betydande paverkan pa funktioner i samhallet.

Integritetsincidenter

7 8 Bestammelser om rapportering av integritetsincidenter finns i 8 kap. 8 § lagen
(2022:482) om elektronisk kommunikation och kommissionens forordning (EU) nr
611/2013 av den 24 juni 2013 om atgarder tillampliga pd anmélan av
personuppgiftshrott enligt Europaparlamentets och radets direktiv 2002/58/EG vad
galler personlig integritet och elektronisk kommunikation.

1. Dessa foreskrifter trader i kraft den 1 augusti 2022.

2. Genom foreskrifterna upphévs

a) Post- och telestyrelsens foreskrifter (PTSFS 1995:1) om fredstida planering for
totalférsvarets behov av telekommunikation m.m.

b) Post- och telestyrelsens foreskrifter och allmanna réd (PTSFS 2012:2) om
rapportering av stérningar eller avbrott av betydande omfattning,

c) Post- och telestyrelsens foreskrifter och allmanna radd (PTSFS 2012:4) om
skyddsatgarder i samband med lagring och annan behandling av uppgifter for
brottsbekampande dndamal,

d) Post- och telestyrelsens foreskrifter och allménna rad (PTSFS 2014:1) om
skyddsatgarder for behandlade uppgifter,

e) Post- och telestyrelsens foreskrifter (PTSFS 2015:2) om krav pa driftsakerhet.

Pa Post- och telestyrelsens vagnar
DAN SJOBLOM

Karolina Asp
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