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Edgecore

SKA 3.1 2008

certifiering

Dokumetet beskriver hur Edgecore’s ES3528 segement skall sattas
upp for att klara SSNf's SKA 3.1 certifiering

certis:

o &
&S
W,

e

\ SSNF /.&

B e -

ffrt

",

J
A
"L-"_:-

Ting-pons



Powered by Accton

2

1 Innehallsférteckning

1.1 SSNFSKRAV FORSKA 3.1 .ottt ettt ettt ettt ettt e b e bt e bt be e bt e s bt e bt e satesaeesae e e seeesbeeneis 3
1.2 EDGECORE’S SAKERHETSFUNKTIONER ....u.teutesutesutestesutesstesueeeseasuseeseessseesusesaeesasesueesssesasesanesaeesanesneesanes 4
1.2.1 DHCP SNOOPING ceceeeeeeeeeeiiieeeee ettt ettt e e e e e e e e et e st te e e aaaaaesessssss s essssstasaaaaaaaesenas 4
1.2.2 DHCP SNOOPING OPTION 82 ...ttt et eteaaeee e e 4
1.2.3  Ipsource guard OCh i Qrp iNSPECLION ........ccccuveeeeeeeeeiieeceeesieeeseeesteeesteeeieeestaaaeesseasseeens 4
O B o 1V o 1 (=Y Lo SRS 5
1.3 EXEMPEL PA SWITCH OCH DHCP-KONFIGURERING. ... .cctteuteeueteueeeuteeneeenteeseesesseesessnsessesnseensesnseesseenees 6
1.3.1  SWItCRKONFIGUICIING . ..c..uveeeiieeiieeiiteiieeetteeiie st e ettt s s st asteeste e satse s s sseessaessseessseanns 6
J.3.2  DHCP-SEIVEN ...t ettt ettt e st aessast e e e sasate e saesasssaesnassanassnsasees 7

Konsul Johnsons vag 15 Tel: 08 - 52 400 700
149 45 NYNASHAMN Fax: 08 - 520 181 21

Sverige 2



Powered by Accion

3

1.1 SSnFs krav for SKA 3.1

Kraven nedan dr kopierade fran SSNF’s SKA v3.1 rapport och dokumentet beskriver
sedan hur testen utforts och hur switcharna konfigureras.

1 Sa kallad DHCP-snooping ska finnas pd accessportarna, d v s. en kund ska
inte kunna vara DHCP-server dt ndgon annan kund.

2 Det ska inte ga att sdtta en fast IP-adress och komma vidare fran porten som
kunden dr ansluten i.

3 Nir kunden fatt en eller flera adresser via DHCP ska bara den eller de
adresserna kunna skicka trafik ut fran den porten.

4 Om inte adressen fornyas via DHCP-servern ska den adressen stingas av |
switchporten.

5 Alla typer av spoofing/poisoning ska forhindras for TCP/IP och ARP-
protokollen. Dvs. de av DHCP godkdnda adresserna dr de enda adresserna
som skaforekomma som sourceaddress i TCP/IP och ARP paket.

6 Alla forsok till spoofing/poisoning bor kunna loggas till t.ex syslogserver for
att trojaner/virus och hackare ska kunna sparas.

7 Sparbarhet ska liggas in i DHCP-forfrdagningarna i ”L2-lige”, accessswitchen
skall inte vara DHCP-relay.

8 Det bor finnas filtreringsmojligheter mellan kundportar sa att t.ex godtyckliga
TCP/UDP-portar kan filtreras bort mellan kunder

9 Om fasta IP-adresser anvinds ska switchporten bara tilldta den for porten
definierade IP-adressen som source-adress i TCP/IP och ARP-paket.

10 UPnP ska alltid vara spdrrat mellan acessportar.

11 IPv6 ICMP6 router advertisment och IPv6 DHCP-servrar ska spdrras

mellankundportar.
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1.2 Edgecore’s sakerhetsfunktioner

I Edgecores ES3528 finns ett antal sékerhetsfunktioner som gor att switcharna uppnar
SKA 3.1 och pa sa sitt ger kunderna som ansluts en sidker och trygg anslutning.
Funktionerna nedan &r det som anvinds for att na SKA version 3.1 certifiering.

DHCP snooping

DHCP snooping option 82
Ip source guard

Ip arp inspection

Private vlan

1.2.1 DHCP snooping

DHCP snooping anvinds for att inte slutkunder skall kunna sétta upp en DHCP-server
och dela ut IP-adresser at andra kunder.

1.2.1.1 Konfigurering av DHCP snooping
DHCP-snooping stills in globalt per vlan.

ip dhcp snooping
ip dhcp snooping vlan 1

Uplinkporten mot DHCP-server maste sittas i laget trust sa att DHCP-forfragningar
kan passera till/fran servern.

interface ethernet 1/28
ip dhcp snooping trust

1.2.2 DHCP snooping option 82

DHCP snooping option 82 anvinds for att DHCP-servern skall kunna logga vilka IP-
adresser som tilldelats pa respektive port och switch.

1.2.2.1 Konfigurering av DHCP option 82
Option 82 stills in globalt i switchen.

ip dhcp snooping information option

1.2.3 Ip source guard och ip arp inspection

ip source guard och ip source guard garanterar att kundens MAC-adress och IP-
adressen som tilldelats av DHCP-servern i ér source adresserna i IP och ARP-paket
for att forhindra ARP och IP Spoofing.

1.2.3.1 Konfigurering av IP source guard och ip arp inspection
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Ip arp inspection stills in global och per vlan och tillaten IP och MAC-adress
registreras pa respektive port efter att en IP-adress tilldelats via DHCP.

ip arp inspection
ip arp inspection vlan 1

Still sedan in ip source-guard/interface

interface ethernet 1/2
ip source—-guard sip-mac

Uplinkporten mot DHCP-server stills i ldge trust for arp inspection

interface ethernet 1/28
ip arp inspection trust

1.2.3.2 Ip Source guard med fast IP-adress
Om man anvinder fast IP-adress méaste man stélla in vilken IP och MAC-adress som
skall finnas pa respective port.

Ip source guard binding 00-11-22-44-44-55 vlan 1 192.168.187.187
interface Ethernet 1/13

1.2.4 Private vlan

Private VLAN anvinds for att filtrera bort UPNP och Ipv6-trafik mellan
slutkundsportar.

1.2.4.1 Uppsiittning av Private VLAN

Portarna 1/1-10 kan inte prata direkt med varandra utan de maste upp via uplinkporten
1/28 for att na varandra. Default gateway bor proxy-arpa mellan kunderna pa port 1-
10 for att de ska kunna kommunicera med varandra.

PVLAN
pvlan up-link ethernet 1/28 down-link ethernet 1/1-10
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1.3 Exempel pa switch och DHCP-konfigurering
1.3.1 Switchkonfigurering

ip dhcp snooping
ip dhcp snooping vlan 1
ip dhcp snooping information option
!
ip arp inspection
ip arp inspection vlan 1
!
interface ethernet 1/1
ip source-—guard sip-mac
switchport allowed vlan add 1 untagged
switchport native vlan 1
!
interface ethernet 1/2
ip source-—guard sip-mac
switchport allowed vlan add 1 untagged
switchport native vlan 1
!
!
interface ethernet 1/28
ip dhcp snooping trust
ip arp inspection trust
switchport allowed vlan add 1 untagged
switchport native vlan 1
!
!
PVLAN
pvlan up-link ethernet 1/28 down-link ethernet 1/1-10
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1.3.2 DHCP-server
ISC’s dhcp-sevrer version 4.1.0al anvinder vid testen.

Utdrag ur /etc/dhcpd.conf

log ( info, concat( "Lease for ", binary-to-ascii (10, 8, ".",
leased-address), " is connected to interface ",

binary-to-ascii (10, 8, "/", suffix ( option agent.circuit-id, 2)), "
VLAN ",

binary-to-ascii (10, 16, "", substring( option agent.circuit-id, 2,
2)), " on switch ",

binary-to-ascii(l6, 8, ":", substring( option agent.remote-id, 2,
6))));

log ( info, concat( "Lease for ", binary-to-ascii (10, 8, ".",
leased—-address),

" raw option-82 info is CID: ", binary-to-ascii (10, 16, ".", option
agent.circuit-id), " AID: ",

binary-to-ascii(l6, 8, ".", option agent.remote-id)));

I loggen produceras fdéljande.

Jun 13 05:53:57 skaserver dhcpd: DHCPACK on 192.168.50.98 to
00:12:cf:73:6e:e0 via ethl

Jun 13 05:55:29 skaserver dhcpd: DHCPREQUEST for 192.168.50.98 from
00:12:cf:73:6e:e0 via ethl

Jun 13 05:55:29 skaserver dhcpd: DHCPACK on 192.168.50.98 to
00:12:cf:73:6e:e0 via ethl

Jun 13 05:55:59 skaserver dhcpd: Lease for 192.168.50.96 is connected
to interface 1/2 VLAN 1 on switch 0:12:cf:73:6e:e0

Jun 13 05:55:59 skaserver dhcpd: Lease for 192.168.50.96 raw option-
82 info is CID: 4.1.258 AID: 0.6.0.12.cf.73.6e.e0

Jun 13 05:55:59 skaserver dhcpd: DHCPREQUEST for 192.168.50.96 from
00:0c:29:52:7e:7d (ska3.ssnf.org) via ethl

Jun 13 05:55:59 skaserver dhcpd: DHCPACK on 192.168.50.96 to
00:0c:29:52:7e:7d (ska3.ssnf.org) via ethl
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