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1. Bakgrund

Detta dokument beskriver vilka funktioner och konfigurationer som anvands
pa HP ProCurve switchar for att uppfylla de krav som satts av SSnF for SKA
3.1 Certifiering.

2. Minimikrav for SKA 3.1

Kraven nedan &r kopierade direkt fran SSnFs SKA Dokument som beskriver
krav och tester for SKA 3.1.

1. Sa kallad DHCP-snooping ska finnas pa accessportarna, d v s. en kund
ska inte kunna vara DHCP-server at nagon annan kund.

2. Det ska inte ga att satta en fast IP-adress och komma vidare fran porten
som kunden &r ansluten i.

3. Nar kunden fatt en eller flera adresser via DHCP ska bara den eller de
adresserna kunna skicka trafik ut fran den porten.

4. Om inte adressen fornyas via DHCP-servern ska den adressen stangas av
i switchporten.

5. Alla typer av spoofing/poisoning ska férhindras for TCP/IP och ARP-
protokollen. D v s de av DHCP godkanda adresserna ar de enda
adresserna som ska férekomma som sourceaddress i TCP/IP och ARP
paket.

6. Alla forsok till spoofing/poisoning bér kunna loggas till t.ex syslogserver for
att trojaner/virus och hackare ska kunna sparas.

7. Sparbarhet ska laggas in i DHCP-férfragningarna i "L2-lage”,
accessswitchen ska inte vara DHCP-relay.

8. Det bor finnas filtreringsmajligheter mellan kundportar sa att t.ex
godtyckliga TCP/UDP-portar kan filtreras bort mellan kunder

9. Om fasta IP-adresser anvands ska switchporten bara tillata den fér porten
definierade IP-adressen som source-adress i TCP/IP och ARP-paket.

10.UPNP ska alltid vara spéarrat mellan acessportar.

11.1Pv6 ICMPG6 router advertisment och IPv6 DHCP-servrar ska sparras
mellan kundportar.
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3 Beskrivning av funktioner i HP ProCurves switchar

3.1

3.2

DHCP Snooping

DHCP Snooping skiljer pa "palitliga” och "opalitliga” portar. Funktionen
anvands for att:

- Droppa DHCP Server paket fran opalitliga portar

- Filtrera DHCP klient paket

- Bygga en databas med IP-adresser till MAC-adresser kopplat till portar

Konfiguration av DHCP Snooping

dhcp-snooping

dhcp-snooping vlan 10

interface al dhcp-snooping trust
dhcp-snooping authorized-server 10.1.10.10

DHCP
server

10.1.10.10

DHCP Snooping Option 82

Med Option 82 kan switchen lagga till information i klienternas DHCP
forfragningar som DHCP Servern kan anvanda sig av for att applicera ratt
policy pa DHCP forfragningar. Option 82 ger ocksa majlighet att spara vilken
IP Adress som sitter pa vilken switch och vilken port.

Option 82 kan alltid laggas till DHCP Snooping ar paslaget, oavsett om
switchen ar konfigurerad som DHCP-Relay eller inte.

Konfiguration av Option 82
dhcp-snooping option 82 remote-id subnet-ip
dhcp-snooping option 82 untrusted-policy replace
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3.3 Dynamic ARP Protection

Dynamic ARP protection delar upp portarna i "Palitliga” och "Opalitliga”. Pa
"opalitliga” portar verifierar den alla ARP forfragningar och svar genom att
jamféra den med sin IP- till MAC databas som skapas via DHCP Snooping.
Detta gor det mojligt for switchen att filtrera ogiltiga ARP forfragningar och
svar.

Dynamic ARP Protection har ocksa stdd for ytterliggare kontroller som t ex:
- Verifiering av kall MAC adress

- Verifiering av destinations MAC adress

- IP Adress

OBS!
Denna funktion kraver att DHCP Snooping ar paslaget i switchen.

Konfiguration av Dynamic ARP Protection
arp-protect

arp-protect vlan 8

arp-protect trust a23-a24

Untrusted ports
Trusted port

Networking by HP
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3.4 Source IP Lockdown

Source IP lockdown arbetar tillsammans med DHCP Snooping for att "lasa”
en IP Adress till en specifik port for att undvika IP Spoofing.

Source IP Lockdown fungerar bade for dynamiska och statiska IP adresser

OBS!
Denna funktion kraver att DHCP Snooping ar paslaget i switchen.

Konfiguration av Source IP Lockdown i dynamisk miljo
ip source-lockdown al-a24

Konfiguration av Source IP Lockdown for en statisk ’lasning”

ip source-binding <vlan-id> <ip-address> <mac-address>
[ethernet] <port-number>

3.5 Source Port Filtering

Source Port Filtering ar en funktion for att styra vilka portar som far prata med
vilka oavsett VLAN tillhérighet. Det innebar att all layer 2 trafik kan filtreras
eller tvingas upp till en Switch/Router och vanda om anvandarna skall
kommunicera med varandra. Denna funktion filtrerar automatiskt UpnP och
IPv6 mellan anvandar portar.

Konfiguration av Source Port Filtering
filter source-port "1" drop 2-49
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Exempelkonfiguration

J4899B Configuration Editor; Created on release #H.10.67

hostname "SKA Edge"
interface 50

name
exit

"Uplink"

ip default-gateway 192.168.1.1

snmp-server community "public" Unrestricted

vlan 1
name

no untagged 1-48

"DEFAULT VLAN"
untagged 49-50
ip address 192.168.1.2 255.255.255.0

exit
vlan 10

name "Users"

untagged 1-48

tagged 50

exit
filter source-port "1" drop 2-49
filter source-port "2" drop 1,3-49
filter source-port "3" drop 1-2,4-49
filter source-port "4" drop 1-3,5-49
filter source-port "5" drop 1-4,6-49
filter source-port "6" drop 1-5,7-49
filter source-port "7" drop 1-6,8-49
filter source-port "8" drop 1-7,9-49
filter source-port "9" drop 1-8,10-49
filter source-port "10" drop 1-9,11-49
filter source-port "11" drop 1-10,12-49
filter source-port "12" drop 1-11,13-49
filter source-port "14" drop 1-13,15-49
filter source-port "13" drop 1-12,14-49
filter source-port "15" drop 1-14,16-49
filter source-port "16" drop 1-15,17-49
filter source-port "17" drop 1-16,18-49
filter source-port "18" drop 1-17,19-49
filter source-port "19" drop 1-18,20-49
filter source-port "20" drop 1-19,21-49
filter source-port "21" drop 1-20,22-49
filter source-port "22" drop 1-21,23-49
filter source-port "23" drop 1-22,24-49
filter source-port "24" drop 1-23,25-49
filter source-port "25" drop 1-24,26-49
filter source-port "26" drop 1-25,27-49
filter source-port "27" drop 1-26,28-49
filter source-port "28" drop 1-27,29-49
filter source-port "29" drop 1-28,30-49
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filter source-port "30" drop 1-29,31-49
filter source-port "31" drop 1-30,32-49
filter source-port "32" drop 1-31,33-49
filter source-port "33" drop 1-32,34-49
filter source-port "34" drop 1-33,35-49
filter source-port "35" drop 1-34,36-49
filter source-port "36" drop 1-35,37-49
filter source-port "37" drop 1-36,38-49
filter source-port "38" drop 1-37,39-49
filter source-port "39" drop 1-38,40-49
filter source-port "40" drop 1-39,41-49
filter source-port "41" drop 1-40,42-49
filter source-port "42" drop 1-41,43-49
filter source-port "43" drop 1-42,44-49
filter source-port "44" drop 1-43,45-49
filter source-port "45" drop 1-44,46-49
filter source-port "46" drop 1-45,47-49
filter source-port "47" drop 1-46,48-49
filter source-port "48" drop 1-47,49
filter source-port "49" drop 1-48
dhcp-snooping
dhcp-snooping authorized-server 10.1.10.10
dhcp-snooping option 82 untrusted-policy replace remote-id
subnet-ip
dhcp-snooping vlan 10
interface 50

dhcp-snooping trust

exit
ip source-lockdown 1-48
arp-protect
arp-protect trust 50
arp-protect validate src-mac
arp-protect vlan 10



