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VAD AR ETT

STADSNAT?

Ett stadsnéat &r en lokalt och/eller regionalt etablerad aktér som ager och
tillhandahaller en robust och operatérsneutral digital infrastruktur. Samtliga
stadsnét dger fiberinfrastruktur och allt fler erbjuder ocksa tradlésa loT-nét.
Stadsnétens roll &r att tillhandahalla den infrastruktur som det digitala
samhallet kraver for att kunna erbjuda robusta, tillforlitliga och sakra tjans-
ter. Stadsnéaten &r en viktig orsak till att Sverige har en val utbyggd och
modern bredbandsinfrastruktur och har fortsatt en mycket viktig roll for
den resterande bredbandsutbyggnaden, inte minst i glesbygden samt for
att sdakerstdlla 6ppna nat med fungerande konkurrens.

DE FORSTA KOMMUNALA stadsniten bilda-
des pa 1990-talet med syftet att utmana
det davarande statliga telemonopolet.
Kommunerna var trétta pa héga priser och
bristande intresse for att bygga ny fiberin-
frastruktur. Nu star det klart att de svenska
stadsnédten med sina 6ppna nét dr en stor
framgang. Utan dem hade Sverige haft
béde sdmre konkurrens med hogre bred-
bandspriser och farre anslutningar.

STADSNATEN HAR OCKsA grundat koncep-
tet "6ppna nét” som innebdr att nitet dr
tillgéngligt pé likvérdiga villkor f6r alla som
vill hyra fiber eller erbjuda tjénster via en
tjidnsteportal. Det mojliggor for mindre
aktorer, som av olika skél inte dger en egen
bredbandsinfrastruktur, att erbjuda tjanster
till konsumenterna. De 6ppna nédten har
pressat priserna och konsumenterna har
fatt fler tjanster att vélja mellan. I dag har
de allra flesta bredbandsaktdrer anammat
konceptet.

I SLUTET AV 1990-TALET var kommunerna
néstan ensamma om att forespréka fiber
for bredbandsutbyggnaden. I dag har
tekniken tagits emot av hela marknaden
och anses vara det sjédlvklara valet. Dagens
stadsnédt bygger inte enbart ut fiber utan
erbjuder ocksd alternativa tekniker som ra-
dioldnk eller olika former av IoT-16sningar.

Svenska Stadsnéatsforeningen &r en bransch- och
intresseorganisation som representerar stadsnéat

i narmare 200 kommuner och 125 leverantorer av
tjanster och utrustning inom bredbandsomradet.
Foreningen féretrader darmed en absolut majoritet
av de aktorer som aktivt investerar i ny modern
infrastruktur for bredband i Sverige. Svenska
Stadsnéatsforeningens vision ar att det digitaliserade
samhéllet har en fullt utbyggd fiberbaserad infra-
struktur som tillgodoser det digitala behovet under
dygnets alla timmar. Framtidens samhélle ska ocksa
ha férmagan och de verktyg som krévs for att anvan-
da digitala tjanster oavsett om det &r inom ramen for
privatlivet, i arbetet eller inom valfarden. Lds mer om
Svenska Stadsnétsféreningen pa www.ssnf.org.

Stadsnaten i korthet:

170

Det finns cirka 170 stadsnat
i Sverige, varav cirka 90
procent ar kommunala.

200

De 6ppna stadsnaten ar verksamma i
narmare 200 av landets

kommuner och sammantaget

ager de cirka 50 procent av all
bredbandsinfrastruktur.

De kommunala stadsnaten

ar i forsta hand natagare och
levererar olika grossisttjanster
till branschens aktorer.

Sa &gs stadsnéten:

. Kommunal férvaltning 26%

. Kommunalt energibolag 37%
. Kommunalt stadsnéatsbolag 28%
. Privat aktiebolag 3%

. Ekonomisk forening 3%

. Blandat &gande 3%



LEDARE: MIKAEL EK

Stadsnaten allt viktigare for
regioner och kommuner

e lokala bredbandsnéten,

stadsnéten, blir allt viktigare

for samhallet. Under manga ar

anviandes niten nog mest for
surfande, spel och streaming av filmer.
Sedan kom pandemin och helt plotsligt
var stadsnédten fundamentat for en funge-
rande vardag oavsett om jag arbetade eller
studerade - utan en uppkoppling sa kan
jag inte gora nagot.

PANDEMIN GJORDE ATT vi tog ett sjumilakliv
framat i digitaliseringen, i synnerhet hos
kommuner och i regioner. Runt om i landet
pégar det nu ett omfattande arbete med

att forsdka anpassa verksamheterna till ett
digitalt liv. Nagra har kommit langt men det
aterstar mycket arbete for fortfarande star
bland annat en hel del medborgare utan en
bredbandsuppkoppling.

SA KOM KRIGET | UKRAINA, med ett bryskt
uppvaknade hos manga om att vi leverien
tid av ofred med viss risk for att Sverige

kan drabbas av krig. Till det kommer olika
antagonistiska hot och reella cyberattacker.
Vi har ddrfér under varen kunnat se en
serie avgorande politiska beslut som syftar
till att rusta upp det svenska forsvaret,
totalférsvaret i synnerhet. Vart samhille
férandras i grunden.

VI SKA VARA GLADA att vi har stadsndten som
star fér en robust och, i de flesta fall, vl
utbyggd lokal bredbandsinfrastruktur. Men
stadsnéten kan bygga mer, bara de fick gora
det. Deras fortsatta utbyggnad behovs for
det finns fortfarande manga sa kallade vita
flackar runt om i landet. Ofta finns det ett
nérliggande stadsnét i grannkommunen
som skulle kunna bygga ut till hushall pa
andra sidan.

| ETT ANNAT FALL KAN det handla om att
hjdlpa en mobiloperatdr att fa en mast
ansluten med fiber pa andra sidan kom-
mungrinsen for att f& en bra funktionalitet
eller bygga en redundant reservledning.
Men allt som oftast stoppas detta av en
lagstiftning som hindrar stadsnétet fran att
bygga ut eller driva ndti annan kommun.

DARFOR AR VI GLADA 6ver att nuvarande
regering arbetat fram ett lagférslag pa ett
undantag fran lokaliseringsprincipen. Ett
forslag som har en bred politisk majoritet
da alla partier star bakom ett undantag
men ocksa Sveriges kommuner och
regioner, olika myndigheter och andra
intressenter. Ju forr regeringen lyckas

med att lyfta fram fragan till ett beslut,
desto béttre dr det for Sverige. Det handlar
om att bdra samhéllets digitalisering men
ocksa om att forbéttra var forsvarsforméga.

APROPA FORSVARSFORMAGA, med stadsnit
som far samverka, s kan regioner och
kommuner p&borja uppbyggnaden av mer
resilienta bredbandsnét och 6ver tid skapa
en stor grad av autonomi. Det innebér att
man i manga stycken kan ha ett fungeran-
de regionalt ndt med kommunikation i

en situation dér andra delar av Sverige &r
drabbade av brénder, 6versvamningar eller
attacker. Med en nationellt styrd operator
sé dr det ndstan en omojlighet, sd anvdnd
stadsnétens resurser for att skapa nya
méojligheter.

MIKAEL EK
\d, Svenska Stadsndtsféreningen
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Vi ska vara glada att vi har
stadsniten som star for en
robust och, i de flesta fall,
vil utbyggd lokal
bredbandsinfrastruktur.

Trots att Post- och telestyrelsens siffror ger sken av att den svenska bredbandsutbyggnaden
nastan ar fardig s@ menar Terese Bengard, verksamhetschef pa Hela Sverige ska leva, att vi ar
langt ifran klara. Men for att lyckas behovs bade politiskt engagemang och pengar.

- Pé landsbygden &r cirka 60 procent av
alla hushall anslutna till ett fibernat i dag.
Det innebdr ju att vi har néstan hélften av
alla hushéll dar kvar att ansluta. Dessutom
aterstar ju de svéaraste omrddena och det
syns ju inte i statistiken nér vi bara méter
bredbandsmalen i procent, sager Terese
Bengard.

HON SER OCKSA EN RISK att de omraden som
i dag saknar bredband riskerar dubbelt di-
gitalt utanfoérskap pé grund av att framtida
tekniker ofta kraver just fiberbredband for
att fungera.

- Sverige bestar av stora geografiska ytor
och dér fiberbredband saknas sa saknas ju
ocksa 5G och dessutom haller ju 3G-nitet
pa att monteras ner, sdger hon.

IBLAND HAR ENKLARE l6sningar lyfts fram
som "quick fix” for att nd bredbandsmalen

itid. Men Terese Bengard tror inte att gen-
vagar dr en héllbar 16sning i arbetet med
att ansluta dven landsbygderna.

- Jag anser att den enda tekniska 16s-
ningen som dr langsiktigt hallbar ar just
fiber, s med andra ord méste vi fortsitta
att bygga ut fiberndtet hela vdgen ut. Annan
teknik fungerar kanske fér dagens krav
men kommer inte att halla méattet 6ver tid,
sdger hon.

UTMANINGEN MED ATT fortsétta fiberut-
byggnaden pa landsbygden é&r bristen pa
pengar. Savédl myndigheter som bransch
gor bedomningen att det kommer att behd-
vas mellan 15-20 miljarder kronor i statligt
stod - utdver branschaktérernas egna
investeringar - for att na resterande hushall
med snabbt bredband. Trots detta finns
inga 16ften om framtida stédmedel.

- Det var inga som helst problem att

snabbt fa fram sex miljarder kronor for att
sinka hushéllens elrdkningar i samband
med vinterns hoga elpriser. Sdval stadsnt,
privata bolag och fiberforeningar ar redo
att bygga men pengarna saknas, sager
Terese Bengard.

ORSAKEN TILL DEN politiska oviljan att prio-
ritera pengar till bredbandsomradet beror
pé flera olika orsaker enligt Terese Bengard.

- Problemet med bredbandsinfrastruktur
dr att politiken inte ser det som nagot sexigt
utan bara som en hygienfaktor som ska
fungera och darfor skapas ingen politisk
dynamik. Det &r mycket héftigare att lova
att man ska bygga hoghastighetstag, sager
hon.

PER FROLING
Svenska Stadsnditsforeningen
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Bara bredband racker inte

— NATET MASTE VARA ROBUST OCKSA

Storumans kommun ligger langt fram med att utveckla tjanster inom digital vard. | kommunen
ligger aven Glesbygdsmedicinskt centrum (GMC), en FoU-enhet inom Region Vasterbotten. Det

arbete som bedrivs av sadval kommun som region inom digitaliseringsomradet har genom aren fatt

mycket uppmarksam bade inom och utanfor Sveriges granser.

TEXT: PER FROLING | Svenska Stadsnditsféreningen

oOr att lyckas med de digitala

l6sningarna som utvecklas vid

Glesbygdsmedicinskt centrum

har savil kommun som region ett
ndra samarbete. Just samverkan lyfts fram
som en nyckelfaktor for att arbetet med att
utveckla digitala 16sningar inom valfards-
sektorn ska fungera. Det menar Peter
Persson som dr kommunchefi Storumans
kommun.

- Sveriges kommuner behéver bli béttra
pa att samarbeta med bade regionen och
andra kommuner for att hitta synergier
mellan varandra. Dessutom har kommuner
och regioner ofta likartade behov vilket
gOr att sddant samarbete borde ha goda
forutséttningar for att lyckas, séger Peter
Persson.

HAN FAR MEDHALL Av Andreas Lundqvist,
enhetschef vid Glesbygdsmedicinskt
centrum i Storuman.

- Vi pad GMC har jobbat ldnge med
utvecklingen av digitala 16sningar for vard
och omsorg pa distans och Storumans
kommun &r tacksamma att samarbeta med
tack vare god bredbandstédckning, sédger
han.

I STORUMAN HAR DET kommunala stadsnitet
Sumnet stétt fér en stor andel av bred-
bandsutbyggnaden. Och just tillgdngen
till en egen kommunalt d4gd stadsndtsverk-
sambhet lyfts fram som en framgangsfaktor.
- Vi har néra dialog och vi har redan fran
borjan varit tydliga med att stadsnétet
behover tdnka pa redundans sa att nitet

<

N

kan klara avbrott utan att behova stidngas
ner. Sddana krav hade vi inte kunnat stélla
pé samma sitt om det var ndgon utomsta-
ende som ansvarat for nétet, sager Peter
Persson.

MEN GODA IDEER OCH framgangsrik sam-
verkan racker inte hela vdgen fram for
att mojliggora en digitalisering av varden
menar savil Andreas Lundqvist som Peter
Persson. I Storuman har i dag cirka nio av
tio invanare tillgang till snabbt bredband
over fiber. De hushéll som fortfarande
aterstdr att ansluta befinner sig ndstan
uteslutande pé landsbygden.

- Fick jag skriva en dnskelista till tomten
sd skulle det vara att utbyggnadstakten av
bredbandsnitet 6kar for att snabbt f& bort

FOTO: JONAS WESTLING

de kvarstaende vita flackarna. Dessa skapar
utanforskap kopplat till vard och hélsa. Jag
tycker att politiken borde driva frdgan hér-
dare. Var befolkning i Vdsterbotten har ofta
langt till virden om de inte kan koppla upp
sig. Det dr en demokratifradga att snabbt
stdlla om till digital sjukvérd, sédger Andreas
Lundgqpvist.

BILDEN DELAS AV Peter Persson pa Storu-
mans kommun.

- Storumans sjukstuga testar dven
5G-baserade losningar tillsammans med
Umea universitet vilket visar pd en helt
annan kraft i 6verforingskapaciteten dn
tidigare mobila 16sningar. Men for att
detta ska fungera s& behdover fibernitet
komma lédngre ut i geografin eftersom
dven 5G-masterna behdover en fiberupp-
koppling, sidger Peter Persson.

MEN BRISTANDE TILLGANG till bredband i
glesbygdsomraden &r inte den enda utma-
ningen som véntar samhiéllet i takt med att
allt fler digitala vélfardstjénster 4r redo att
ga fran testmiljo till att vara en sjalvklar del
i det offentligas utbud.

- Som en f6ljd av den demografiska
utvecklingen med en aldrande befolkning
kommer ménniskor att behdva ta ett storre
ansvar for sin egen hélsa i framtiden och da
maste varden flyttas s& ndra hemmet som
moijligt, vilket digitaliseringen mojliggor.

En grundléggande faktor for detta dr sidkra
och robusta bredbandsméjligheter, sdger
Andreas Lundqvist och fortsétter.

- Det handlar om alltifran att sjdlva
patientdatat maste vara sikrat, vilket stiller
krav pd bredbandsnétet till att uppkopp-
lingen aldrig drabbas av avbrott. Det &r
superviktigt att kunna lita pa tekniken och
att sékerstdlla vem som &r i andra dnden
av nétet, siger Andreas Lundqvist.

AVEN OM DET FORTFARANDE aterstar flera
parametrar for att kunna nyttja digitalise-
ringens mojligheter inom savél kommu-
nens som regionens regi sa ligger varken
kommunen eller regionen pé latsidan.
Just nu pégér en mingd projekt inom flera
omrdaden i syfta att férenkla for invanare i
glesbygden att nyttja samhéllets tjanster -
dven pé distans.

DET HANDLAR EXEMPELVIS om projekt dar
dronare ska transportera prover inom sjuk-
vérden for att snabbare kunna ge besked till
sjukvérd och patient. Det handlar ocksa om
sjukstugor dér patienter ges majlighet att
sjalv utfora enklare provtagning - vissa fall
med hjélp av kommunens hemtjénstperso-
nal - for att ytterligare minska behovet av
resor till vardcentraler eller storre sjukhus.
Dessutom finns en mingd planer pa nya
projekt framover.

FOTO: ADOBE STOCK
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Vi har niéra dialog och vi

har redan fran borjan varit
tydliga med att stadsniitet
behover tinka pa redundans
sa att niitet kan klara avbrott
utan att behova stingas

ner. Sddana krav hade vi
inte kunnat stilla pa samma
sidtt om det var nagon utom-
staende som ansvarat for
nitet.

Peter Persson, kommunchef i Storumans
kommun.

Andreas Lundqvist, enhetschef vid
Glesbygdsmedicinskt centrum.



Regionradet Karin Helmersson
efterfragar tydligare uppdrag for
regionerna att ocksa stodja

Precis som i de flesta regioner sa pagar ett febrilt arbete i
Region Kalmar med att digitalisera saval verksamheter som
arbetssatt. Men trots att region, naringsliv och kommuner ar
alltmer beroende av den digitala infrastruktur som bar alla
digitala tjanster sa faller uppdraget om att sakerstalla den
regionala bredbandsinfrastrukturens robusthet och sédkerhet
mellan stolarna, menar Karin Helmersson, regionrad, Center-
partiet, och ordférande i den regionala utvecklingsnamnden.

nom region Kalmars regi drivs en
mingd olika digitaliseringsprojekt
inom ramen for det som regionen
kallar for eHealth Arena. Exempelvis
bedrivs en testbiddd tillsammans med
Linnéuniversitetet och ett showroom
har skapats ddr tanken dr att de digitala
I6sningar som anvinds av savil regionen
som lénets olika kommuner ska kunna
visas upp.

ETT ANNAT PROJEKT SOM regionen dr med

i handlar om sé kallad hemsjukvard, eller
"hemmasjukhuset” som regionen valt att
kalla det for. Dar pagér férsok dér hjartpa-
tienter med hjdlp av en surfplatta kan ldgga
in sina viarden for analys. Pa sa sétt effekti-
viseras varden for ldkaren som kan genom-
foéra analysen nér tid finns. For patienten
minskar midngden resor vilket ar viktigt i ett
ldn som Kalmar dér stora delar av befolk-
ningen, exempelvis boende p& Oland, har
langt till ndrmaste storre sjukhus.

- Jag tror att just det faktum att vért lan
bestar av langa fysiska avstand stérker var
drivkraft att hitta goda digitala 16sningar,
sdger Karin Helmersson.

UTOVER DE DIGITALISERINGSPROJEKT som
Region Kalmar driver sé pagar det ocksa
olika satsningar dér nédringslivet utvecklar
nya digitala 16sningar i ldnet. P4 samma
sétt sd arbetar ménga av lanets kommuner

med sina egna digitaliseringsprojekt. Men
trots den snabba digitaliseringsomstéllning
som pagdr pa olika nivaer i Kalmar lén sa
finns inget gemensamt arbete kring att ko-
ordinera den bredbandsinfrastruktur som
finns i lanet utifran ett sdkerhetsperspektiv.

NAR FRAGAN OM LANETS tillgang till
bredbandsinfrastruktur diskuteras i den
regionala utvecklingsndmnden, som Karin
Helmersson dr ordforande i, handlar det
istdllet om behovet av att bygga ut
bredband till de sista vita flickarna. Det
statliga uppdrag som regionerna har pa
bredbandsomradet inbegriper inte att
koordinera de olika aktdrernas nét utifran
ett sdkerhetsperspektiv.

- Det &r tydligt att ingen har det hér
ansvaret i dag och jag tycker att staten har
backat frdn fragan om vem som har det
overgripande ansvaret for att folja upp vad
som hinder inom omradet pa regional
niva. Tittar vi pa exempelvis transportom-
radet sd finns det krav pé att vi regioner
kontinuerligt redovisar vilka utmaningar
som finns pa regional niva och det bor
komma dven pa bredbandsomradet med
tanke pd utvecklingar framéver, séger Karin
Helmersson.

PER FROLING
Svenska Stadsnditsféreningen

Karin Helmersson, regionrad i Kalmar lan,
Centerpartiet, och ordférande i den
regionala utvecklingsnamnden.
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Vad ar cybersikerhet?

Cybersdkerhet ar ett begrepp som omnamns allt oftare, inte minst pa grund av det sdkerhets-
politiska lage som Sverige nu befinner sig i till féljd av Rysslands invasion av Ukraina. Men vad
innebar det egentligen? Och hur arbetar verksamheter med cybersdkerhet i Sverige i dag?
Jimmy Persson, utvecklings- och sakerhetschef pa Svenska Stadsnatsféreningen, forklarar
innebdrden av begreppet och vad verksamheter bor tdnka pa i sitt digitala sakerhetsarbete.

yndigheter som Forsvars-

makten, Forsvarets materiel-

verk, Forsvarets radioanstalt,

Myndigheten for samhalls-
skydd och beredskap, Polisen, Post- och
telestyrelsen och Sékerhetspolisen har
samtliga ett ansvar att bidra till Sveriges
cybersédkerhet. Men en sokning efter en de-
finition av begreppet pa respektive myndig-
hets hemsida ger ingen entydig forklaring
av vad cybersikerhet innebdr, vilket Jimmy
Persson tycker dr underligt med tanke pa
att det ar ett standardiserat begrepp.

- I dagslédget finns det ingen etablerad
definition av begreppet cybersédkerhet utan
det beror nog lite pa vem du fragar, &ven
nér det géller myndigheter som har ett
ansvar pa omradet, sdger han.

JIMMY PERSSON TYCKER emellertid att
Forsvarsmaktens definition av begreppet
placerar fokus pé rétt tgérder:

Cybersdkerhet dr den samling av sdkerhets-
atgdrder, riskhanteringsmetoder och tek-
niker som kan anvdndas i syfte att bevara
konfidentialitet, riktighet, spdarbarhet och
tillgdinglighet i cyberrymden.

ANLEDNINGEN TILL DET anser han dr for att
definitionen fokuserar pa sidkerhetsét-
gérder, vilket majliggor risk- och sérbar-
hetsanalyser som kan bidra till att skapa
trygghet, trovirdighet, tillgdnglighet

och sparbarhet pa digitala tjanster och
utrustning.

GALLANDE SVERIGES cybersidkerhetsarbete
menar Jimmy Persson att vi 6ver lag ar duk-
tiga, inte minst da digitala angrepp &dr nagot
som sker konstant och att det ddrmed finns
en vana av att hantera dessa. Ddaremot an-
ser han att de fysiska angreppen mot den
digitala infrastrukturen, det vill sdga

sabotage mot den utrustning som bér den
elektroniska kommunikationen, dr ndgot
som dterkommande gléms borti den
allmédnna debatten om vart cyberséker-
hetsarbete.

- Det ar valdigt mycket fokus pa cyber-
angrepp som sker mot datasystem eller
liknade. Och det &r naturligtvis viktigt,
men vi far inte glomma bort att det &ven
férekommer angrepp mot den fysiska
infrastrukturen i form av sabotage. Dessa
lagger vi alldeles for lite fokus pé i dag,
vilket gor att vi inte har en vana av att
arbeta med dessa typer av angrepp, sager
Jimmy Persson.

FORUTOM DET BRISTANDE fokuset pa fysiska
angrepp finns det &ven en utmaning nar
det kommer till samarbete mellan olika
aktorer pa omradet, enligt Jimmy Persson,
vilket dr en viktig bestdndsdel f6r sam-
ordning och for att kunna sammanstélla
en korrekt ldgesbild 6ver cyberangreppen
mot Sverige. I dag dr ansvaret for Sveriges
cybersédkerhet fordelat mellan ett flertal
myndigheter. Detta leder till ett ostruktu-
rerat arbete och en otydlighet gentemot
aktdrerna om var de till exempel ska
rapportera om de blir utsatta for ett an-
grepp, menar han.

- En konsekvens av att det inte finns en
utpekad myndighet som ansvarar for
cybersédkerheten blir att de aktorer som
rakar ut for ett cyberangrepp blir tvungna
att rapportera incidenten till ett flertal
myndigheter, vilket riskerar leda till att
rapporteringen uteblir da det blir for tids-
kravande. Och det &r ju en svaghet i sig for
da har vi ingen mojlighet att ldra oss avde
incidenter som har intréffat, sdger Jimmy
Persson.

FOR ATT LYCKAS MED cybersidkerhetsarbetet
behovs dérfor en tydligare koordinering

pé nationell nivd. Men Jimmy Persson
pekar ocksa pé vikten av att operatorer och
dgare av digital infrastruktur far stod av de
verksamheter som dr bestéllare av digitala
tjdnster och utrustning. Pa sa sétt kan
operatorer och andra aktorer pé omradet fa
en tydlighet kring vilka sdkerhetskrav man
som verksamhet efterfragar och darmed
en battre mojlighet att bemota dessa. Som
bestdllare méste man kraystalla réitt och
vara villig att betala for det, menar han.

- Det/smakar bra ndriman koper in
digitala tjdnster och utrustning till ett légre
pris. Men sedan ndr ett cyberangrepp val
intréffar och man inser.att man har kopt fel
produkter, dd har man problem. Tank om
ett sjukhus skulle bli avmed all kommu-
nikation under en vecka? Det skulle fa
katastrofala konsekvenser, sdger Jimmy
Persson.

Har du nagra goda rad?

- Kommuner och regioner maste 6ka
sitt engagemang kring sakerhetsfragor.
Arbetet maste séklart utforas av verksam-
heterna sjdlva men det ar viktigt att det
finns en forstaelse hos beslutsfattare och
ledningsgrupper sa att det tilldelas
resurser till sédkerhetsarbetet. Det finns
en méngd vagledningar pa omradet
framtagna av bland annat oss pa Svenska
Stadsnétsforeningen men ocksa andra
aktorer, Dessa dr bra att ta del av for att
fa mer kunskap och nyttja som stdd i sitt
sdkerhetsarbete, sdger han.

FOR ATT TA DEL AV de vdgledningar som ar
framtagna av Svenska Stadsnétsféreningen
pé omrddet, besok foreningens webbplats,
www.ssnf.org/robust-digital-infrastruktur.

LOTTA KARLSSON
Svenska Stadsnditsforeningen
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SKR vill oka siakerheten for
digitala valfardstjianster

— LANSERAR VAGLEDNING SOM RIKTAR SIG TILL KOMMUNER OCH REGIONER

Samhallets sarbarhet okar i takt med att fler tjanster och saker digitaliseras. Men med digitalise-
ringen kommer aven flera mojligheter, bland annat géllande effektivisering av valfardstjanster. Pa
Sveriges Kommuner och Regioner, SKR, jobbar man darfor aktivt med dessa fragor i kombination
for att bidra till en tryggare och sékrare digitalisering.
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anga minns nog det cyber-

angrepp som Kalix kommun

rakade ut for i slutet av

2021 dér hela kommunens
it-milj6 slogs ut. Som konsekvens blev
kommunen bland annat tvungen att ga
tillbaka till sina gamla arbetssitt utan
mojlighet att bruka de digitala 16sningarna.
Patrik Sundstrom, digitaliseringschef pa
SKR, menar att det dr viktigt att understryka
allvarligheten i dessa typer av angrepp och
att de i dag utgor ett hot mot demokratin
och hela sambhdllet. Detta blir tydligt da vi
i den svenska vilfarden i dag inte bara har
digitaliserat kdrnverksamhet inom véard,
skola och omsorg utan &ven vira mest
vitala styr- och kontrollsystem kopplade till
bland annat fastigheter, trafik samt vatten-
och elférsorjning.

DET INNEBAR, MENAR Patrik Sundstrom, att
vi behdver se ambitionshdjningar pé alla
nivder och i alla organisationer, kommuner,
regioner, statliga myndigheter, nédringslivet
och civilsamhdllet. Samtidigt anser han att
dessa fragor inte dr nagot som varje enskild
organisation kan lJimnas ensamma med.

- Det faller pa sin egen orimlighet att 290
kommuner, 21 regioner, cirka 250 statliga
myndigheter och tiotusentals privata val-
fardsutforare sjédlva ska behova besitta den
spjutspetskompetensen inom cybersiker-
het. Vi behdver hitta ett sétt sa att ett fatal
experter kan gora nytta for vdldigt ménga,
och det behover bli en 6kad prioritering pa
olika nivaer, sdger Patrik Sundstrom.

| DET HAR ARBETET SER SKR att regeringen
har en viktig roll och efterlyser ddrmed ett
tydligare nationellt ansvar for att starka
Sveriges samlade formaga for att klara av
att std emot digitala angrepp. I dagslédget
har regeringen delat upp ansvaret pa ett
flertal myndigheter, vilket leder till att

det blir en otydlighet kring vilken myndig-
het som har ledartréjan, menar Patrik
Sundstrém.

FOR ATT DRIVA PA ARBETET samtalar SKR
med regeringen for att sitta fokus pa detta.
De for dven en tdt dialog med kommuner
och regioner for att skapa arenor for
erfarenhetsutbyte sa att det ska bli enklare
att samarbeta kring de hér frdgorna.

- Vi ser att kommuner och regioner har
ett behov av att dela goda rad och tips
med varandra. Framfor allt sa behdver de
mindre kommunerna stdd i sitt digitala
sdkerhetsarbete da de i storre omfattning

saknar intern kompetens pa omradet, sdger
Patrik Sundstrom.

INOM RAMEN FOR DET hir arbetet har SKR,
tillsammans med Upphandlingsmyndig-
heten, Svenska Stadsnétsféreningen och
ett stort antal kommuner, dven tagit fram
en vigledning under namnet Vigledning
for IoT-tjanster - fran behov till realisering.

VAGLEDNINGEN SYFTAR till att stétta medar-
betare i kommuner och regioner i hur de
kan ga till véga for att ta fram férvaltnings-
bara tjdnster inom Internet of Things, IoT,
och vad som ér viktigt att tinka pé for att
dessa ska ha hog kvalitet och vara sékra.
Bo Baudin, strateg fastigheter pa SKR och
ansvarig for vdgledningen, menar ocksa
att det finns en ambition om att vigled-
ningen ska hjélpa leverantdrer att béttre
forstd kundens behov och krav gillande
IoT-16sningar, samt att materialet dr ett bra
stod for samverkan mellan kommuner och
deras kommunala fibernitsédgare.

- Syftet med projektet dr ocksa att under-
latta for kommunala stadsnit att vara ett
stod i deras dgarkommuners arbete med
att sdkerstilla att de IoT-nét som anvidnds
i kommunen &r robusta och sikra, sdger
Bo Baudin.

ENLIGT PATRIK SUNDSTROM &r anvdndningen
av [oT en viktig del i utvecklingen av smarta
och hallbara samhéllen dér det finns en
potential att genom sensorer och andra
smarta applikationer digitalisera stora del
av valfdrden. Men for att detta ska vara
tryggt och sédkert krédvs ett storre fokus pa
sdkerhetsfragorna.

- Samtidigt som vi vill sénka troskeln
féor kommuner och regioner att nyttja IoT
s& behover vi ocksa sdkerstélla att de hér
tjdnsterna dr robusta och att vi uppndr en
hog sidkerhetsnivé pd den information som
kommer att finnas i dem. Och eftersom vi
ser att det hér dr nagot som kommuner,
regioner och naringslivet ocksa arbetar
med sé ser vi att det finns stor potential
for Sverige att samla sig kring en 16sning
genom och att ta fram den hér typen av
véigledande material och koncept som kan
anvédndas av manga, sager han.

VAGLEDNINGEN FINNS ATT ta del av pa SKR:s

webbplats, www.skr.se.

LOTTA KARLSSON
Svenska Stadsnditsforeningen

Patrik Sundstrom, digitaliseringschef pa
SKR. Foto: SKR.

Bo Baudin, strateg fastigheter pa SKR.
Foto: SKR.
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PTS GENERALDIREKTOR

vikten avenrobust
digital infrastruktur for
samhallets funktionalitet

Robust digital infrastruktur &r en fraga som har seglat hogre upp pa agendan allt eftersom fler
kritiska samhallstjanster digitaliseras. Post- och telestyrelsen, PTS, ar den myndighet som beva-
kar sektorn elektronisk kommunikation och de arbetar kontinuerligt med att starka robustheten i
naten. Svenska Stadsnatsforeningen har pratat med Dan Sjoblom, generaldirektor for PTS, for att
diskutera behovet av en robust och saker digital infrastruktur i Sverige och vad sektorn behdver
for att lyckas.
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nfrastrukturen for elektroniska

kommunikationen, som omfattar

telekommunikationer, it och radio, ar

i dag lika n6dvéandig som infrastruktur
for vdgar, jarnvéagar och elnét. Allt fler av
sambhdllets tjanster digitaliseras och beho-
vet av en fungerande uppkoppling stracker
sig 6ver dygnets alla timmar, vilket stéller
krav pé robusta och sdkra nit. P4 PTS har
man ett viktigt uppdrag i att frdmja arbetet
med att sdkerstilla detta.

- Det dr en viktig funktion som vi har
gentemot medborgarna och den blir allt
viktigare i och med att vi digitaliserar allt-
mer av vart privat- och arbetsliv. Sa vi har
sedan lange manga uppdrag pa omradet
och det tillkommer allt fler, sdger Dan
Sjoblom.

PTS UPPDRAG INOM robust elektronisk
kommunikation innefattar bland annat

att genomfora atgirder, forsok och tester i
samarbete med marknadens aktorer.
Exempel pé aktuella insatser ar kraftfor-
sorjning, reservel, redundans och kvalitet.
Det handlar dven om atgédrder som stiarker
motstandskraften mot allvarliga hot, skydd
mot terrorism och andra aktiviteter som
kan hota Sveriges sdkerhet. Myndigheten
har dven tillsatt regleringar p& omradet
som samtliga aktorer som tillhandahaller
tjdnster eller ndt inom sektorn maste
uppfylla. For att kontrollera sa att detta
efterlevs genomfor de tillsyn inom ramen
for regleringen samt andra lagar som finns
pé omradet.

- Vi har dven stod for incidentrappor-
tering ddr aktdrerna far mojlighet att
rapportera brister till oss pa PTS. Och det
dr viktigt att aktorerna gor det sa att vi kan
samarbeta och ldra oss av varandra sa att vi
inte upprepar samma misstag flera ganger,
sdger Dan Sjoblom.

OCH JUST SAMARBETET mellan sektorns
olika aktérer menar Dan Sjéblom dr av stor
vikt. For att sidkerstélla en robust kommu-
nikation i hela samhillet krévs det att varje
enskild aktor tar sitt fulla ansvar dd ett
misstag hos en aktor kan fé stora konse-
kvenser hos manga andra. Dar pekar han
bland annat ut de kommunala fibernétsa-
garna, stadsnédten, som en viktig del da de
sammantaget dger mer dn 50 procent av
fiberinfrastrukturen i Sverige.

- Den digitala infrastrukturen ar lite
som en kedja. Om det finns svaga lankar i
kedjan sa blir hela kedjan svag. Dérfor ar
ju stadsniten, som &dger en stor del avden

svenska fiberinfrastrukturen, och det
arbete som utfors av dem valdigt viktigt
nér det kommer till frigor som exempelvis
robusthet, sdger han.

Samtidigt som nétédgarna och operatérerna
har ett ansvar 6ver nétets och tjansternas
funktionalitet menar Dan Sjoblom att det
dven dr viktigt att foretagsledningar, eller
politiska ledningar i stadsnétens fall, har
en forstaelse for vikten av en fungerande
digital infrastruktur och tillsétter resurser
dérefter. Utover det tilldgger han att &ven
anvédndarna, det vill sédga privatpersoner
eller verksamheter som &r bestéllare av
digitala tjénster, inte tar nagra genvagar
utan kravstéller efter sina behov. Ett sjuk-
hus behdver till exempel ta hojd for och
sdkerstélla skydd som lever upp till verk-
samhetsspecifika krav.
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Dérfor ér ju stadsniiten, som
dger en stor del avden
svenska fiberinfrastrukturen,
och det arbete som utfors av
dem vildigt viktigt nir det
kommer till fragor som
exempelvis robusthet.

FOR ATT LYCKAS MED detta arbetar PTS dven
med frimjande insatser gentemot olika
verksamheter. Dan Sjoblom tycker sig andéa
se i dialog med olika aktorer att det finns en
forstdelse for betydelsen av en robust infra-
struktur, samt att det finns ett engagemang
och en vilja till att bidra till den sektorge-
mensamma ldgesbilden.

- Vi pa PTS uppskattar att man fokuserar
pa fragan hos bland annat politiken och att
man deltar i den nédvindiga samverkan
som vi ofta bjuder in till for att skapa léges-
bilder, som till exempel under pandemin
eller nu med det sékerhetspolitiska laget.
Alla dr ju som sagt en viktig del i den hér
kedjan och darfor &r det viktigt att alla
hjilps at, sdger han.

LOTTA KARLSSON
Svenska Stadsnditsforeningen

Dan Sjoblom, generaldirektor for PTS.
Foto: PTS.
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TEKNIKFORETAGEN:

Naringslivet och offentlig sektor
har ett gemensamt ansvar mot
digitala siakerhetshot

Angrepp mot digital information och digitala system fortsatter att oka i takt med att samhallet blir
alltmer digitaliserat. En aterkommande maltavla for dessa angrepp ar industriféretag. Pa med-
lemsorganisationen Teknikforetagen driver man ett aktivt cybersakerhetsarbete dar malet ar att
Oka kunskapen och fa upp fragan pa bade medlemsféretagens och politikens agendor.

TEXT: LOTTA KARLSSON | Svenska Stadsndtsforeningen
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atrik Sandgren &r néringspolitisk expert pa Teknikfore-

tagen och arbetar huvudsakligen med fragor som berér

forskning, innovation och infrastruktur kopplat till
digitalisering. Enligt honom dr det primirt tre digitala
sékerhetshot som star i fokus hos svensk industri i dag.

ETT AV DEM AR STATSUNDERSTODDA aktorer som riktar in sig pa
industrin for att antingen stora eller stjdla information, det vill
sdga industrispionage. En annat hot dr utpressningsvirus, dven
kallat ransomware, dir utféraren krypterar filer i datorn i syfte
att fa ut en 16sensumma. Det tredje hotet dr kritiska sarbarheter,
det vill séga att en aktor hittar sarbarheter i system eller mjuk-

vara som gor det majligt att ta sig in i datorsystemet. Den gemen-

samma ndmnaren for de digitala sikerhetshoten dr att de har
blivit fler, mer sofistikerade och 6kat i komplexitetsgrad, enligt
Patrik Sandgren.

- Nér man diskuterar det teoretiskt sd kan man sortera upp
aktorerna som star bakom angreppen och sjédlva angreppen i
olika kategorier. Men i praktiken sé dr det en grézon, vilket har
gjort terrdangen mycket mer svérorienterad, sdger han.

INOM ARBETSOMRADET DIGITALISERING sa har cybersikerhet blivit
ett av Teknikforetagens mest prioriterade omraden i och med
sambhdllets snabba digitaliseringsomstéllning. Patrik Sandgren
menar att detta har medfort en 6kad efterfragan av stod anga-
ende cybersédkerhetsrelaterade fragor fran deras medlemmar,
framfor allt frin de mindre féretagen som inte tillrdckligt med
resurser eller saknar kompetensen internt.

- Ménga av vara medlemsforetag ser ett behov av 6kad
automatisering och digitalisering av produktionen da det 6kar
konkurrenskraften. I och med detta s& har sidkerhetsfragorna
kommit pa kopet. Men turordningen har oftast varit den att man
forst digitaliserar och sedan inser behovet av att bygga sdkra
system. Det dr ldtt att glomma sédkerheten sa ldnge allt fungerar,
sdger han.
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TILL FOLJD AV DET HAR arbetar Teknik-
foretagen aktivt med bland annat
kunskapshéjande insatser for att 6ka
medvetenheten om vikten av sékerhet
kring digital information och digitala
system. Insatserna riktas fraimst till deras
medlemmar men de genomfor ocksa
insatser gentemot politiker och myndig-
heter for att fa 6kat fokus och resurstill-
delning for omrédet.

PA FORFRAGAN AV Vistra Gotalandsregi-
onen har Teknikforetagen exempelvis
genomfort ett gemensamt arbete for att
uppmaédrksamma och utbilda foretag inom
regionen.

- Den digitala sédkerheten &r en viktig
fraga hos Vistra Gotalandsregionen dé
digitalisering &r ett prioriterat omrade
inom regionen. Och eftersom vi pa Teknik-
foretagen har médnga medlemmar i Véstra
Gotaland sa vi kom fram till att det var en
god idé att testa det hédr konceptet pa nagra
av de foretag som dr verksamma i regionen,
sdger Patrik Sandgren.

ENLIGT PATRIK SANDGREN har foretag ett
viktigt ansvar for sin digitala sékerhet. Han
pekar pa riskerna med att vara uppkopplad

och att man som foretag i dag alltid bor
utga fran att man kan vara en potentiell
maltavla for illvilliga aktorer - den som ar
uppkopplad kommer att bli angripen.
Samtidigt menar han att offentlig sektor
och niringslivet méste arbeta tillsammans
for att fa en béttre lagesbild 6ver hur hoten
ser ut och vilka atgédrder som behover
tillsdttas.

- Det gdr inte att som enskilt foretag 16sa

Patrik Sandgren, naringspolitisk expert pa
Teknikforetagen.

det hdr pa egen hand, utan hér behdver
néringslivet arbeta tillsammans med
kommuner, regioner och nationella
myndigheter for att gemensamt komma
fram till hur vi ska hantera de digitala
sdkerhetshoten. Behovet dr vixande och
det kommer det fortsdtta att vara i takt med
att allt fler saker och tjénster digitaliseras,
séger Patrik Sandgren.
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