HEMSTALLAN
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Registrator, Niringsdepartementet
Att: Ingolf Berg

Hemstadllan om en forordning om ersattning
for tjanster av allmant ekonomiskt intresse for
genomforande av robusthetsatgarder

Post- och telestyrelsen (PTS) hemstiller om att regeringen ska besluta en for-
ordning enligt vilken PTS kan utge ersittning till foretag for tjanster av allmant
ckonomiskt intresse, sa som begreppet forstas inom EU-ratten, for genom-
torandet av robusthetsatgirder inom sektorn elektronisk kommunikation.

1 Bakgrund och utgangspunkter

1.1 Gallande ratt

PTS har till uppgift att arbeta for sakrare elektroniska kommunikationer 1 fred,
kris och under hojd beredskap. Operatorer och andra foretag bygger in grund-
liggande natsikerhet 1 sina system utifran kommersiella grunder, eller utifran
krav 1 bland annat lagen (2003:389) om elektronisk kommunikation (LEK) och
PTS foreskrifter om krav pa driftssakerhet (PTSES 2015:2, nedan driftsiker-
hetsforeskrifterna).

Enligt 4 § 16 forordningen (2007:951) med imnstruktion for Post- och tele-
styrelsen har PTS 1 uppgift att “verka for robusta elektroniska kommunikationer och
minska risken for storningar, inbegripet att upphandla forstirkningsdtgirder, samt verka for
okad krishanteringsformaga’”.

Anslag 2:5 (sakanslaget for att finansiera robusthetsatgirder) far enligt PTS
regleringsbrev' anvindas for 7 dtgirder fir att skydda elektroniska kommunikationer
mot allvarliga hot och pafrestningar i fredstid samt atgdrder for hijd beredskap. Anslags-
posten far dven anvindas 1ill upphandling av och ersitining for tidanster, utrustning, m.m. for
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att skydda sambillet mot allvarliga hot och pafrestningar pa elektroniska kommunikationer i
fredstid samt atgdrder for hojd beredskap.”

1.2 Robusthetsatgirder

Robusthetsatgarderna syftar till att stiarka sektorn for elektronisk
kommunikation eller tillgangen till elektronisk kommunikation, sa att allvarliga
hindelser kan undvikas, eller konsekvenserna av dessa kan hanteras bittre.
Syftet med robusthetsatgirderna ar att tillforsakra en hogre niva av sakerhet 4n
den niva som foreskrivs 1 LEK och driftssikerhetsforeskrifterna.
Bedomningarna av om en robusthetsatgird ar motiverad grundar sig pa hur
stor samhillsnytta den bidrar med.

Med robusthet avses formaga att motsta, och aterhamta sig ifran, inre och yttre
storningar. De pafrestningar man vill kunna hantera i fredstid kan vara exem-
pelvis naturkatastrofer, sabotage eller terrorism. Robustheten ska 1 fredstid
primirt motverka omfattande och langvariga avbrott 1 de elektroniska
kommunikationerna. Under h6jd beredskap tillkommer krav pa skydd fran
militira attacker. Mellan dessa stadier finns en grazon, di attacker i fredstid kan
ha militira syften. Atgirder som syftar till att stirka de elektroniska
kommunikationernas robusthet mot fredstida pafrestningar bidrar ocksa oftast
till skydd mot pafrestningar 1 h6jd beredskap.

Sammanfattningsvis syftar robusthetsatgarderna till att skapa ett skydd som inte
kan motiveras av kommersiella intressen och dir risken ar stor att nédvindiga
investeringar inte genomfors om ansvaret for att uppna den behévliga
skyddsnivan ligger hos operatorerna. Med anledning av detta ar PTS av
uppfattningen att de medel PTS tilldelar 1 dessa avseenden avser tjanster av
allmant ekonomiskt intresse.

1.3 Behovet av robusthetsatgéarder

Innan ett beslut om finansiering av en robusthetsatgird kan fattas maste man
identifiera ett behov av robusthet som inte tillgodoses av marknaden. Detta
behov kan 1 vissa fall identifieras av PTS, men ofta initieras processen efter
mitiativ fran en aktor inom sektorn. Behoven kan exempelvis framkomma 1 de
sakerhetsanalyser, riskanalyser och konsekvensanalyser foretagen enligt olika
regelverk ska uppratta, eller 1 de risk- och sarbarhetsanalyser PTS upprittar for
sektorn.

I de fall PTS atgarder riktar sig till foretag ror det sig om foretag med en verk-
samhet som 4r av vikt fOr sektorn for elektronisk kommunikation, eller mot
foretag som ar samhallsviktiga och har ett sarskilt behov av elektronisk
kommunikation.

1.4 Exempel pa &tgéarder

Robusthetsatgarder ar en bred grupp atgarder av skiftande karaktar. Det atgar-
derna har gemensamt ar att de ska syfta till att 6ka robustheten vad galler
elektroniska kommunikationer. Nedan foljer en lista 6ver atgirder som
historiskt har genomforts av PIS. Av listan framgar det ocksa hur atgarderna
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typiskt sett har finansierats. Med ekonomisk verksamhet avses den definition
som finns 1 statsstodsregleringen. Betydelsen kan sagas motsvara ”foretag”.

Atgirder som inte innebir att ekonomisk verksambet far stod eller som generellt kan

upphandlas:

- Medverka 1 uppfoljningsstudier av storre storningar

- Utveckla nationell samverkan mellan vissa aktorer

- Internationellt samarbete

- Utveckla mojligheter till prioritering av trafik for samhallsviktig verk-
samhet genom inkop av konsulttjanster

- Verka for att samhallsviktig verksamhet ska kunna prioriteras 1 ett ater-
stillningsarbete efter svara pafrestningar genom inkop av konsult-
tjanster

Atgirder av detta slag genomfors ofta internt pa PTS eller internt inom staten. I
de fall pengar ges till ekonomisk verksamhet sker detta ofta genom upphandling

av konsultet.

Atgirder som innebir stid av mindre art till ekonomisk verksambet:

- Tillhandahallande av information och vigledning

- Genomfora tester och 6vningar

- Oka kunskapen om informationssikerhet

- Verka for robust elforsorjning och 6kad samverkan mellan sektorerna
for el och elektroniska kommunikationer

- Forbittra formagan till krisledning mnom sektorn for elektroniska
kommunikationer

Kostnaderna for atgirder av denna art ar inte alltid liten men det stod som rik-
tar sig till ett visst foretag ar ofta det. En 6vning kan exempelvis vara en totalt
sett kostsam verksamhet men det stod som gar till respektive foretag tacker
bara kostnaderna for nagra fa nyckelpersoners deltagande.

Az:gdrder som innebdr stod av storre art 11/l efonomisk verksambet:

- Okad redundans och flexibilitet i nitverk

- Skapa forutsattningar for att kunna samutnyttja nit vid extraordinira
situationer

- Forbittra fysiskt, elektromagnetiskt och logiskt skydd

- Minska beroende av utlandska killor f6r sparbar tid och frekvens

- Skapa forutsattningar for att kunna mota totalforsvarets behov under
hojd beredskap

- Utveckla mojligheter till prioritering av trafik for samhallsviktig verk-
samhet genom atgard hos operator

- Verka for att samhallsviktig verksamhet ska kunna prioriteras 1 ett ater-
stallningsarbete efter svara pafrestningar genom atgard hos operator
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Dessa atgirder ar ofta ekonomiskt omfattande och dessutom ofta inte mojliga
att upphandla eftersom den tillgang eller det niat man vill skydda ér en specifik
del av ett kommersiellt nat, over vilken endast en operator har radighet.

2 Vilka moéjligheter har PTS idag att ge stod till ekonomisk
verksamhet for robusthetsatgarder?

Det finns tva spar for anvandning av robusthetsmedlen gentemot ekonomiska
verksamheter. Det ena spiret ar upphandling och det andra ar finansiering
genom bidrag. Dessa spar kommer att redogoras for narmare nedan. Medlen
kan ocksa anvandas pa sitt som inte inbegriper ekonomisk verksambhet, t.ex.
genom anvindning 1 projekt som bedrivs mnom PTS eller projekt mellan myn-
digheter. Gemensamt for samtliga vigar ar att det inledningsvis fattas ett
torvaltningsbeslut om att genomfora atgirden.

Utover detta har PTS, enligt 1 kap. 9 § LEK, mojlighet att, under vissa forut-
sattningar forplikta den som tillhandahaller elektroniska kommunikationsnit
eller elektroniska kommunikationstjanster av sirskild betydelse fran allmin syn-
punkt att pa visst satt beakta totalforsvarets behov av elektronisk kommunikat-
1on under hojd beredskap. Daremot saknar PTS mojlighet att forplikta ett
foretag att genomfora en robusthetsatgird motiverad av fredstida hot.

2.1 Upphandling ar ett alternativ

Av regleringsbrevet framgar att PTS far anvanda upphandling som metod nar
anslag 2:5 ap. 1 delas ut. Denna tilldelningsform anvands nar det ar mojligt,
d.v.s. nir en atgird kan utforas av flera olika aktorer och det har ingen betydelse
for effekten vem som tillhandahaller atgarden. PTS kan dock konstatera att
upphandlingsregelverket inte alltid gar att tillimpa nir en robusthetsatgard ska
utforas. Anledningen till detta ar att upphandlingsregelverket inte alltid gar att
kombinera med syftet att fa sa stor effekt som mojligt med robust-
hetsatgarderna. For att kunna fa en stor effekt av atgarden kravs 1 manga fall att
man vander sig till en viss, specifik aktor. Den robusthetshéjande atgarden kan
da endast genomforas genom att utge ett bidrag till den aktuella aktoren.

2.2 Finansiering genom bidrag kan utgéra otillatet statsstod

I de situationer dar upphandling inte ar mojligt utfor PTS saledes atgarden
genom att bidrag limnas till en specifik aktor som har radighet 6ver den
anlagegning som omfattas av atgarden. Ett bidrag far dock inte limnas om det
kan bedomas utgora otillitet statsstod. Infor tilldelning av medel f6r robust-
hetsatgarder maste PTS darfor alltid utreda om bidraget kan utgora otillatet
statsstod. Regelverket rorande statsstod ar komplext och en utredning maste
genomforas for varje enskild atgard som bestar av finansiering genom bidrag.
PTS anser att en forordning for utdelning av robusthetsmedel skulle ge bittre
forutsagbarhet kring forutsattningarna for nir stod kan ges och bidra till en
tydligare och effektivare hantering av stodmedel for 6kad robusthet inom
sektorn elektronisk kommunikation.
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3. Narmare om PTS hemstdllan om forordning for utdelning
av robusthetsmedel

3.1 Vilka bor kunna f3 stod enligt kommande férordning?

Som redogjorts for ovan under 1.1 far robusthetsmedlen enligt regleringsbrevet

anvindas for atgirder for att skydda elektroniska kommunikationer mot allvar-

liga hot och pafrestningar 1 fredstid samt atgarder f6r hojd beredskap. Medlen

far aven anvindas till upphandling av och ersittning for sadana atgirder.

Alla aktorer som har en verksamhet som ar av vikt for sektorn for elektroniska
kommunikationer eller som ar av vikt for samhallet och har ett sarskilt behov
av elektronisk kommunikation, kan fa stéd genom robusthetsmedlen.

3.2 PTS behov av forordningen och dess innehdll

Det primira behovet PTS har av en forordning ar att fa ett tydligt regelverk
som effektiviserar myndighetens hantering av stod 1 enlighet med EU:s bestam-
melser om statligt stod 1 form av ersittning for tjanster av allmant ekonomiskt
intresse. Detta 1 enlighet med kommissionens beslut 2012/21/EU av den 20
december 2011 om tillimpningen av artikel 106.2 1 f6rdraget om Europeiska
unionens funktionssatt pa statligt stod 1 form av ersittning for allmannyttiga
tjanster som beviljas vissa foretag som fatt 1 uppdrag att tillhandahalla tjanster
av allmint ekonomiskt intresse. Det finns ocksa ett generellt behov av att bland
annat fortydliga forutsattningarna for stod genom robusthetsmedlen, krav pa
underlag och redovisning samt aterbetalning och aterkrav. Detta skulle skapa en
stabilitet och trygghet for de aktorer som kan bli aktuella for stod. En
torordning bor dven innehalla bemyndigande f6r PTS att meddela
verkstallighetsforeskrifter vad galler exempelvis formerna for ansokan.

4. Effekter av forslaget

4.1 Inledning

Hemstallan avser regler for utbetalning av ersattning som foéretagen soker pa
trivillig basis. Forslaget beror 1 forsta hand vissa foretag och PTS, och 1 andra
hand sambhillet 1 stort. Nedan kommer de uppskattade konsekvenserna for
dessa grupper att beskrivas oversiktligt.

4.2 Foretagen

I princip kan alla foretag ta del av robusthetsmedlen sa linge atgarden har en
koppling till elektroniska kommunikationer. Historiskt har medlen gatt till
foretag som dr anmalda under 2 kap. 1 § LEK, och det ar troligt att det dven
framéver ar denna grupp som kommer att fa del av medlen. Med tanke pa
teknikutvecklingen blir dock elektronisk kommunikation ett allt bredare
begrepp, och det ar svart att forutse var atgiarderna kan komma att gora mest
nytta 1 framtiden. Det ar de storsta foretagen som fatt ta del av storre delen av
robusthetsmedlen, eftersom deras infrastruktur ar av storre vikt for samhallet
an de mindre aktorernas. Det bor dock noteras att de aktorer som ar anmalda
enligt 2 kap. 1 §{ LEK ocksa bidrar till att finansiera forstarkningsatgarder mom
sektorn for elektroniska kommunikationer genom betalning av den s.k.
beredskapsavgiften.
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For de foretag som redan idag soker robusthetsmedel torde forandringarna bli
relativt sma. Den storsta effekten som kan tinkas uppkomma for foretagen ar
att PTS handlaggningstider kan komma att bli kortare. For foretag som hittills
inte har ansokt om robusthetsmedel kommer forordningen medfora okad
tydlighet. Okad tydlighet ger bittre forutsittningar for de ansokande foretagen.
Sjilva ansokningen torde vara slutet pa en lang process dir foretaget
gemensamt med PTS har diskuterat olika behov och 16sningar. Hur lang tid
denna process tar beror till stor del pa hur komplicerad den aktuella atgarden
ar. Det dr dock alltid ett frivilligt val for foretagen om de vill ans6ka om stod.

4.3 PTS

For PTS del beriknas handlaggningstiderna for en stor del av robusthets-
atgarderna att forkortas. Detta eftersom det skulle finnas ett tydligare regelverk
att forhalla sig till vid utdelning av medel.

4.4 Samhadllet

Om forutsattningarna for nar stod kan ges tydliggors och handlaggningstiderna
torkortas okar forutsattningarna att kunna genomfora robusthetsatgarder
snabbare. Samhaillets robusthet kommer dirmed stiarkas.

5 Sammanfattning

Mot bakgrund av det anforda hemstiller PTS om att regeringen beslutar om en
torordning enligt vilken PTS kan utge ersattning for tjanster av allmant ekono-
miskt intresse f6r genomforandet av robusthetsatgarder inom sektorn for
elektroniska kommunikationer.
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